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Zero—Knowledge Proofs sind ein wesentlicher Bestandteil der modernen Kryptographie.
Zur Verringerung kryptographischer Annahmen und Voraussetzungen werden Zero—
Knowledge Arguments in der Praxis immer stirker erforscht und eingesetzt. Die Si-
cherheit der Zero-Knowledge Arguments ist dabei nur fiir die Nichtexistenz unendlich
schneller Maschinen gewéhrleistet. Fiir die Zero-Knowledge Proofs existieren bereits ei-
nige deutschsprachige Arbeiten. Im Bereich der Zero—Knowledge Arguments fehlen diese
jedoch bislang, so dass Interessierte der Einstieg in dieses Thema erschwert wird. Diese
Liicke soll mit der vorliegenden Diplomarbeit geschlossen werden.
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1 FEinleitung

1 Einleitung

1.1 Uberblick

Interaktive Beweissysteme, bei dem eine Partei Alice einer anderen Partei Bob etwas
beweist (z.B. dass sie Kenntnis von der Knotenfirbung eines 3-farbbaren Graphen hat
oder allgemeiner die Zugehorigkeit eines Wertes x zu einer Sprache L), sind seit léngerer
Zeit in der theoretischen Informatik bekannt. So veréffentlichte Babai 1985 in | ]
ein heute noch als Grundlage verwendetes System, welches als Arthur—-Merlin Game mit
Merlin als beweisende und Artur als iiberpriifende Patei bekannt wurde.

Ebenfalls 1985 wurde von Goldwasser, Micali und Rackow in | ] ein inter-
aktives Beweissystem vorgestellt, bei dem die iiberpriifende Partei keine Informationen
iiber die Tatsache des Beweises hinaus erhélt. Diese Systeme wurden nach einer weiteren
formalen Definition von Goldreich, Micali und Wigderson 1986 in | | Zero—Know-
ledge Proofs genannt und hatten in der Folgezeit einen bis heute ungebremsten Anstieg
der Forschungen zur Folge. Die moderne, computergestiitzte Kryptographie hat davon
erheblich profitiert.

Die vorliegende Diplomarbeit beschéftigt sich mit einem Teilgebiet der Zero—Know-
ledge Proofs, den Zero-Knowledge Arguments. Dabei handelt es sich um eine leichte
Abschwichung der Sicherheit, die sich in der praktischen Anwendung jedoch nicht als
Sicherheitsliicke auswirkt. Da interaktive Beweissysteme mittels Kommunikation min-
destens zweier Teilnehmer durchgefiihrt werden, besteht der Ansatz der Zero—-Knowledge
Arguments darin, die notwendige Komplexitit des Kommunikationsprotokolls soweit wie
moglich zu verringern, ohne der Sicherheit eines der beteiligten Teilnehmer zu schaden.
Beim Zero-Knowledge Argument wird die Sicherheit der iiberpriifenden Partei dariiber,
dass die beweisende Partei nicht unbemerkt liigen oder tduschen kann, auf die Dauer der
Kommunikation beschréankt. Gébe es unendlich schnelle Computer als Beweiser, dann
ware die Sicherheit nicht mehr gewé#hrleistet, was in der praktischen Anwendung nicht
vorkommt.

1.2 Motivation

Da es eine fast schon uniiberschaubare Anzahl von Veroffentlichungen iiber Zero—Know-
ledge Arguments sowie entsprechende Konstruktionen und Entwiirfe gibt, musste eine
Grenze gefunden werden, welche Verfahren vorgestellt und in welcher Tiefe diese erlau-
tert werden.

Die Entscheidung fiel zu Gunsten eines sehr detaillierten, tiefgehenden Einstiegs,
um ein paar ausgewdhlte Vertreter vorstellen und deren Technik exakt beschreiben zu
konnen. Dieses Vorgehen ging zu Lasten eines generellen Uberblicks {iber eine Vielzahl



1 FEinleitung

von Protokollen. Die Motivation dafiir entstand aus dem Wunsch, anhand ausgesuchter
Beispiele die Technik der Konstruktion von Zero—Knowledge Arguments sowie die da-
mit verbundenen Probleme und Losungsanséitze vorzustellen. Mit diesem Wissen ist es
leichter, andere Veroffentlichungen zu finden, zu verstehen und zu verarbeiten. Mit ei-
ner blof} iiberblickhaften Vorstellung ,aller Verfahren wére die Vermittlung des tieferen
Versténdnisses nicht moglich gewesen.

Die wissenschaftliche Literatur zu diesem Thema wird fast ausschlie8lich in englischer
Sprache verdffentlicht. Zum besseren Verstédndnis beim Einstieg in die Problematik der
Zero-Knowledge Arguments werden in der vorliegenden Diplomarbeit soweit vorhanden
deutsche Begriffe gewéhlt, die den Sinn der Fachausdriicke wiedergeben. Wie in weiten
Bereichen der Informationstechnik existieren aber in einigen Féllen keine einpragsamen
deutschen Entsprechungen, weshalb in diesen speziellen Féllen der weltweit {ibliche eng-
lische Fachausdruck verwendet wird. Ich hoffe, dass ich dabei die akzeptable Balance
zwischen Verstédndlichkeit und Notwendigkeit im Umgang mit den Begriffen getroffen
habe. Die jeweilige Entscheidung ist dabei subjektiv ausgefallen. Im Interesse eines ,,ver-
niinftigen“ Leseflusses wurde aber versucht, sinnentsprechende deutsche Begriffe zu ver-
wenden, wenn dieses moglich war bzw. sogar geboten erschien, wenn angloamerikanische
Begriffe Verwendung fanden, deren tieferer Sinn sich erst nach eingehender Kenntnis der
Fachsprache eroffnet.

1.3 Aufbau der Arbeit

Nach dieser Einleitung, die mit ein paar iiber den Inhalt dieser Arbeit hinausgehenden
Literaturhinweisen endet, erfolgen in Abschnitt 2 die Beschreibungen und Definitionen
der verwendeten Grundlagen. Dabei wurde der Rahmen absichtlich etwas weiter gesteckt
und unter anderem durch einige mathematischen Grundlagen der Zahlentheorie ergénzt,
um so zum besseren Verstédndnis der spateren Algorithmen beizutragen.

In Abschnitt 3 erfolgt der Einstieg in die Zero—Knowledge Beweissysteme, indem
dort die Zero-Knowledge Proofs beschrieben werden. Dazu werden ausgesuchte Beson-
derheiten dieser Systeme vorgestellt, deren Kenntnis und Versténdis im weiteren Verlauf
notwendig ist.

In den daran anschlieSenden Abschnitten 4 bis 7 werden die eigentlichen Zero—
Knowledge Arguments entwickelt, wobei sich im Abschnitt 4 die grundlegende Be-
schreibung der Zero-Knowledge Arguments im Unterschied zu den Zero—Knowledge
Proofs befindet. In den Abschnitten 5, 6 und 7 werden konkrete interaktive Syste-
me und deren Protokolle, Algorithmen und Beweise vorgestellt.
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1.4 Uberblick der verwendeten Themen der Kryptographie

Hier soll ein kurzer Uberblick iiber einige Arbeiten gegeben werden, die historisch gese-
hen von einiger Bedeutung sind, soweit die vertffentlichten Techniken in dieser Arbeit
Verwendung finden. Es handelt sich dabei um keine abschlieBende Aufzéhlung aller For-
schungsarbeiten.

Zero—Knowledge Proof. Diese Systeme wurden 1985 erstmals von Goldwasser, Mica-
li und Rackoff in | | veroffentlicht. Goldreich, Micali und Widgerson zeigten in
[ |, dass derartige Beweissysteme fiir jede Sprache in NP einen Zero—Knowledge
Proof liefern kénnen. Die ersten Protokolle, welche einen Zero—Knowledge Proof in kon-
stanter Rundenzahl durchfithrten, wurden von Feige und Shamir in | |, Brassard,
Crépeau und Yund in | | und von Goldreich und Kahn in | ] vorgestellt.

Black-Box Simulator. Die bisherigen Arbeiten verwendeten zum Beweis der Zero—
Knowledge Eigenschaft einen sogenannten Black-Box Simulator, was erstamls von Gold-
reich und Krawczyk | ] beméngelt wurde. Das erste Protokoll, welches keinen
Black-Box Simulator verwendete, war die Arbeit von Hada und Tanaka in | |. Einen
anderen Weg mit praktikablen Annahmen schlug Barak in | | ein, um ein Verfahren
mit einem nicht Black-Box Simulator zu erzeugen.

Bit—-Commitment-Scheme Um bei theoriebasierten Uberlegungen nicht von der Exi-
stenz konkreter z.B. algebraischer Verfahren abhéngig zu sein, wird eine Abstraktion
existierender oder vermuteter Verfahren vorgenommen. Aufbauend auf Arbeiten u.a.
von Blum | ], Chaum | ] aber auch | , ] entwickelten Brassard,
Chaum und Crépeau | | den Begriff des Bit-Commitments. Formal definiert und
beschrieben wurden Bit—-Commitment—Schemes unter anderem von Meyer in | 1,
Naor in | | und Goldreich in | ]. Dartiber hinaus gibt es immer wieder Verof-
fentlichungen neuer Ansétze zu Bit—-Commitment—Schemes, die gerade fiir den Einsatz in
Zero—Knowledge Systemen von Interesse sind, so z.B. von Halevi und Micali in | ].

Witness Indistinguishing. Die Technik der Zeugnis—ununterscheidbarkeit (engl. wit-
ness indistinguishing und witness hiding) wurde von Feige und Shamir in | ] vor-
gestellt. Sie ermdglicht eine neue, eventuell schwéchere aber in vielen Anwendungsfillen
ausreichende Formen des Zero-Knowledge Proofs zu konstruieren.

Zero—Knowledge Proof of Knowledge. Das Grundkonzept dieser interaktiven Be-

weissysteme stammt aus | ] und wurde von Feige, Fiat und Shamir in | ]
sowie von Tompa und Woll in | | formal definiert. Von Bellare und Goldreich wur-
den in | | einige Liicken dieser Definitionen geschlossen.
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Zero—Knowledge Argument In der Literatur auch als Computationally Sound (CS)
Proof bezeichnet. Zero-Knowledge Arguments wurden von Brassard, Chaum und Cré-

peau in | | vorgestellt, wobei ein perfektes Zero-Knowledge Verfahren mit Hilfe
des Faktorisierungsproblems entwickelt wurde. Naor, Ostrovsky, Venkatesan und Yung
zeigten in | | einen perfekten Zero—Knowledge Algorithmus, der nur noch auf

der Existenz beliebiger Einweg—Permutationen beruht.

1.5 Literaturhinweise

Als grundsétzlicher Einstieg in die Thematik der modernen Kryptographie unter Be-
riicksichtigung der interaktiven Beweissysteme werden hier einige Biicher, Artikel und
sonstige Veroffentlichungen vorgestellt. Mit Ausnahme eines Artikels befassen sich alle
hier genannten Werke nicht nur mit dem Spezialgebiet der Zero-Knowledge Arguments,
sondern sind als Einstieg, Nachschlagewerke oder hilfreiche Literatur zu verstehen, um
die Zero-Knowledge Arguments im Gesamtkontext der modernen Kryptographie und
theoretischen Informatik zu verstehen bzw. die notwendigen Grundlagen dafiir erarbei-
ten zu kénnen.

e Bellare und Goldwasser | ]: Ein sehr umfassendes Vorlesungsskript iiber die
Kryptographie.

e Goldreich | |: Erstes Buch von Goldreich iiber die moderne Kryptographie.

e Goldreich | |: Standardwerk von Goldreich iiber Grundlagen der modernen

Kryptographie. Es ist eines der am meisten zitierten Werke und von der Wissen-
schaft als das Grundlagenwerk iiberhaupt auf diesem Gebiet anzusehen.

e Goldreich | |: Sehr interessante Abhandlung iiber das gesamte Gebiet der Ze-
ro—Knowledge Systeme als Riickschau iiber die Forschungsergebnisse der letzten
20 Jahre.

e Mattern | J: Teil einer deutschsprachigen Vorlesung iiber Sicherheit in ver-
teilten Systemen. Anschaulicher und leicht versténdlicher Uberblick {iber die Pro-
blematik.

e Menezes, van Oorschot und Vanstone | |: Sehr verstiandliches Buch iiber die

angewandte Kryptographie. Zu Beginn werden sogar die mathematischen Grund-
lagen erklért, so dass dieses Buch als Nachschlagewerk sehr empfehlenswert ist.

e A. Pfitzmann | |: Sehr umfangreiches, deutschsprachiges Vorlesungsmaterial
zur Kryptographie und Datensicherheit.



1 FEinleitung

B. Pfitzmann | |: Umfangreiche, deutschsprachige Folien zur Vorlesung iiber
Sicherheit in praktischer Informatik mit dem Schwerpunkt kryptographischer Sys-
teme.

B. Pfitzmann | |: Ein weiteres, englischsprachiges Vorlesungsskript iiber ,,Hig-
her cryptographic protocols®.

Quisquater, Guillou und Berson | ]: ,How to explain zero-knowledge pro-
tocols to your children® ist eine nette nicht-digitale und nicht-formale Geschichte
iiber das Prinzip des Zero—Knowledge Proofs und dessen Nachweis.

Stammnitz | ]: Kurzer, deutschsprachiger Uberblick iiber einige mathemati-
sche Grundlagen, die in Verschliisselungsverfahren Anwendung finden.
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2 Definitionen

2.1 Grundlegendes

Fiir die Diskussion der Zero—-Knowledge Arguments werden in diesem Kapitel die grund-
legenden Definitionen und Vereinbarungen dargelegt.

Diese Arbeit beschéftigt sich mit Beweissystemen, in denen von einer Partei eine
Behauptung aufgestellt wird, z.B. dass sie im Besitz eines Wortes w aus der Sprache
L ist, die von einer anderen Partei akzeptiert oder als falsch erkannt wird. Die Partei,
die die Behauptung aufstellt und den Beweis antritt, wird im Nachfolgenden Prover
(P) genannt. Die Partei, der die Behauptung bewiesen wird bzw. diese Behauptung
priift, wird als Verifier (V) bezeichnet. Haufig wird in der Literatur der Prover auch
A wie Alice und der Verifier B wie Bob genannt. Bei der Untersuchung einer Maschine
wird diese oftmals mit allen anderen, eventuell tduschenden bzw. von dem vorgegebenen
Protkoll abweichenden Maschinen verglichen. Diese werden in der Diskussion mit einem
* versehen, bei Untersuchung von P entsprechend P*.!

Die Anzahl der Eingaben einer Maschine A wird wie folgt beschrieben. Bezeichne |z|
die Lénge des Eingabewertes  und t4 : N — N, t4(|z|) die Anzahl der Schritte der
Maschine A, dann heiffit A polynomiell beschréankt in Bezug auf die Lénge der Eingabe
x oder einfach nur polynomiell, wenn es ein Polynom p4(|z|) gibt, so dass fiir jedes x
aus dem Definitionsbereich von A gilt: t4(|z|) < pa(]z|). Existiert kein entsprechendes
Polynom, dann heifit A polynomiell nicht beschrinkt oder einfach nicht-polynomiell.

Wahrscheinlichkeit

Im weiteren Verlauf spielt die zufillige Wahl eines Wertes eine besondere Rolle, ohne
dass hier das Problem diskutiert wird, wie von einer Maschine ein echter Zufall erzeugt
bzw. genutzt werden kann. Diesbeziiglich wird auf die Literatur z.B. von Hastad, Im-
pagliazzo, Levin und Luby | ], Goldreich | |, Babai | ] oder Naor | ]

verwiesen.

Sei S eine Wahrscheinlichkeitsverteilung, dann wird mit x € S ein zufillig gewéhltes
Element aus S bezeichnet, so dass x gleichverteilt {iber der Menge S ist.

Fiir den Wahrscheinlichkeitsraum S bezeichnet
Prip(z) : z €g 5]

die Wahrscheinlichkeit, dass das Préadikat p(z) wahr ist bei der Zuordnung von x € S.
Ist die Zuordnung der Variablen x aus dem Zusammenhang ersichtlich, wird manchmal
nur Pr[p(z)] geschrieben.

In der Literatur werden diese Maschinen auch hiufig mit P oder auch P bezeichnet.
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Relation und Zeugnis

Sei R C {0,1}* x {0,1}* eine bindre Relation, dann ist L(R) o {z | Jy;(x,y) €

R}. Wenn z € L(R) gilt und y eine Zeichenkette mit der Eigenschaft (z,y) € R ist,
dann heiit y ein Zeugnis fir x € L(R). Die Menge der Zeugnisse fiir  wird mit R(z)
bezeichnet, d.h. R(z) = {y | (x,y) € R}. Bezeichne T': N — N eine beliebige Funktion.
Fiir eine Sprache L gilt L € Ntime(T(n)), wenn eine Relation R mit L = L(R) sowie
eine Turing Maschine M existieren, so dass M bei Eingabe von (x,y) hochstens T'(|z|)
Schritte durchléuft und eine ,, 1 ausgibt, wenn (z,y) € R gilt, und ,,0“ sonst.

2.2 Knowledge und Zero—Knowledge

Eine erste Frage im Zusammenhang mit Zero-Knowledge Arguments betrifft die Bedeu-
tung und den Umfang des Begriffs Knowledge. Seit der Veroffentlichung von Goldwasser,
Micali und Rackoff | | sowie darauf aufbauend von Goldreich, Micali und Wid-
gerson | | wird mit diesem Begriff ein dynamischer Prozess in Beweisverfahren
verbunden, der nur die Kommunikation zwischen Teilnehmern, hier Prover und Verifier
genannt, betrifft. Im Gegensatz dazu stehen statische Beweisverfahren z.B. in mathema-
tischen Beweisen, die fiir sich alleine Giiltigkeit haben.

Mit ,, Knowledge* werden hier nur solche Kommunikationsinhalte in den zu betrach-
tenden Beweisen bezeichnet, die seitens des Provers iiber die Korrektheit der behaupteten
Tatsache hinaus Informationen offenbaren.

Der Begriff ,Zero—Knowledge* ist dabei die (relative) Sicherheit dafiir, dass ein Veri-
fier mit keinem (berechenbaren) Verfahren und mit keiner Téuschungshandlung weitere
Informationen iiber die Behauptung hinaus erlangen kann. Einschrinkend sind mit die-
sen Informationen jedoch nur solche gemeint, die von dem Verifier nicht selbst gewonnen
bzw. berechnet werden kénnen, fiir ihn also fremd und (fast) unméglich allein zu erlan-
gen sind. Die Idee, die hinter der Definition von Zero—Knowledge liegt, besteht darin,
dass alles, was der Verifier aus einer Kommunikation lernen kann, auch dadurch erlangt
werden kann, dass der Verifier lediglich seine Eingabe betrachtet.

Ein Beispiel aus | | soll dieses deutlich machen. Wenn Alice behauptet, sie wisse,
was die Summe aus ,,1 4 1* ist, konnte sich Bob dieses durch einen spéter noch zu kléaren-
den Zero—Knowledge Beweis beweisen lassen. Aber selbst, wenn Alice Bob das Ergebnis
direkt mitteilte, gewonne er keine neuen Informationen, da die iibermittelte Information
von Bob sehr einfach in polynomieller Zeit selbst ermittelt werden kénnte. Somit sind in
diesem Zusammenhang nur solche Informationen mit dem Begriff ,Knowledge* verbun-
den, die entweder iiberhaupt nicht berechenbar oder zumindest durch den Teilnehmer
Bob nicht berechenbar sind.

Ein Teilbereich der Forschung befasst sich mit den Aspekten der nichtinteraktiven
Beweissystemen. Auf diese wird in dieser Arbeit jedoch nicht eingegangen. Daraus folgt
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eine weitere Notwendigkeit, dass mit Zero-Knowledge Verfahren nur solche gemeint sind,
bei denen der Verifier dem Prover mindestens eine Information iibergeben muss, auf die
oder mit der der Prover reagieren muss.

2.3 Interaktive Beweissysteme

Die Zero-Knowledge Systeme bauen auf den in | | begriindeten interaktiven Be-
weissystemen auf. Diese bestehen aus zwei probabilistischen Turing Maschinen, die zu
interaktiven Turing Maschinen erweitert werden und zusammen ein interaktives System
ergeben.

Nachfolgend werden diese aus den bekannten Turing Maschinen abgeleiteten Ma-
schinen definiert. Dabei wird auf eine informationstheoretisch formale Darstellung der
Turing Maschinen als 4- oder 5-Tupel mit Angabe des Bandalphabets ¥, der Konfi-
gurationen usw. verzichtet. Fiir diese formale Beschreibung der Zero—Knowledge Proof
Theorie wird z.B. auf die Arbeiten von Wellner | | oder Meyer | | verwiesen.

2.3.1 Probabilistische Turing Maschine

Die weitere Darstellung baut auf dem Modell der Turing Maschine, auch deterministische
Turing Maschine genannt, auf.

Definition 2.1 (Probabilistische Turing Maschine)

FEine probabilistische Turing Maschine ist eine Turing Maschine mit einem zusétzlichen
Nur-Leseband, genannt das Zufallsband, welches 0.B.d.A. links beschrankt und nach
rechts unendlich ist sowie eine unendliche Folge von zufélligen Bits o € {0,1} enthalt.
Nach jedem Lesezugriff wird der Lesekopf der Turing Maschine um eine Stelle nach rechts
bewegt. Es ist das einzige Zufallsband der Turing Maschine.

Der einem Lesezugriff auf das Zufallsband folgende Zustand ist abhéngig davon, ob
eine 0 oder eine 1 gelesen wurde. Der Eintritt eines Folgezustands nach einem Lesezugriff
auf das Zufallsband aus einem Paar von Zusténden tritt mit der Wahrscheinlichkeit von
genau % ein. Somit ist nicht mehr eindeutig genau ein Folgezustand definiert, so dass auch
die Ausgabe bzw. der Haltezustand der gesamten probabilistischen Turing Maschine bei

Eingabe eines Wertes = nicht mehr eindeutig bestimmt ist.

Das Zufallsband kann dadurch ersetzt werden, dass die probabilistische Turing Ma-
schine bei den Zustédnden, die einem Zugriff auf das Zufallsband entsprechen, zufillig
ein 0 €r {0,1} wahlt. Der ,,Zugriff auf das Zufallsband* wird auch Miinzwurf und die
Maschine Minzwurf Maschine genannt.

Sei A die probabilistische Turing Maschine und = € {0,1}* die Eingabe. Dann wird
mit

Pr[A(z)]
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die Ausgabe der probabilistischen Turing Maschine als Wahrscheinlichkeitsverteilung
iiber alle x in Abhéngigkeit der Miinzwiirfe angegeben.

2.3.2 Interaktive Turing Maschine

Die bisher aufgefiihrten probabilistischen Turing Maschinen werden um zwei weitere
Béander zur interaktiven probabilistischen Turing Maschine erweitert. Beide Bénder sind
jeweils einseitig unendlich, wobei das Sendeband beschreibbar aber nicht l6schbar und
das Empfangsband nur lesbar ist. Die Bénder sind o.b.d.A. links beschrénkt. Auf dem
Empfangsband darf nur dann eine Rechtsbewegung erfolgen, wenn rechts mindestens ein
Zeichen vorhanden ist. Auf dem Sendeband darf nur ein leeres Feld beschrieben werden.

2.3.3 Interaktive Systeme

Zwei interaktive probabilistische Turing Maschinen A und B werden zu einem gemeinsa-
men System zusammengeschlossen, so dass das Sendeband der einen das Empfangsband
der anderen Maschine ist und vice versa.

Zur Bezeichnung der Kommunikation bzw. Interaktion zwischen den beiden Ma-
schinen wurde in der Literatur der Begriff Runde (engl. round) und Zug (engl. move)
eingefiithrt. In dieser Arbeit wird mit einem Zug eine vollstiandige und abgeschlossene
Interaktion bzw. Nachricht zwischen Prover und Verifier bezeichnet. Eine Runde be-
schreibt zwei aufeinanderfolgende Ziige also eine von A nach B und die darauffolgende
Antwort von B nach A.”

Definition 2.2 (Interaktives System)
Zwei interaktive Turing Maschinen A und B ergeben zusammen ein interaktives System
(A, B) wenn

1. A und B das selbe Eingabeband teilen und

2. A’s Sendeband das Empfangsband von B ist und umgekehrt.

B startet die Kommunikation. Hélt eine der beiden Maschinen A oder B, dann héalt das
interaktive System (A, B). Sei a; der i-te String, den A auf sein Sendeband geschrieben hat
und entsprechend b; von B. Dann ist der Text der Kommunikation nach n Runden von
(A, B) die Folge {by, a1, ..., by, a,}, wobei a, leer ist, wenn B als erstes den Haltezustand
erreicht hat.

2In der Literatur besteht keine Einigung iiber die Begriffe Runde und Zug, so dass die Gefahr einer
Verwechselung besteht. Wihrend einerseits in Arbeiten zwei Ziige eine Runde beschreiben, wie in
der vorliegenden Ausarbeitung, bezeichnen andere Autoren mit Runde nur eine Interaktion, also
einen Zug.
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Analog der probabilistischen Turing Maschine ist die Wahrscheinlichkeit jeder Be-
rechnung, die von (A, B) bei Eingabe von = ausgefiihrt wird, abhéngig von den Miinzwiir-
fen, die von den Maschinen A und B durchgefiihrt werden.

2.3.4 Interaktives Beweissystem

Von Goldwasser, Micali und Rackoff wurde in | | gezeigt, dass mit interaktiven Sy-
stemen Sprachen bewiesen werden konnen, so dass interaktive Beweissysteme entstehen.
In diesen interaktiven Beweissystemen {ibernimmt A die Rolle der beweisenden Partei
und wird daher mit Prover P bezeichnet. B kommt die Rolle der zu iiberzeugenden
Partei, dem Priifer, zu und wird Verifier V genannt.

Definition 2.3 (Interaktives Beweissystem)

Sei L C {0,1}* eine Sprache, P und V interaktive probabilistische Turing Maschinen,
wobei V polynomiell-beschrénkt ist, und sei (P, V) ein interaktives System, welches beim
Akzeptieren einer Eingabe eine ,,1“ auf die Ausgabe schreibt. Dann ist (P, V) ein inter-
aktives Beweissystem fiir eine Sprache L, wenn gilt:

e Vollstandigkeitsbedingung (engl. completeness):

VkEN,ElNEN:VxGL,|x]ZN:Pr[(P,V)(x)zl]ZI—W
T

e Korrektheits- oder Eindeutigkeitsbedingung (engl. soundness):

Fiir jede (moglicherweise tduschende) interaktive probabilistische Turing Maschine
P gilt

VP*:Vk:EIN,ElNEIN:Vx§ZL,|x|ZN:PI[(PK,V)(J;):H<W
T

Die erste Bedingung besagt somit, dass der Nachweis fiir € L mit einer beliebig
kleinen Fehlerwahrscheinlichkeit erbracht werden kann. Die zweite Bedingung sagt aus,
dass es fast unmoglich ist, © € L zu beweisen, wenn x ¢ L gilt.

Anmerkung: Wihrend im Regelfall die Vollstandigkeitsbedingung relativ einfach
nachweisbar ist, muss die Korrektheitsbedingung besonderes sorgfiltig gepriift wer-
den. Daher wurden von Micali und Reyzin Arbeiten veroffentlicht, die interaktive Be-
weissysteme nach dem Grad der Korrektheit unterteilen. FEinzelheiten dazu kénnen in
[ , ] nachgelesen werden.

Definition 2.4 (Klasse ZP)

Sei (P, V) ein interaktives Beweissystem geméf Definition 2.3, wobei V polynomiell zeit-
beschrénkt ist. Die Klasse TP (engl. Interactiv Proof) enthélt alle Sprachen L, fiir die
ein interaktives Beweissystem (P, V) existiert.

10
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Definition 2.5 (Klasse BPP)
Eine Sprache L wird von einer probabilistischen polynomiell-beschrankten Turing Ma-
schine M akzeptiert, wenn gilt:

o VreL:PrM(z)=1]>
o Vx ¢ L: Pr[M(x)

Wi wiN

0] >

Die Klasse BPP (engl. Bounded-Probability Polynomial-time) enthélt alle Sprachen
L, die durch eine probabilistische polynomiell-beschriankte Turing Maschine erkannt
werden kann.

Die Wahl von % ist dabei willkiirlich. Es muss lediglich sichergestellt werden, dass die
Wahrscheinlichkeit der Akzeptanz deutlich grofer als % ist. Somit erfiillt jede Konstante
grofer % oder auch Funktion mit einer Funktionswert grofier % die Klassendefinition.

Anmerkung: In | | wurde erstmalig gezeigt, dass jede Sprache L € NP ein
interaktives Beweissystem hat, somit also NP C ZP gilt. Weiterhin kann in | ] und
[ ] nachgelesen werden, dass NP U BPP C ZP gilt, wobei nicht bekannt ist, ob
BPP C NP gilt. Bekannt ist jedoch, dass jede Sprache L € PSPACE ein interaktives
Beweissystem hat, so dass ZP = PSPACE gilt.

Die Komplexitét von interaktiven Systemen wird sowohl fiir den Zeit- als auch fiir
den Rundenaufwand wie folgt angegeben.

Definition 2.6 (Zeitaufwand, Machtigkeit des Provers)
Sei T': N — N eine Funktion, P eine interaktive probabilistische Turing Maschine. Mit
IPr wird die Menge der Sprachen L aus TP bezeichnet, in der fiir beliebige interakti-

ve probabilistische Turing Maschinen V* der Prover in dem interaktiven Beweissystem
(P, V") fiir jede Eingabe x € L in T(|z|) Schritten halt.

Definition 2.7 (Rundenaufwand)

Sei f : N — N eine Funktion, (P, V) ein interaktives Beweissystem L eine Sprache und
x € L eine beliebige Eingabe. Dann wird mit ZP[f] die Menge der Sprachen aus TP
bezeichnet, fiir deren Beweis die Maschinen P und V héchstens f(|x|) Runden benétigen.

Fiir die weitere Diskussion wird noch eine Moéglichkeit benotigt, das Empfangs- und
Zufallsband® einer einzelnen Maschine in einem interaktiven Beweissystem formal zu
beschreiben. Dazu wird das fiir eine Maschine sichtbare Protokoll wie folgt definiert.

Definition 2.8 (viewa(-))
Sei (A, B) ein interaktives Beweissystem. Dann bezeichnet viewa(A(-), B(+)) oder kurz
viewS () eine Zufallsvariable, die den Inhalt des Empfangsbandes von A und des von A

benutzten Teil des Zufallbandes der Kommunikation mit B enthélt. Entsprechend gilt
viewg(+) fiir die Sicht der Maschine B.

3Dabei werden nur die Miinzwiirfe des Zufallsbandes erfasst, die von der Maschine verarbeitet wurden.

11
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Neben der Angabe des fiir die Maschine A sichtbaren Protokolls der Kommunikation
wird die Ausgabe von A wie folgt definiert.

Definition 2.9 (outa(+))

Sei (A, B) ein interaktives Beweissystem. Dann bezeichnet outa(A(-), B(:)) oder kurz
out(+) eine Zufallsvariable, die die Ausgabe von A am Ende der Kommunikation enthélt
(rsp. outg(-) fiir die Maschine B).

Zur Beschreibung des Kommunikationsprotokolls zwischen den beiden Turing Ma-
schinen eines interaktiven Beweissystems dient nachfolgende Definition.

Definition 2.10 (transcript(ag(-))
Sei (A, B) ein interaktives Beweissystem. Dann bezeichnet transcript(A(-), B(-)) oder
auch transcriptap)(-) alle Nachrichten, die zwischen A und B ausgetauscht wurden.

Daneben existiert zur Beschreibung einer Turing Maschine noch folgende Definition.

Definition 2.11 (desc(M))
Sei M eine Turing Maschine. Dann bezeichnet desc(M) die Beschreibung (engl. descrip-
tion) von M.

2.3.5 Interaktives Beweissystem mit Zusatzeingabe

Eine Erweiterung stellen interaktive Beweissysteme dar, die zusétzlich zu der gemein-
samen Eingabe x jeweils ein Geheimnis sp und sy als Eingabe erhalten. Von Chaum,
Evertse und von de Graaf wurde in | | ein interaktives Beweissystem vorgestellt,
bei dem sowohl P als auch V polynomiell-beschrinkte Miinzwurf Maschinen sind und
sp = leer sowie im Allgemeinen sy # leer sind. Diese Grundlage wird weiter entwickelt
zum interaktiven Beweissystem mit Zusatzeingabe.

Definition 2.12 (Interaktives Beweissystem mit Zusatzeingabe)

Sei (P, V) ein interaktives Beweissystem gemaf Definition 2.3, wobei P und V beide po-
lynomiell beschrankt sind. (P, V) heifit interaktives Beweissystem mit Zusatzein-
gabe, wenn wenigstens P oder V neben dem gemeinsamen noch mindestens ein jeweils
eigenes Eingabeband haben, so dass bei gemeinsamer Eingabe x jeweils P(z,-) bzw.
V(x,-) berechnet wird.

Man beachte im Unterschied zum interaktiven Beweissystem, dass hier auch der

Prover P polynomiell beschrankt ist. Bei frei gewéhltem, aber festem x werden die
Maschinen auch mit A,(-) = A(z, -) bezeichnet.

12
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2.4 Unterscheidbarkeit der Wahrscheinlichkeitsverteilung

In der weiteren Diskussion, vor allem aber fiir die Definition der Zero—Knowledge Proof-
Systeme in Kapitel 3 ab Seite 30 und darauf aufbauend der Zero—-Knowledge Arguments
spielt die Ausgabe der an einem solchen System beteiligten Maschinen eine besondere
Rolle. Da i.d.R. alle Teilnehmer eines Beweissystems probabilistische Turing Maschinen
sind, kann die jeweilige Ausgabe nur iiber deren Wahrscheinlichkeitsverteilung fiir eine
Eingabe x betrachtet werden. Zur Uberpriifung der iibermittelten Informationen wird
der Unterschied eines Wahrscheinlichkeitsraums in noch zu prézisierenden Verfahren mit
anderen Wahrscheinlichkeitsverteilungen verglichen.

In der Literatur z.B. bei Meyer | |, Goldreich | ] w.a. werden mehrere
Unterscheidungen von Wahrscheinlichkeitsverteilungen beschrieben. Fiir die vorliegen-
de Arbeit ist die Einteilung in zwei Grade jedoch ausreichend. Es handelt sich dabei
um perfekt ununterscheidbar (engl. perfect indistinguishable) und algorithmisch unun-
terscheidbar (engl. computational indistinguishable).? Einfach ausgedriickt sind zwei Fa-
milien von Wahrscheinlichkeitsverteilungen perfekt ununterscheidbar, wenn sie identisch
sind. Sie sind algorithmisch ununterscheidbar, wenn die Unterscheidbarkeit kleiner ist als
eine Funktion, die schneller klein wird, als der Kehrwert jedes Polynoms. Diese Funkti-
on wird als vernachldssigbare Funktion (engl. negligible function) oder auch p-Funktion
bezeichnet.

Definition 2.13 (vernachladssigbare Funktion)
Eine Funktion p : N — [0, 1] heifit vernachldssigbar, wenn gilt

1
Vk € N,3n, € N,Vn > ny @ p(n) < —
n
Es existieren noch andere Definitionen der vernachlassigbaren Funktion, so z.B. von
Bellare, Jakobsson und Yung | |. Wie von Bellare in | ] gezeigt wurde, sind
diese jedoch equivalent.

Es sei darauf hingewiesen, dass es fiir die kryptographische Untersuchung nicht aus-

reichend ist, wie in einigen Arbeiten (z.B. [ ) ]) zu fordern, dass

lim pu(x) =0

et
gilt, da z.B. f(xz) = % dieses erfiillte. Anders als in der theoretischen Informatik wird
in der theoretischen Kryptographie eine Bearbeitung mit endlichen Zahlen betrachtet,
um eine Berechenbarkeit mit gegebenen Maschinen zu erhalten. Es ist daher erforder-
lich, dass eine Funktion die erforderliche Ununterscheidbarkeit schon bei relativ kleinen

4Weitere Unterscheidungsgrade sind die statistische und die Schaltkreis-Ununterscheidbarkeit, wobei
fiir die vorliegende Arbeit ausreichend ist, die statistischen den perfekten Verfahren und die schalt-
kreisunterscheidbaren Verfahren den algorithmischen zuzuordnen.
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Zahlen beschreibt. Durch die Wahl der p-Funktion als z.B. eine exponentiell kleine Funk-
tion, die fiir geniigend grofle x schneller klein wird, als jedes Polynom, ist diese Forderung
erfiillt.

Damit kann die Definition der Ununterscheidbarkeit erfolgen.

Definition 2.14 (Ununterscheidbarkeit)
Sei L C {0,1}* eine Sprache, U = {U, },cr, und V = {V, },c; Familien von Wahrschein-
lichkeitsverteilungen, eine fiir jedes x € L.

1. Die Familien U und V heiflen berechenbar ununterscheidbar, wenn es eine
vernachlédssigbare Funktion pu(-) gibt, so dass fiir alle probabilistischen polyno-
miell-beschrinkten Turing Maschinen A gilt

[PHA(U,) = 1] ~ PrA(V,) = 1]] < a(lal)

2. Die Familien U und V' heiflen statistisch ununterscheidbar, wenn es eine ver-
nachléssigbare Funktion p(-) gibt, so dass fiir alle (nicht nur polynomiell-be-
schriankten) Turing Maschinen B gilt

|Pr{B(U,) = 1] - Pr[B(V,) = 1]| < jul|a])

3. Die Familien U und V heifien perfekt ununterscheidbar oder auch identisch,
wenn U =V gilt.

2.4.1 Pseudo Zufallsgeneratoren

Da in der Kryptographie polynomiell-beschrinkte Maschinen eingesetzt werden, spielt
die Zufilligkeit eine entscheidende Rolle. Mehr noch als in der theoretischen Kryptogra-
phie kommt in der modernen praktischen Kryptographie der Nutzung von maschinen-
erzeugharen Zufallsfolgen eine der entscheidenden Bedeutungen zu. Dabei wird in der
Literatur oftmals die Abkiirzung PRG fiir Pseudo Random Generator genutzt. Diese
konnen wie folgt definiert werden:

Definition 2.15 (Pseudo Zufallsgenerator PRG)
Seien I,n € N mit | < n und U; rsp. U,, gleichverteilte Wahrscheinlichkeitsrdume tiber
die Mengen {0, 1}! rsp. {0, 1}". Eine deterministische polynomiell berechenbare Funktion
PRG : {0,1}} — {0,1}" heiit Pseudo Zufallsgenerator, wenn die Zufallsvariable
PRG(U;) berechenbar ununterscheidbar von U, ist.

Es gibt weitere Definitionen fiir Pseudo Zufallsgeneratoren insbesondere fiir statis-

tische und perfekte Ununterscheidbarkeit. Diese werden in dieser Arbeit jedoch nicht
benotigt. Das grundlegende Prinzip, aus einem Ausgangswert einen neuen zufilligen
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bzw. zufillig erscheinenden Wert zu erzeugen, der mindestens ein Bit ldnger als der
Ausgangswert ist, ist unabhéngig vom Grad der Unterscheidbarkeit. Die Elemente des
Definitionsbereich von PRG werden dabei als Saat (engl. seed) bezeichnet. Die Realisie-
rung von Pseudo Zufallsgeneratoren erfolgt in der Regel iiber Einweg—Funktionen, die
in Abschnitt 2.7 ab Seite 18 beschrieben werden.

2.5 Bit—-Commitment—-Scheme

Eine wichtige Grundlage der modernen Kryptographie ist die Existenz von ,,schweren*
Problemen. Darunter werden in Abhéngigkeit der Zweckerfiillung mathematische oder
informationstheoretische Verfahren verstanden, die gar nicht, nicht mit existierenden
Maschinen oder nicht in einer iiberschaubaren Zeit berechnet werden kénnen. Um bei
theoriebasierten Uberlegungen nicht von der Existenz konkreter z.B. algebraischer Ver-
fahren abhéngig zu sein, wird eine Abstraktion existierender oder vermuteter Verfahren
vorgenommen.

Aufbauend auf Arbeiten u.a. von Blum | |, Chaum | | aber auch | ;
| entwickelten Brassard, Chaum und Crépeau | | den Begriff des Bit—-Com-
mitments, wobei ein Bit—-Commitment—Scheme das Basisverfahren fiir ein einzelnes Bit
ist, die wiederholt ausgefiihrt einen String m mit |m| > 1 in einem Commitment—Scheme
verarbeiten. Nachfolgend wird ein Uberblick iiber (Bit-)Commitment-Schemes gegeben,
soweit es hier notwendig ist. Weiterfithrende Ausfithrungen sowie Grundlagen zu Bit—
Commitment—Schemes kénnen u.a. bei Meyer | ] (formaltheoretische Definitionen
und Beschreibungen), Naor | | oder auch Goldreich | | nachgelesen werden.
Dariiber hinaus gibt es immer wieder Verdffentlichungen neuer Ansétze zu Bit—-Commit-
ment—Schemes, die gerade fiir den Einsatz in Zero-Knowledge Proofs und Zero-Know-
ledge Arguments von Interesse sind, so z.B. von Halevi und Micali | ]

Bit—-Commitment—Schemes bestehen aus zwei Unterprotokollen, der Festlequngsphase
(commit stage) und der Offnungsphase (opening stage). In der Festlegungsphase wird
ein Bit ¢ € {0,1} von dem sendenden Teilnehmer S so festgelegt, dass es hinterher
nicht mehr verédndert werden kann, wahrend o fiir jeden anderen nicht sichtbar ist. Das
verffentlichte Paket wird dabei Commitment genannt. In der Offnungsphase wird das
festgelegt Bit 0 dem empfangenen Teilnehmer E bekannt gegeben, wobei durch das Bit—
Commitment—Scheme garantiert ist, dass nur das von S urspriinglich festgelegte Bit o
und nicht 1 — ¢ herauskommen kann.

Commitment—Schemes sind das digitale Anlogon zu versiegelten, undurchsichtigen
Briefumschlédgen, bei denen sichergestellt ist, dass die Inhalte wirklich von den Absendern
stammen und nach dem Versiegeln nicht mehr verdndert werden konnten.

Commitment—Schemes haben zwei wesentliche Eigenschaften:
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e Eindeutigkeit (engl. binding property): Der Sender kann den Wert nach der Fest-
legungsphase nicht mehr dndern.

e Geheimhaltung (engl. hiding property): Der Empfiinger lernt vor der Offnungspha-
se nichts iiber den Wert.

Ausgehend von Brassard, Chaum und Crépeau werden Commitments auch manchmal
als blobs bezeichnet | ) -

Damit kann jetzt die allgemeine Definition des Bit-Commitment—Schemes erfolgen.

Definition 2.16 (Bit—Commitment-Scheme)
Sei (S, E) ein interaktives Beweissystem (S fiir Sender und E fiir Empfinger) und o €
{0,1} das nur S bekannte Bit. (S, E) ist ein Bit-Commitment—Scheme, wenn gilt

e Geheimhaltung (engl. hiding):

Der Empfinger E kann vor der Offnung ein 0-Commitment nicht von einem 1—
Commitment unterscheiden, selbst wenn er von dem Protokoll abweicht. Sei E* eine
beliebige (moglicherweise tduschende) Turing Maschine. Dann sind nach der Fest-
legungsphase {viewg:((S(c = 0), E*)(n)) }nen und {viewg((S(o = 1), E*)(n)) }nen
statistisch rsp. berechenbar ununterscheidbar.

e Festlegung oder Eindeutigkeit (engl. binding):

Seien v € {0,1} das nur S bekannte Bit und n € N beliebig. Nach der Fest-
legungsphase sei viewg((S(v), E)(n)) ein mdgliches v-Commitment. Dann darf
viewg((S(v), E)(n)) berechenbar rsp. statistisch nicht gleichzeitig ein mégliches 0—
Commitment und ein mégliches 1-Commitment sein.

Die gemeinsame Eingabe n kann dabei als ein beliebig gewéhlter Sicherheitsparameter
angesehen werden.

Anmerkung: Alle nachfolgenden Protokolle von Bit—-Commitment—Scheme sind ent-
weder statistisch eindeutig oder statistisch geheim, aber nicht beides gleichzeitig, wie bei
Goldreich | ] oder Pfitzmann | ] nachgelesen werden kann. Intuitiv besteht der
Grund darin, dass nach der Festlegungsphase entweder zwei Moglichkeiten zur Offnung
des Commitments bestehen, dann ist es nicht statistisch eindeutig, oder es existiert nur
eine, dann ist es nicht statistisch geheim.

Um mittels eines Commitment—Schemes nicht nur ein einzelnes Bit sondern ganze
Zeichenketten verschliisseln zu konnen, ist es notwendig, das Bit—-Commitment—Scheme
mehrfach entweder sequenziell oder parallel auszufithren. Es wurde nachgewiesen (z.B. in
[ : ]), dass die Geheimhaltung bei sequenzieller Ausfithrung aller Bit—Com-
mitment—Scheme erhalten bleibt. Dem entgegen steht jedoch die Erkenntniss, dass dieses
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im Allgemeinen bei der parallelen Ausfiihrung nicht der Fall ist (z.B. | : 1.
Um die Anzahl der Interaktionen zu reduzieren, ist jedoch eine parallele Ausfithrung not-
wendig. Der Entwurf eines Commitment—Scheme, eventuell im Zusammenhang mit dem
Protokoll, in dem das Commitment—Scheme eingesetzt wird, muss somit im Besonderen
darauf gerichtet sein, die Geheimhaltung bei der parallelen Verarbeitung zu erhalten.

2.6 Schaltkreise (engl. Circuits)

Kryptographische Verfahren werden oftmals sowohl informationstheoretisch als auch ver-
bal mit Hilfe von Schaltkreisen (engl. circuits) untersucht und beschrieben. Die Beschrei-
bung der Schaltkreise ist zum Teil der Arbeit von Meyer | ] entnommen. Schalt-
kreise sind eine weitere Moglichkeit, Berechnungen und Algorithmen zu modellieren. Im
Gegensatz zur Turing Maschine, die Eingaben beliebiger Langer verarbeiten kann, ist
ein Schaltkreis immer nur fiir eine feste Eingabelinge geeignet.

Definition 2.17 (Boolescher Schaltkreis)
Das Tripel C' = (G,In, ®) heiBit deterministischer Boolescher Schaltkreis, wenn gilt:

e G = (V,E) ist ein gerichteter azyklischer Graph mit einer endlichen Menge V =
{1,...,n} von Knoten und dazugehérigen Kanten E CV x V.

e In C IN(G) = {v € Vl]in(v) = 0} mit in(v) = [{w|(w,v) € E}| ist die Menge der
Eingangsknoten.
e & : V\In — {V,A,—,0,1} ist eine Funktion, die jedem Knoten v € V\In eine
Boolesche Funktion zuordnet. Dabei sind folgende Bedingungen erfiillt:
in(v) =2 = d(v) € {V,A},
inw) =1 = &(v) =,
in(v) =0 = &(v) e {0,1}.

Eine Sprache L C {0,1}" wird von einem Schaltkreis C' genau dann entschieden,
wenn z € L < C(z) = 1 gilt. Um Eingaben beliebiger Lénge mit Schaltkreisen verarbei-
ten zu konnen, werden Familien von Schaltkreisen iiber einer abzéhlbaren Indexmenge
untersucht. Sei {C}}qcq0,13+ eine Familie von Schaltkreisen mit einem Ausgangsknoten.
Dann heif3t

L={ze{0,1}"|C.(z) =1}

die von {C;}zeq0,13+ entschiedene Sprache.

Definition 2.18 (Probabilistischer Schaltkreis)
Ein Tupel C' = (C', p) heifit probabilistischer Schaltkreis, wenn gilt:

e (' = (G,In, D) ist ein deterministischer Schaltkreis.
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e Inp C In ist die Menge der probabilistischen Fingangsknoten.

Inp = In\Inp ist die Menge der deterministischen Eingangsknoten von C'.

e p:Inp — [0,1] ist eine Funktion, die fiir jeden Knoten v € Inp die Wahrschein-
lichkeit p(v) angibt, dass v den Wert 1 annimmt.

In | | und | ] sind weiterfithrende formale Darstellungen der Schaltkreise
nachzulesen. Dort wird auch gezeigt, dass jede probabilistische Turing Maschine in ei-
ne Familie probabilistischer Schaltkreise iiberfithrt werden kann. Insbesondere wird in
[ | gezeigt, dass fiir zwei polynomiell-beschrinkte Familien von Wahrscheinlich-
keitsfunktion U = {U, },er, und V' = {V, },c, folgende Beziehung gilt:

U,V identisch

U
U,V Schaltkreis - ununterscheidbar

\
U,V algorithmisch ununterscheidbar

2.7 Einweg—Funktionen

Einweg—Funktionen (engl. one-way-function) sind einfach gesagt Funktionen, die leicht
zu berechnen praktisch aber nicht zu invertieren sind. Die Einschréinkung ,,praktisch® ist
dabei im Zusammenhang mit dem Einsatz innerhalb der Kryptographie zu sehen beim
Einsatz geniigend grofler Zahlen. So kann z.B. die Funktion y = f(z) eine Komplexitét
von O(nlogn) haben, die von x = f~!(y) jedoch O(2").

Einweg-Funktionen stellen dabei eines der bedeutendsten Primitive innerhalb der
modernen Kryptographie dar. Dabei ist wichtig zu beachten, dass die gesamten Uberle-
gungen beziiglich der Einweg—Funktionen auf P # NP beruhen.

Es existiert noch kein mathematischer Beweis dafiir, das es Einweg—Funktionen gibt.
Trotzdem gibt es Funktionen wie die Multiplikation zweier groler Primzahlen mit dem
Problem der Primfaktorzerlegung oder Restklassenringe mit dem Problem des diskreten
Logarithmus,® die vermutete Einweg-Funktionen sind.

Die Angaben in diesem Abschnitt stammen unter anderem aus den Veroffentlichun-
gen von Mattern | ], Menezes, van Oorschot und Vanstone | ] sowie insbe-
sondere aus dem Buch von Goldreich | .

5Siehe dazu den Abschnitt 2.8 Zahlentheorie ab Seite 23.

18



2 Definitionen

Definition 2.19 (Einweg—Funktionen)
FEine Funktion f : {0,1}* — {0,1}* wird Einweg—Funktion genannt, wenn die folgen-
den beiden Bedingungen erfiillt sind:

1. Einfach zu berechnen: Es existiert ein (deterministischer) polynomiell-be-
schrankter Algorithmus A, so dass dieser bei Eingabe von z f(x) ausgibt (A(x) =

f(@)).

2. Schwer zu invertieren: Fiir jeden probabilistischen polynomiell-beschrankten Al-
gorithmus A*, alle gentigend grofien n € N und alle r,r" €g {0,1}" gilt

Pr{A*(f(r"),1") € f7H(f(r)] < p(n)

mit p als vernachlédssigbarer Funktion.

Die Wahrscheinlichkeit der zweiten Bedingung wird dabei iiber alle n,r,r" und die
Miinzwiirfe von A* mit gleichverteilter Wahrscheinlichkeit berechnet.

Anmerkung: Es wird nicht gefordert, dass A* das spezifische Urbild von f(x) be-
rechnet. Jedes Urbild, d.h. jedes Element aus f~'(f(x)) ist ausreichend. Natiirlich gilt
r = f71(f(z)), falls f bijektiv ist, aber im Allgemeinen kénnen andere Urbilder die
Voraussetzung erfiillen.

Die zusétzliche Eingabe 1™ dient lediglich dem Zweck zu verhindern, dass eine Funk-
tion nur deshalb als Einweg—Funktion gilt, weil deren Ausgabe so stark verkiirzt wurde,
dass der Invertierung keine Zeit verbleibt, die Ausgabe auszugeben. Sei z.B. y = bin(x)
die Funktion, um die bindre Darstellung von x auszugeben. Dann ist |bin(z)| = log, ||
und kein Algorithmus kann in Polynomialzeit beziiglich |y| bin invertieren. Die Hilfs-
eingabe 1" verhindert, dass eine praktisch invertierbare Funktion als Einweg—Funktion
bezeichnet wird.

Neben dieser Definition existieren noch weitere, die entweder auf die obige zuriickge-
fithrt werden konnen oder deren Unterschiede fiir die vorliegende Arbeit nicht relevant
sind.

Von weiterer Bedeutung sind noch injektive Einweg—Funktionen, die in der Fachli-
teratur oft mit 7-1 oder one-one bezeichnet werden, da diese Funktionen in vielen Ze-
ro—Knowledge Protokollen Anwendung finden. Ist eine Einweg—Funktion sogar bijektiv,
dann wird diese Funktion zur

Definition 2.20 (Einweg—Permutationen)
Sei f eine Einweg—Funktion gemafl Definition 2.19 und bijektiv. Dann heifit f eine Ein-
weg—Permutation.

Die Bijektivitét erscheint fiir eine Einweg—Funktion auf den ersten Blick sinnlos. Sie
ist aber insbesondere dann von Wichtigkeit, wenn fiir die Invertierung eine Zusatzinfor-
mation vorhanden ist, die es erlaubt, f~! effizient zu berechnen. Diese Umkehrfunktionen
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sozusagen mit , Hintertiir* werden als Trapdoor Funktion bezeichnet.® Um die Trapdoor
Funktionen genauer definieren zu kénnen, werden Familien oder Kollektionen von Funk-
tionen benotigt.

Definition 2.21 (Kollektion von Funktionen)

Eine Kollektion von Funktionen besteht aus einer endlichen Menge I von Indizees und ei-
ner dazugehorigen endlichen Menge von Funktionen { f;};cr. D.h. fiir jedes i € I existiert
ein endlicher Wertebereich D;, in der die Funktion f; enthalten ist.

Weiterhin wird ein effizienter Algorithmus I benétigt, der nach Eingabe einer Zahl n
zuféllig einen Index ¢ mit |i| = poly(n) auswéhlt und damit eine Funktion f; sowie den
dazugehorigen Wertebereich D; festlegt. Das fithrt zu folgender Definition.

Definition 2.22 (Kollektion von Einweg—Funktionen)

FEine Kollektion von Funktionen {f; : D; — {0,1}*},.; wird Kollektion von Einweg—
Funktionen genannt, wenn drei probabilistische polynomiell-beschriankte Algorithmen
I, D und F existieren, so dass die folgenden beiden Bedingungen erfiillt sind:

1. Leicht zu berechnen: Die Verteilung der Ausgabe von I bei Eingabe von 1™ ist eine
Zufallsvariable iiber der Menge I N{0,1}". Die Verteilung der Ausgabe von D bei
FEingabe von i € I ist eine Zufallsvariable iiber die Werte in D;. Bei Eingabe von
i € I und x € D; gibt F stets f;(z) aus.

Somit ist Dz C Umgpoly(m){o, 1}™, wobei angenommen werden kann, dass D; C
{0, 1}PoW i) gilt und dass F' deterministisch ist.

2. Schwer zu invertieren: Flir jeden probabilistischen polynomiell-beschrankten Al-
gorithmus A*, und alle geniigend grofen n gilt

Pr{A*(In, f1,(X0)) € f1,' (f1,(Xa))] < p(n)

wobei I, eine Zufallsvariable ist, die die Ausgabe des Algorithmus I bei Eingabe
von 1" darstellt, und X,, eine Zufallsvariable ist, die die Ausgabe des Algorithmus
D bei Eingabe von I, darstellt.

Jede Kollektion von Einweg—Funktionen kann durch eine Einweg—Funktion représen-
tiert werden und umgekehrt, wobei jede Formulierung Vorteile hat.

Trapdoor Funktionen kénnen nun als Kollektionen von Einweg—Permutationen {f;}
angesehen werden, die die Eigenschaft haben, dass f; leicht zu invertieren ist, wenn erst
einmal eine Hilfseingabe als ,,Abkiirzung” fiir den Index i gegeben ist. Diese Hilfseingabe

6Da die Ubersetzung Falltiir Funktion irrefithrend ist, sich jedoch kein besserer deutscher Begriff eta-
bliert hat, wird hier weiterhin der Begriff Trapdoor verwendet.
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fiir den Index i, bezeichnet mit (i) kann nicht effizient von i berechnet werden, obwohl
es leicht moglich ist, ein korrespondierendes Tupel (7,%(i)) zu erzeugen.

Definition 2.23 (Kollektion von Trapdoor Permutationen)

Sei [ : 1* — {0,1}* x {0, 1}* ein probabilistischer Algorithmus und bezeichne I, (1") das
erste Element des Tupels, welches von I(1™) ausgegeben wird. Ein Tripel von Algorith-
men (I, D, F) wird als Kollektion von Trapdoor Permutationen genannt, wenn
die beiden folgenden Bedingungen erfiillt sind.

1. Das Tripel (I, D, F) bildet eine Kollektion von Einweg—Permutationen. (Dabei
gilt insbesondere F(i,x) = f;(x).)

2. Es existiert ein polynomieller Algorithmus F 1, so dass fiir jedes (i,t) im Index-
bereich von I und fiir jedes x € D; gilt, dass F~(t, fi(x)) = x ist.

Eine niitzliche Abschwéichung der Bedingungen ist die Forderung, dass die Bedin-
gungen mit sehr hoher Wahrscheinlichkeit erfiillt werden. Insbesondere wird dem Index—
generierenden Algorithmus [ gestattet, mit vernachlédssigbarer Wahrscheinlichkeit Tu-
pel (i,t) als Ausgaben zu erzeugen, fiir die sowohl f; keine Permutation ist als auch
F~(t, fi(z)) = z nicht fiir alle z € D; erfiillt ist. Weiterfithrende Abhandlungen zu
Trapdoor Funktionen sind unter anderem von Yao in | | veroffentlicht worden.

Eine weitere fiir die moderne Kryptographie bedeutsame Klasse von Funktionen sind
die Claw-Free Funktionen.” Bei einer Claw-Free Kollektion handelt es sich um eine Men-
ge von Paaren von Funktionen, die leicht zu evaluieren sind, bei dem jedes Paar von
Funktionen denselben Bildbereich haben, und fiir die es unmoglich ist, ein Element aus
dem Bildbereich zu finden, welches in beiden Funktionen denselben Ursprungswert hat.

Definition 2.24 (Claw-Free Kollektion)

Eine Kollektion von Paaren von Funktionen besteht aus einer unendlich grofien Menge
von Indizes I, zwei endlichen Mengen DY und D} fiir jedes i € I und zwei Funktionen
f? und f}, definiert iiber DY rsp. D}. Eine solche Kollektion wird Claw-Free genannt,
wenn drei probabilistische polynomiell-beschrédnkte Algorithmen I, D und F' existieren,
so dass die folgenden drei Bedingungen ertiillt sind:

1. Leicht auszuwéhlen und zu berechnen: Die Zufallsvariable I(1") ist Werten der
Menge I N{0,1}" zugeordnet. Fiir jedes i € I und o € {0,1} ist die Zufallsvariable
D(o,1i) verteilt iiber D¢ und fiir jedes x € DY gilt F(o,i,z) = f{(x).

2. Identische Bildverteilung: Fiir jedes i in der Indexmenge I sind die Zufallsvariablen
f2(D(0,4)) und f}(D(1,4)) identisch verteilt.

"Ahnlich wie bei den Trapdoor Funktionen existiert fiir die Claw-Free Funktionen keine sinnvolle
deutsche Ubersetzung. Claw, im Englischen Klaue oder Kralle, meint hier die Bedeutung von An-
einanderklammern oder wie mit einer Klaue zusammengehalten.
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3. Schwer, Claws zu erzeugen: Ein Paar (x,y), welches f2(x) = fl(y) erfiillt, wird als
Claw fiir den Index © bezeichnet. Bezeichne C; die Menge der Claws fiir den Index
1. Es ist erforderlich, dass fiir jeden probabilistischen polynomiell-beschrankten

Algorithmus A* und alle ausreichend grofien n
Pr{A™(I,) € C,] < p(n)

gilt, wobei I, eine Zufallsvariable ist, die die Ausgabeverteilung des Algorithmus
I bei Eingabe von 1™ beschreibt.

Die erste Forderung in Definition 2.24 entspricht derjenigen in Definition 2.22, wo-
hingegend die beiden anderen Forderungen sich widersprechen. Auf der einen Seite wird
gefordert, dass Claws existieren. Auf der anderen Seite sollen diese Claws nicht effizient
berechnet werden konnen. Es ist klar, dass eine Kollektion von Claw-Free Funktionen

eine Kollektion von Einweg—Funktionen liefert. Von besonderem Interesse sind dabei
Funktionen mit identischem Wertebereich (d.h. D; o D? = D}), wenn die Zufallsvaria-
ble D(o,1) gleichverteilt iiber D; ist und die Funktionen f? und f! Permutationen iiber
D; sind. Derartige Kollektionen werden Kollektionen von Claw-Free Permutationen von

Paaren genannt.

Den Abschnitt der Einweg—Funktionen soll die Definition der Hashfunktionen und
insbesondere der kollisions-resistenten Hashfunktionen abschlieBen. Diese Funktionen
werden ebenfalls in einem Grofiteil der modernen kryptographischen Algorithmen ver-
wendet.

Definition 2.25 (Hashfunktionen)

Seien h eine Funktion, l;, € N ein beliebiger aber fester Wert und x aus dem Definiti-
onsbereich von h. Dann heifit h Hashfunktion, wenn die folgenden drei Bedingungen
erfiillt sind:

1. Komprimierung: Yx, 3, : |h(x)| =1
2. Einfach zu berechnen: Bei Eingabe von x ist h(x) einfach zu berechnen.

3. Schwer zu invertieren: Sei y = h(x). Dann ist es ohne Kenntnis von x berechenbar
unmdglich, ein z' zu finden, so dass h(z") = y gilt.

Hashfunktionen haben dabei zwei wesentliche Figenschaften:

e Sei M eine Nachricht und h eine Hashfunktion. Dann steht y = h(M) in keinem
erkennbaren Zusammenhang mehr mit M.

e Der erzeugte Hashwert ist im Allgemeinen wesentlich kiirzer als die beliebig lange
Nachricht |y| < |M].
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Von besonderem Interesse sind dabei héufig die kollisions-resistenten Hashfunktionen.

Definition 2.26 (Kollisions-resistente Hashfunktion)

Sei h eine Hashfunktionen gemafl Definition 2.25 und stammt x aus dem Definitions-
bereich von h. h heifit kollisions-resistente Hashfunktion, wenn es berechendbar
unmaglich ist, ein x’ # x zu finden, so dass h(z) = h(z') gilt.

2.8 Zahlentheorie

Die nachfolgenden Ausfithrungen sollen nur einen kleinen Uberblick iiber die notwendi-
gen zahlentheoretischen Grundlagen liefern. Fiir das tiefere Verstandnis der kryptogra-
phischen Verfahren ist das Wissen darum unabdingbar. Als Einstieg wird in Bezug auf

kryptographische Besonderheiten z.B. auf die Ausfiihrungen von Goldreich | ], A.
Pfitzmann | |, B. Pfitzmann | | und von Menezes, van Oorschot und Vanstone
[ | verwiesen.

Im Weiteren bezeichne n € N eine positive ganze Zahl und ggT(:) den groBten
gemeinsamen Teiler.

Primzahl

Eine ganze Zahl p € N ist eine Primzahl bzw. hat die Eigenschaft prim, wenn gilt
Vie Nyi<p:geT(i,p) =1.

Relativ prim

a,b € N heiflen relativ prim, wenn gilt ggT(a,b) = 1.

Euler’sche Phi Funktion ¢(n)

Fiir n > 1 bezeichnet ¢(n) die Anzahl der ganzen Zahlen im Intervall [1,n], die relativ
prim zu n sind.

2.8.1 Integer modulo n

Modulo

Seien a,b € 7Z, Dann bedeutet a = b (mod n), dass a kongruent b ist, wenn n (a — b)
teilt, geschrieben n|(a — b).
dmeZ;a—b=m-n
Dazu gelten folgende Eigenschaften. Seien a, ay,b, by, c € Z. Dann gilt

(i) a =0 (mod n) dann und nur dann, wenn a und b das gleiche Restglied haben.
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(i) (Reflexivitdt) a = a (mod n)

)
(iii) (Symmetrie) a =b (mod n) <= b=a (mod n).
(iv) (Transitivitat) Aus a = b (mod n) und b = ¢ (mod n) folgt a = ¢ (mod n).
)

(v) Wenn a = a; (mod n) und b = b; (mod n) gilt, dann gilt auch a +b = a; + by
(mod n) und ab = a1b; (mod n).

Die Aquivalenzklasse einer ganzen Zahl a € Z ist die Menge aller ganzen Zahlen, die
kongruent zu a mod n sind. Aus den Eigenschaften (ii), (iii) und (iv) folgt, das fiir ein
festes n die Relation der Kongruenz modulo n die Menge Z in Aquivalenzklassen teilt.
Sei a = gn+7r mit 0 < r < n, dann gilt « = r (mod n). Jede ganze Zahl a, die kongruent
modulo n zu einer eindeutigen ganzen Zahl x mit 0 < x < n — 1 ist, wird als kleinster
Rest eines Modulo n bezeichnet. Somit sind @ und 7 in der selben Aquivalenzklasse und
r kann als Représentant dieser Aquivalenzklasse dienen.

Restklassenring von n: Z,,

Die Menge aller ganzen Zahlen modulo n werden als Z, bezeichnet und stellen die
Menge der (dquivalenten Klassen der) ganzen Zahlen von {0, 1,...,n—1} dar. Addition,
Subtraktion und Multiplikation in Z, werden jeweils modulo n ausgefiihrt.

Multiplikatives inverses Element

Seien a, b, x € Z,. Das multiplikative Inverse von a mod n ist eine ganze Zahl z, so dass
arx =1 (mod n) gilt. Wenn so ein inverses Element existiert, dann ist es einmalig und a
wird invertierbar genannt. Das inverse Element von a wird mit a~! bezeichnet.

Eine Division von a durch b mod n ist ein Produkt von a und b~ mod n und ist nur
dann definiert, wenn b invertierbar modulo n ist.

Beispiel 1
Die invertierbaren Elemente von Zg sind 1, 2, 4, 5, 7 und 8, wie am Beispiel der 4 zu
sehen ist. 41 =7da4-7=1 (mod 9).

Sei d = ggT(a,n). Die Kongruenzrelation ax = b (mod n) hat eine Losung x dann

und nur dann, wenn d|b gilt. In diesem Fall existieren exakt d Losungen zwischen 0 <
n — 1. Alle Lésungen sind kongruent modulo 7.

2.8.2 Multiplikative Gruppe Z

Die mulitplikative Gruppe von Z, wird mit Z: = {a € Z,, | ggT(a,n) = 1} bezeichnet.
Insbesondere gilt, falls n eine Primzahl ist, ZX = {a |1 <a <n —1}
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Beispiel 2
Sei n = 21 # prim. Dann ist Z3, = {1,2,4,5,8,10,11,13,16,17,19,20}. Sei n = 13 =
prim. Dann ist Z}; = {1,2,3,4,5,6,7,8,9,10,11, 12}.

Sei p ein Primzahl. Dann gilt

(i) (kleiner Fermat’schen Satz) Wenn ggT(a, p) = 1, dann gilt ¢! =1 (mod p).

(ii) Ausr =s (mod p—1) folgt a” = a® (mod p) fiir alle ganzen Zahlen a. Mit anderen
Worten, wenn modulo einer Primzahl p gearbeitet wird, kénnen die Exponenten
mit modulo (p — 1) reduziert werden.

(iii) Insbesondere gilt a? = a (mod p) fir alle a € Z.

Grad von a

Sei a € 7Z7. Der Grad von a, bezeichnet mit grad(a), ist die kleinste Zahl ¢ € 7Z, fir die
gilt: a =1 (mod n).

Beispiel 3
Sein = 21 mit Z3, = {1,2,4,5,8,10,11, 13,16, 17,19, 20}. Dann ist ¢(21) = ¢(7)-¢(3) =
12 = |Z3,|. Die Grade der Elemente von Z3, sind in der Tabelle 1 aufgelistet.

a € 713 1(2145|8 101111316 | 17|19 20
Gradevona || 163|612 6] 6| 2| 3] 6| 6] 2

Tabelle 1: Grad der Elemente von Z3,;

Erzeugendes Element von 7Z

Sei a € 7. Ist grad(a) = ¢(n), dann heifit o das erzeugende Element (engl. generator)
oder auch primitive Elemenet von Z . 7 heifit zyklisch, wenn es ein erzeugendes Element
a hat.

Eigenschaften des erzeugenden Elements

(i) Z* hat dann und nur dann ein erzeugendes Element, wenn n = 2,4, p*, 2pF gilt,
wobei p eine ungerade Primzahl und £ > 1 sind. Insbesondere gilt, wenn p prim
ist, dass Z; ein erzeugendes Element hat.

(i) Wenn « ein erzeugendes Element von Z* ist, dann ist Z! = {a’modn | 0 < i <

¢(n) —1}.
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(iii) Vorausgesetzt, « ist ein erzeugendes Element von Z}. b = o' mod n ist ebenfalls
ein erzeugendes Element von Z! dann und nur dann, wenn ggT'(i, ¢(nl) = 1). Falls
7 zyklisch ist, folgt daraus, dass die Anzahl der erzeugenden Elemente ¢(¢(n))
ist.

(iv) a € Z; ist ein erzeugendes Element von Z; dann und nur dann, wenn fiir jeden
o(n)
Primzahlteiler p von ¢(n) gilt a » # 1 (mod n).

Beispiel 4

Z3, ist nicht zyklisch, weil ¢(21) = 12 ¢ 7Z3%, (siche Tabelle 1). Beachte, dass a = 21
nicht die Eigenschaft (i) fiir erzeugende Elemente erfiillt. Dagegen ist Zj; zyklisch und
hat a = 2 als erzeugendes Element.

2.8.3 Quadratischer Rest

a € Z; wird als quadratischer Rest modulo n bezeichnet, wenn ein x € Z;, exisiert, so
dass 2> = a (mod n) gilt. Existiert kein derartiges x, dann wird a als quadratischer
Nichtrest modulo n bezeichnet.

Die Menge aller quadratischen Reste modulo n wird mit Q,, die der quadratischen
Nichtreste modulo n mit ), bezeichnet. Dabei gilt per Definition 0 ¢ Z, wobei 0 € @,

und 0 ¢ Q,, gilt.

Sei p eine ungerade Primzahl und a ein erzeugendes Element von 7. x € 7Z} ist
ein quadratischer Rest modulo p dann und nur dann, wenn z = a' (mod p) fiir eine
gerade Zahl i € Z. Es folgt, dass |Q| = ’%1 und |Q| = p;zl. Das heifit, dass die Halfte
der Elemente von Z; quadratische Reste und die andere Hilfte quadratische Nichtreste

sind.

Beispiel 5
a = 6 ist erzeugendes Element von Zj,. Die Potenzen von a ergeben sich aus folgender
Tabelle:

l 112 3(4|5(6| 7[89|10]11 12
amod13 16|10 (8|9 |2[12|7[3| 5| 4|11

Daraus folgt Q13 = {1,3,4,9,10,12} sowie Q,3 = {2,5,6,7,8,11}.

2.8.4 Blum-Zahl

Eine Zahl n € Z wird Blum-Zahl genannt, wenn es zwei Primzahlen p # ¢ mit n = pq
gibt, die kongruent zu 3 modulo 4 sind
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Sei n = pq eine Blum-Zahl und a € @,. Dann hat a genau vier Quadratwurzeln
modulo n, von denen genau eine ebenfall in (), liegt. Diese einzige in @),, liegende Zahl
wird Hauptquadratwurzel genannt.

Beispiel 6
Sei n = 21 eine Blum-Zahl. Die vier Wurzeln fiir eine Zahl a = 4 lauten dann 2, 5, 16
und 19. Die einzige in @), liegende Hauptquadratwurzel ist dabei 16.

Ist n = pq eine Blum-Zahl, dann ist die Funktion f : @, — @, definiert durch
f(x) = 2® (mod n) eine Permutation. Das Inverse der Funktion f ist

(p—1)(g—1)+4
8 mod n.

@) =e

2.8.5 Diskreter Logarithmus

Die Sicherheit vieler kryptographischer Techniken basiert auf der Schwierigkeit des dis-
kreten logarithmischen Problems (DLP).

Fiir diesen Abschnitt bezeichnet GG eine endliche zyklische Gruppe vom Grad n mit
dem erzeugenden Element a. G kann sich vorgestellt werden als eine multiplikative
Gruppe Z;, vom Grad p—1, beim dem die Gruppenoperation eine Multiplikation modulo
p ist.

Diskreter Logarithmus

Seien G und « wie beschrieben und sei § € G. Der diskrete Logarithmus von (3 zur Basis
a, bezeichnet mit log, (3, ist die eindeutige ganze Zahl z mit 0 < z < n — 1, so dass
0= a” gilt.

Beispiel 7
Sei p = 97. Dann hat die zyklische Gruppe Z§; den Grad n = 96. Ein erzeugendes
Element von Zj; ist o = 5. Da 5%* = 35 (mod 97) gilt, liegt logs 35 = 32 in Z,.

Nachfolgend ein paar elementare Regeln {iber Logarithmen:

Sei GG eine zyklische Gruppe vom Grad n mit einem erzeugenden Elemente «. Seien
weiterhin 3,7 € G und s eine beliebige ganze Zahl. Dann gilt:

(i) log,(B7) = (log, B + log, v) mod n

(ii) log, 5° = slog, 8 mod n
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Problem des diskreten Logarithmus (DLP)

Das diskrete Logarithmus Problem besagt folgendes: Seien p eine Primzahl, « ein erzeu-
gendes Element von Z; und 8 € Z;. Dann wird die ganze Zahl z mit 0 <z < p —2
gesucht, fur die a* = (mod p) gilt.

Dazu existiert die allgemeine Form des

Problem des allgemeinen diskreten Logarithmus (GDLP)®

Sei GG eine endliche zyklische Gruppe vom Grad n mit dem erzeugenden Element o und
einem weiteren Element # € G. Gesucht wird die ganze Zahl x mit 0 < x < n — 1, so
dass o = (3 gilt.

Anmerkung: Die Schwiergikeit des GDLP ist unabhingig vom gewé&hlten erzeu-
genden Element. Seien o und v zwei erzeugende Elemente der zyklischen Gruppe G
vom Grad n und sei § € G. Seien z = log, (3, y = log, # und z = log,y. Dann gilt
a® = [ =Y = (a*)¥. Daraus folgt = zy mod n und

log, 3 = (log, 8)(log,7)* mod n

Das bedeutet, dass jeder Algorithmus, der den Logarithmus zur Basis o berechnet,
benutzt werden kann, um den Logarithmus zu jeder beliebigen Basis v zu berechnen,
wenn 7y ein erzeugendes Element von G ist.

Die einfachste Losung fiir das GDLP besteht darin, nacheinander alle o, at, a2, ...
zu berechnen, bis 3 gefunden wurde. Diese Methode benétigt O(n) Versuche, wobei n
der Grad von «, 3 ist, und ist daher fiir groe n ineffizient (was im Falle der Krypto-
graphie von besonderem Interesse ist). Eine Form von Anndherungsverfahren kann nicht
verwendet werden, denn im Gegensatz zur reellen Logarithmusfunktion kann man iiber
die diskrete nicht sagen, sie sei stetig oder monoton. Beispielsweise folgt aus x < y nicht

log,,(z) < log, (y).

Die schnellsten bislang bekannten Verfahren zur Berechnung des diskreten Logarith-
mus benotigen in Abhéngigkeit der Gruppeneigenschaft und des Grades (z.B. ob der
Grad eine Primzahl oder sogar eine Blum-Zahl ist) subexponenzielle Zeit, werden hier
jedoch nicht weiter aufgefiihrt.

2.8.6 Bindrer Korper — Galois-Feld GF'(2)

Die meisten der in dieser Arbeit vorgestellten Protokolle arbeiten in den Basis-Algorith-
men lediglich auf einzelnen Bits. Aus diesem Grund sind einige explizit auf dem binéren
Korper definiert bzw. nutzen diesen.

8engl: generalized discrete logarithm problem
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Im Gegensatz zu den unbeschréankten Kérpern wie z.B. R oder C, die unendlich viele
Elemente beinhalten, werden in der modularen Arithmetik nur Kérper mit endlich vielen
Elementen betrachtet. Endliche Korper werden auch Galois-Felder genannt und mit GF
bezeichnet, wobei mit einer Zahl p der Grad des Korpers GF'(p) angegeben wird. Dieser
Korper enthélt genau p unterschiedliche Elemente. Die Zahl p darf nicht beliebig gewahlt
werden, um die Axiome der endlichen Koérper zu erfiillen. Sie muss eine Primzahl oder
eine geradzahlige Potenz einer Primzahl sein.

Das Rechnen modulo p von ganzen Zahlen aus Z geniigt allen Axiomen eines Ringes.
Dabei bildet die Menge aller Zahlen unter den beiden Rechenoperationen Addition und
Multiplikation jeweils modulo p den Restklassenring GF(p) = (Z,, ®, ®).

Hier soll keine vertiefende Einfithrung in die endlichen Korper vorgenommen wer-
den. Dazu wird auf weiterfithrende Literatur verwiesen, die hauptséichlich der Nach-
richtentechnik und den Codierungsverfahren entstammt. Dort werden Galois-Felder un-
terschiedlicher Grade verwendet. Als ein Einstieg zu Galois-Feldern kann u.a. | ]
empfohlen werden.

Fiir die moderne Kryptographie ist besonders der zweielementige oder binére Korper
GF(2) = ({0,1},+, %) von Interesse. Aufgrund der Modulo-Rechnung gelten folgende
Rechenregeln, die in Form einer Additions- und Multiplikationstabelle dargestellt wer-
den:

= o+

0 1 *
0 1 0
1 0 1

O OO

1
0
1
Tabelle 2: Additions- und Multiplikationstabelle im GF(2)

Der Umgang mit dem Koérper GF'(2) ist im Hinblick auf die moderne Kryptographie
und die zuvor beschriebenen Schaltkreise besonders gut geeignet, da eine Addition in
GF(2) einem XOR-~Gatter und eine Multiplikation einem AND-Gatter entspricht (siche
auch Beschreibung von Schaltkreisen in Abschnitt 2.6 ab Seite 17).
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3 Zero—Knowledge Proof

3.1 Definition des Zero—Knowledge Proofs

Aufgrund der besonderen Bedeutung der Zero—Knowledge Proofs sowohl in der theo-
retischen Kryptographie als auch in der theoretischen Informatik wurden in der Fol-
gezeit unzédhlige Arbeiten iiber dieses Thema veroffentlicht. Neben den Hauptarbeiten
von Goldwasser, Micali und Rackoff | | sowie Goldreich, Micali und Widgerson
[ | sowie dhnlich gelagerten Arbeiten wie die Arthur-Merlin Games von Babai
[ | oder eine praxisnihere Abwandlung der Arbeiten aus | | durch Tompa
und Woll | | ist als allgemeine Einfiihrung insbesondere das Grundlagenwerk von
Goldreich | | zu erwihnen.

In dieser Arbeit soll nur ein einfithrender Uberblick iiber Zero-Knowledge Proofs
gegeben werden, um dann in Kapitel 4 ab Seite 36 darauf aufbauend die Zero—Know-
ledge Arguments zu definieren.

Kurz gesagt bedeutet Zero—Knowledge Proof ein interaktives Beweissystem (P, V),
wenn dem Verifier V in der Interaktion mit dem Prover P fiir eine Eingabe x € L keine
Information vermittelt wird, die V nicht selber aus x ohne Interaktion mit P berechnen
kann. Das gilt auch fiir einen eventuell tduschenden Verifier V*. Zero—Knowledge ist
eine Eigenschaft des Prover P. Sie besagt, wie sicher P gegen Angriffe ist, die auf die
Herausgabe von Informationen gerichtet sind.

Zur Priifung der Zero—Knowledge Eigenschaft wird daher ein formales Kriterium
benotigt, mit dem die Ausgabe von P wihrend der gesamten Kommunikationsphase
mit beliebigen Verifiern V* iiberpriift werden kann. Zur Priifung wird fiir jede Maschine
V* ein polynomiell-beschriankter Simulator konstruiert, so dass sich die Ausgabe dieses
Simulators (berechenbar) nicht von dem fiir V* sichtbaren Protokoll unterscheidet.

Definition 3.1 (Zero—Knowledge Proof)

Sei (P, V") ein interaktives Beweissystem fiir eine Sprache L mit © € L. Dann hat
(P, V") die Zero—Knowledge Eigenschaft bzw. ist ein Zero—Knowledge Proof, wenn fiir
jede Maschine V* eine probabilistische polynomiell-beschréinkte Maschine M* existiert,
so dass die beiden Familien von Wahrscheinlichkeitsverteilungen {view}.(z)},cr und
{M*(x)},er (berechenbar) ununterscheidbar sind.

Dabei ist zu beachten, dass berechenbar ununterscheidbar eine Schwichung der Si-
cherheit des Provers bedeutet, da in der Praxis der Verifier nach der Kommunikation
erheblich mehr Zeit und gegebenenfalls eine hohere Berechnungskomplexitéit zur Verfii-
gung haben kann, um aus dem Kommunikationsprotokoll eventuell doch noch weitere
Informationen zu berechnen.
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3.2 Perfekt Zero—Knowledge versus Berechenbar Zero—Knowledge

Entsprechend der Einteilung in Definition 2.14 auf Seite 14 wird daher Zero-Knowledge
in Perfekt Zero—Knowledge und Berechenbar Zero—Knowledge unterschieden.

Der entscheidende Unterschied zwischen berechenbarem und perfektem Zero—Know-
ledge liegt darin, dass im ersten Fall der Verifier moglicherweise Informationen iiber das
Geheimnis des Provers erlangt, die von dem Verifier nicht in polynomieller Zeit ent-
schliisselt werden konnen (auBer die kryptographischen Annahmen versagen), wihrend
im zweiten Fall der Verifier iiberhaupt keine Informationen iiber das Geheimnis des
Provers erhilt (iiber die Existenz und dem Umstand, dass der Prover eines hat, hinaus).

Die von einer Maschine V* erlangten Informationen kénnten trotz einer entspre-
chenden polynomiellen Beschrankung V*’s im Nachhinein fiir einen beliebigen Zeitraum
und unter Zuhilfenahme einer beliebige Anzahl weiterer Maschinen ,untersucht* wer-
den. In der Praxis existieren Verfahren, wo der Zeitraum unter Beachtung der vorhande-
nen Rechnerkapazitdten iiberschaubar ist, in dem die Informationen des Provers geheim
bleiben miissen. In diesen Féllen kann mittels des Sicherheitsgrenzwerts n; bei der u-
Funktion (siche dazu Definition 2.13 auf Seite 13) die gewiinschte Hohe der Sicherheit
gewahlt werden.

In anderen Féllen der praktischen Kryptographie ist es dagegen erforderlich, dass
die dem Prover bekannten Informationen auch im Nachhinein nicht berechenbar sind, so
dass ein perfektes Zero-Knowledge Verfahren benotigt wird.

Es ist somit von der relativen Wichtigkeit beziiglich der Geheimhaltung, der Rechen-
geschwindigkeit der Maschinen in Verbindung mit der Komplexitat der verwendeten Al-
gorithmen sowie der Tauschungssicherheit gegen den Prover abhéingig, welche Verfahren
eingesetzt werden. In der Praxis kann davon ausgegangen werden, dass die Ehrlichkeit
des Provers und damit dessen T#uschungspotenzial nur fiir die Dauer der Ausfiihrung
eine mitentscheidende Rolle spielt, weshalb die Entscheidung fiir perfekte bzw. bere-
chenbare Zero-Knowledge Verfahren iiberweigend nur noch von der Komplexitiat der
Algorithmen beeinflusst werden.

3.3 Komplexitit des Zero—Knowledge Proofs

Die Menge der Sprachen L, fiir die ein Zero-Knowledge Proof existiert, wird wie folgt
beschrieben.

Definition 3.2 (Klasse der Zero—Knowledge Proofs)

Die Klasse ZK enthalt alle Sprachen, fiir die ein Zero-Knowledge Proof existiert. Mit
PZK rsp. CZK werden die Klassen der Sprachen bezeichnet, die einen perfekten Ze-
ro—Knowledge Proof rsp. einen berechenbaren (engl. Computational) Zero—Knowledge
Proof haben.
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Von Goldreich, Micali und Widgerson wurde in | | gezeigt, dass jede Sprache
in NP einen Zero-Knowledge Proof besitzt. Das wurde mittels der A/P-vollstindigen
3-farbbaren Graphen nachgewiesen, die zur Klasse 3C gehoren, fiir die die Existenz von
Zero—Knowledge Proofs bewiesen wurde. Somit gilt 3C € ZK.

Der dazugehorige Zero—Knowledge Proof wurde wie folgt durchgefiihrt.

Definition 3.3 (Zero—Knowledge Proof fiir Dreifdrbbare Graphen)
Sei G(V, E) ein Graph. Die Knotenfirbung sei eine Funktion ¢ : V. — {1,2,3}. Seien
n = |V|, m = |E| und der Einfachheit halber V= {1,2,... ,n}.

Die folgenden vier Schritte werden m? Mal ausgefiihrt, wobei in jedem Schritt unab-
héngige Miinzwiirfe bendtigt werden.

Unter der Voraussetzung, dass ein sicheres und eindeutiges Verschliisselungsverfahren
mit f(x,r) = f(y,r) = v =y mit r als zufalligem Miinzwurf existiert, gilt:

1. P wahlt eine Permutation m € Sym({1,2,3}) mit zufilligen r,’s der Drei-Fér-
bung, verschliisselt diese, indem fiir jedes v € V' die R, = f(m(¢(v)),r,) berechnet
werden, und sendet diesen verschliisselten Graphen als Folge Ry, ..., R, an V.

2. V wahlt zufillig eine Kante e € FE und sendet diese an P. Damit fragt V nach der
Féarbung der Endpunkte von e € F.

3. Wenn e = (u,v) € E gilt, offenbart P die Féarbung von u und v, indem er die
Verschliisselung dieser Féarbungen als (m(¢(u)),r,) und (7(4(v)),r,) an V sendet.
Ist e ¢ E stoppt P.

4. V priift den aus Schritt (3) tibermittelten ,Beweis“. Insbesondere priift V ob

Ist eine der Bedingungen verletzt, dann lehnt V ab und stoppt. Andernfalls fahrt
V mit der néchsten Iteration fort.

Die Drei-Farbung wird akzeptiert, wenn V alle Iterationen erfolgreich durchlaufen
hat.

Der Nachweis iiber die Korrektheit ist etwas umfangreicher und kann in | ]

nachgelesen werden. Dariiber hinaus wird dort gezeigt, dass nicht nur jede NP-Sprache
sondern jede Sprache in ZP einen Zero—Knowledge Proof hat. Damit sind auch diejenigen
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Sprachen umfasst, die zwar nicht in AP liegen, fiir die aber trotzdem ein effizientes
Beweisverfahren existiert.

In | | ist nachzulesen, dass folgende Beziehungen gelten:

BPP CPZK CCZK CIP

Es wird allgemein angenommen, dass die Beziehungen zwischen BPP, PZK und
CZK sogar strikt sind. Unter der Annahme der Existenz von Einweg-Funktionen gilt
dariiber hinaus, dass CZK und Z'P identisch sind. Somit diirften folgende Beziehungen
zwischen den Klassen bestehen:

BPP CPZK CCZK =1P

3.4 Arthur—Merlin Beweissysteme

1985 wurden von Babai in | | die sogenannten Arthur—Merlin Games eingefiihrt.
Dabei wurde versucht, die kleinste Klasse von Sprachen zu charakterisieren, fiir die in-
teraktive Beweissyssteme existieren. Der grundsétzliche Unterschied zu den bis hierher
definierten interaktiven Beweissystemen ist der Umstand, dass bei den Arthur—Merlin
Games der Prover und der Verifier (dort als Merlin und Arthur bezeichnet) eine ge-
meinsame Eingabe beziiglich des Zufallsbandes haben. Aus diesem Grund werden heute
Zero—Knowledge Proof und Zero—Knowledge Argument Systeme, die iiber eine offent-
liche, gemeinsame Eingabe verfiigen, auch als Arthur—Merlin Systeme bezeichnet. Eine
formale Definition der Arthur-Merlin Games, wie sie von Babai erfolgte, wird hier un-
terlassen, da diese Definition nicht weiter benétigt wird. Von Goldwasser und Sipser
wurde jedoch in | | gezeigt, dass Arthur—Merlin bzw. 6ffentliche Miinzwurf Systeme
equivalent zu allgemeinen interaktiven Beweissystemen sind.

3.5 Witness indistinguishing - Witness hiding

Die Konstruktion von Zeugnis—ununterscheidbaren und Zeugnis—verbergenden Systemen
(engl. Witness Indistinguishable and Witness Hiding Protocols) wurde von Feige und
Shamir in | | vorgestellt. Diese Technik ermdglicht innerhalb der Zero-Knowledge
Proofs neue kryptographische Algorithmen mit Eigenschaften, die mit der bisherigen
Konstruktion der Zero-Knowledge Proofs nicht moglich sind.

Grob gesagt ist ein interaktives Protokoll (A, B) Zeugnis—ununterscheidbar, wenn A
eines von vielen geheimen Zeugnissen fiir eine /P Behauptung nutzt, ohne dass B mit
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einiger Wahrscheinlichkeit sagen kann, welches Zeugnis A verwendet. Das Protokoll ist
Zeugnis—verbergend, wenn am Ende der Kommunikation B kein neues Zeugnis berechnen
kann, welches er nicht schon zu Beginn der Interaktion kannte.

In | | werden dabei zwei zentrale Resultate bewiesen:

1. Im Gegensatz zu Zero-Knowledge Protokollen bleibt die Zeugnis—ununterscheid-
barkeit auch unter beliebiger Komposition, insbesondere also auch unter paralleler
Ausfithrung erhalten.

2. Wenn eine Aussage mindestens zwei unabhéngige Zeugnisse hat, dann ist jedes
Zeugnis—ununterscheidbare Protokoll fiir diese Aussage auch Zeugnis—verbergend.

Der entscheidende Unterschied zu Zero-Knowledge Protokollen ist dabei, dass in
dem Ausgabeprotokoll des Provers eines Zero—Knowledge Protokolls iiberhaupt keine
Information vorhanden ist, die der Verifier nicht auch selber berechnen kénnte. Bei einem
Zeugnis—verbergenden Protokoll ist lediglich gefordert, dass in einem Ausgabeprotokoll
des Provers keine Information iiber das Geheimnis bzw. das Zeugnis enthalten ist.

Definition 3.4 (Zeugnis—ununterscheidbar)

Seien R eine bindre Relation, L. = L(R) eine Sprache, x ein geniigend grofies Wort
aus L und R(x) die Menge der Zeugnisse fiir x. Ein Beweissystem (P, V) ist Zeug-
nis—ununterscheidbar iiber R, wenn fiir jeden Verifier V*, alle z1,z0 € R(x)
und jede Hilfsfunktion f(-) fiir V* die Familien {viewy-(P(x,z), V*(x, f(x)))}zer und
{viewy-(P(x, z3), V*(x, f(2))) } s ununterscheidbar sind.

Im Unterschied zur Zero-Knowledge Definition wird dabei kein Simulator benttigt.

In [ | wird bewiesen, dass unter der Voraussetzung der Existenz von Einweg-
Funktionen jede NP Sprache ein Zeugnis—ununterscheidbares Beweissystem mit kon-
stanter Rundenzahl hat.

Das Konzept des Zeugnis—verbergends ist eine mogliche Alternative zu Zero—Know-
ledge. Es stellt geringere Anforderungen als Zero—Knowledge, erfiillt aber in vielen Fillen
die Sicherheitsanforderungen in kryptographischen Protokollen.

Im Rahmen dieser Arbeit ist die Eigenschaft eines Protokolls, Zeugnis—verbergend
zu sein, nicht weiter relevant, so dass auf weitergehende Erlduterungen verzichtet wird.

3.6 Statistisch Korrekt versus Berechenbar Korrekt

Eine weitere Unterscheidungsmoglichkeit bei bekannten Zero-Knowledge Protokollen ist
die aus der Sicht des Verifiers, d.h. dass nach dem Grad der Korrektheit des Provers
unterschieden wird.”

9Siehe dazu Definition 4.1, Korrektheitsbedingung, auf Seite 37
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Wiéhrend oft beim perfekten versus berechenbaren Zero-Knowledge die Geheimhal-
tung iiber die Kommunikation hinaus gewéhrleistet sein muss, braucht in den meisten
Féllen die Korrektheit des Provers nur wiahrend der Kommunikationsphase von einigen
Sekunden bzw. Minuten gesichert sein. Das interaktive Beweissystem muss in der Praxis
keinem tduschenden Prover mit unbegrenzter Rechenleistung oder Rechenzeit standhal-
ten. In Abhéngigkeit bekannter Computerleistungen kénnte z.B. der Verifier nach einer
wéhlbaren Zeitschranke die Kommunikation abbrechen bzw. brauchte dem Prover beim
Uberschreiten der Zeitschranke nicht mehr vertrauen.

Aus diesem Grund hat sich ausgehend von Arbeiten von Brassard, Chaum und Cré-
peau | , , | der Begrift Zero—Knowledge Argument oder auch Compu-
tational Sound Proofs gebildet.

In Anlehnung an Bellare, Jakobsson und Yung | ] werden Zero—Knowledge-
Proofs und Zero—Knowledge- Arguments nach ihrem Grad der Korrektheit abgegrenzt.
Es wird dabei unterschieden, ob und mit welcher Machtigkeit ein tduschender Prover
einem Verifier eine unwahre Tatsache als wahr vermitteln kann. Bei einem Zero—Know-
ledge Proof gelingt dieses selbst unbeschriankten Provern nur mit einer vernachlassigbar
kleinen Fehlerwahrscheinlichkeit. Bei einem Zero-Knowledge Argument gilt dieser kleine
Fehlerquotient nur noch fiir Prover, die eine polynomiell-beschréinkte Rechenzeit besit-
zen.

Falls x ¢ L gilt, stellt sich die Frage, wie klein die Fehlerwahrscheinlichkeit &(-) ist,
mit der ein tduschender Prover P einen Verifier V davon iiberzeugen kann, dass trotzdem
x € L gilt.

Definition 3.5 (Grad der Korrektheit)
Sei (P, V) in interaktives Beweissystem fiir eine Sprache L, x ¢ L, k € N eine Konstante
und € : N — R eine Funktion.

Statistisch Korrekt'" Nur ein nicht polynomiell-beschrinkter Prover P wird V davon

iiberzeugen kénnen, dass x € L gilt, wobei die erwartete Fehlerwahrscheinlichkeit
e(k) ist.

Berechenbar Korrekt'! Einem polynomiell-beschréinkten Prover P ist es mit Ausnah-
me einer Fehlerwahrscheinlichkeit von (k) unmdglich, V davon zu iiberzeugen,
dass x € L gilt. Finem méchtigeren P kénnte dieses jedoch mit gro8er Wahrschein-
lichkeit gelingen.

0Das ist die Notation aus | ].
UDjese urspriingliche Notation stammt von Brassard, Chaum und Crépeau |
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4 Zero—Knowledge Arguments

Wie schon bei der Diskussion des Zero-Knowledge Proofs im Abschnitt 3.2 auf Seite 31
erwiahnt wurde, muss bei einem in der Praxis eingesetzten Beweissystem in der Regel
nur fiir die Dauer der Ausfithrung gewéhrleistet sein, dass der Prover den Verifier nicht
tduschen kann. Kurz nach Veroffentlichung der Zero-Knowledge Proofs versuchte die
Forschung daher, fiir praktische Anwendungsfille geringere aber ausreichende Anforde-
rungen an interaktive Beweissysteme stellen zu miissen. Brassard, Chaum und Crépeau
[ | veroffentlichten 1988 die erste Arbeit, die sich mit berechenbar eindeutigen im
Gegensatz zu perfekt eindeutigen Beweissystemen befasst. Diese werden als computatio-
nally sound proof systems oder auch argument systems bezeichnet.

Der Hauptteil dieser Arbeit beschéftigt sich damit, typische Vertreter dieser Zero—
Knowledge Arguments vorzustellen. Aus dem Abschnitt 3.6 ergibt sich die Unterschei-
dung von Zero-Knowledge Arguments und Zero—Knowledge Proofs dadurch, dass Zero—
Knowledge Arguments ausschliefflich solche Zero-Knowledge Verfahren sind, die nur fiir
die Dauer der Kommunikation fiir (in der Realitét existierende) polynomiell-beschréinkte
Prover'? die Korrektheit der Ausgaben des Provers P garantieren.

Somit erfiillen alle im weiteren Verlauf aufgefithrten Protokolle die strengeren Anfor-
derungen eines Zero—Knowledge Proofs beziiglich der Korrektheit nicht. Da eine statisti-
sche Korrektheit selbstverstédndlich eine berechenbare Korrektheit umfasst, erfiillen alle
Zero-Knowledge Proof Protokolle die Anforderungen an Zero-Knowledge Arguments.
Hier werden jedoch nur diejenigen Protokolle dargestellt und die Besonderheiten her-
vorgehoben, die sich aus der Beschrankung auf die algorithmische Korrektheit ergeben.
Insofern fallen Protokolle aus Arbeiten wie z.B. von Goldreich und Kahan | l,
Dwork und Stockmeyer | ] und anderen heraus, die zwar fiir die Grundlagenfor-
schung im Bereich der Zero—Knowledge Systeme wichtig sind, aber die ausschliefilich auf
perfekte bzw. statistische Korrektheit aufbauen.

Zero—Knowledge Arguments unterscheiden sich von den Zero—Knowledge Proofs, in
dem die Bedingung der Eindeutigkeit des zugrunde liegenden interaktiven Systems nur
fiir polynomiell-beschréinkte Prover gewéhrleistet wird. Die formale Definition fiir inter-
aktive Argumentsysteme lautet:

Definition 4.1 (Interaktives Argumentsystem)

Sei L C {0,1}* eine Sprache, P und V interaktive probabilistische polynomiell-be-
schréankte Turing Maschinen und sei (P, V) ein interaktives System, welches beim Akzep-
tieren einer Eingabe eine , 1 auf die Ausgabe schreibt. Dann ist (P, V) ein interaktives
Argumentsystem fiir eine Sprache L, wenn gilt:

12Tm Gegensatz zu den informationstheoretisch existierenden unbeschriinkten Turing Maschinen.
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o Vollstandigkeitsbedingung:

1
W{:EN,EINEN:VQUEL,kB]2N:Pr[(P,V)(a¢):1]zl—W

e Korrektheits- oder Eindeutigkeitsbedingung:

Fiir jede (moglicherweise tduschende) interaktive probabilistische polynomiell-be-
schrinkte Turing Maschine P* gilt

VP*:VkEN,EINEN:Vx%L,|x|2N:Pr[(P*,\/)(x):1]<W

Somit sind die interaktiven Beweissysteme mit Zusatzeingabe geméafl Definition 2.12
gleichzeitig auch interaktive Argumentsysteme mit Zusatzeingabe.

Damit kann die Definition der Zero-Knowledge Argument Systeme analog der Defi-
nition 3.1 fiir Zero-Knowledge Proofs erfolgen:

Definition 4.2 (Zero—Knowledge Argument)

Sei (P, V") ein interaktives Argumentsystem fiir eine Sprache L mit x € L. Dann ist
(P, V") ein Zero—Knowledge Argument, wenn fiir jede Maschine V* eine probabilis-
tische polynomiell-beschrdnkte Maschine M* existiert, so dass die beiden Familien von
Wahrscheinlichkeitsverteilungen {viewt. () }zer, und {M*(2)},cr, (berechenbar) ununter-
scheidbar sind.

Ein wichtiges Untersuchungsfeld der Forschung in Bezug auf Zero-Knowledge Beweis-
systeme ist die Minimierung der Komplexitdt. Im Zusammenhang mit Zero—-Knowledge
Systemen bezieht sich der Begriff Komplexitéit auf

e die erforderlichen algebraischen bzw. informationstheoretischen Voraussetzungen
und Annahmen, die fiir das entsprechende Zero—Knowledge Argument erforderlich
sind, und

e die Anzahl der Informationen, die wiahrend der Kommunikation zwischen Prover
und Verifier ausgetauscht werden miissen.

Im ersten Fall ist das Ziel, moglichst keine Annahmen vorauszusetzen, die noch nicht
bewiesen sind (wie z.B. die Fragen, ob P C NP und NP € P oder ob NP C BPP)
sowie moglichst niedrige Anforderungen an die eingesetzten algebraischen bzw. informa-
tionstheoretischen Verschliisselungsverfahren zu stellen.

Im zweiten Fall wird versucht, Protokolle zu entwickeln, die die Anzahl der Nach-
richten minimiert auf z.B. O(log|z|) oder eine konstante Rundenzahl.
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Um die unterschiedlichen Zero-Knowledge Arguments, die in der Literatur bisher
veroffentlicht wurden, unterteilen zu kénnen, wird in Anlehnung an Kapitel 3.2 entspre-
chend den algebraischen bzw. informationstheoretischen Voraussetzungen und Annah-
men beziiglich der Verschliisselung nach der Sicherheit fiir den Prover, keine ungewollten
Informationen zu verdffentlichen, unterschieden. Die nachfolgend dargestellten Protokol-
le werden daher untergliedert nach

e berechenbaren Zero—Knowledge Verfahren sowie

e perfekten Zero-Knowledge Verfahren.

Zur Frage, welches Protokoll die bessere Wahl ist, hat Fortnow in | | folgendes
bewiesen: Eine statistische oder perfekte Sicherheit des Provers verlangt zwangslaufig
einen beliebig méchtigen Prover (wobei ein exponentiell méchtiger ausreichend ist), der
den Verifier tduschen kann. Daher ist es unwahrscheinlich, dass ein perfekter Zero-Know-
ledge Proof fiir ein N'P-vollstindiges Problem existiert.

Aus naheliegenden Griinden wird daher in beide Richtungen geforscht, wobei der
Schwerpunkt der informationstheoretischen, wissenschaftlichen Forschung bei berechen-
baren Zero—Knowledge Verfahren liegt, da mit diesen N'P-vollstéindige Berechenbarkeits-
und Komplexitidtsuntersuchungen mit neuen ,Werkzeugen“ moglich sind. Diese Verfah-
ren konnen selbstversténdlich auch in der Praxis eingesetzt werden, verlangen dann aber
eine Abschéitzung iiber die Wahl des Sicherheitsparameters, um das Geheimnis des Pro-
vers fiir eine iiberschaubare Zeit sicherzustellen. Fiir die eher praxisrelevante Forschung,
die eine (zeitlich) unbegrenzte Sicherheit des Provers beabsichtigt, stehen dagegen die
perfekten Zero-Knowledge Verfahren im Mittelpunkt, auch wenn damit mdéglicherweise
keine NP-vollsténdigen Verfahren definiert werden kénnen.

Eine weitere Einteilung der unterschiedlichen Zero-Knowledge Argument Verfahren
wird in der Literatur nach der Anzahl der benétigten Runden geméfl Definition 2.7
vorgenommen. Seien (P, V) ein Zero-Knowledge Argument und f eine positive Funktion
geméafy Definition 2.7.

e Wenn f € O(1) gilt, dann hat (P, V) eine konstante Rundenzahl.

e Sei p ein positives, wachsendes Polynom und gilt f € O(p), dann hat (P, V) eine
polynomielle Rundenzahl.

Aus naheliegenden Griinden ist eine iiberpolynomielle Komplexitit in Bezug auf die
Anzahl der Runden nicht von Interesse der Forschung. Andererseites fallen alle Verfahren,
die nicht in konstanter (also auch sub-polynomieller) Rundenzahl arbeiten, in die Klasse
der polynomiellen Verfahren.
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4 Zero—Knowledge Arguments

Zu dem Komplex der berechenbaren Zero—Knowledge Arguments mit polynomieller
Rundenzahl sind keine wissenschaftlichen Arbeiten vorhanden. Daher werden im nach-
folgenden Text aufgrund der Einteilung in

1. perfekte Zero-Knowledge Arguments mit polynomieller Rundenzahl,
2. perfekte Zero-Knowledge Arguments mit konstanter Rundenzahl und

3. berechenbare Zero-Knowledge Arguments mit konstanter Rundenzahl

hauptséichlich die Arbeiten von

e Naor, Ostrovsky, Venkatesan und Yung | | in Abschnitt 5 ab Seite 41 als
Vertreter von Punkt 1,

e Brassard, Crépeau und Yung | | in Abschnitt 6 ab Seite 53 als Vertreter von
Punkt 2 und

e Barak [ | in Abschnitt 7 ab Seite 72 als Vertreter fiir den letzten Punkt

ausfithrlich vorgestellt.

Aus dem Vorhandensein von Protokollen mit konstanter Rundenzahl, die vorder-
griindig besser sind, als diejenigen mit polynomieller Rundenzahl, kann aber nicht der
Schluss gezogen werden, dass Protokolle mit polynomieller Komplexitét iiberfliissig sind.
Der Vorteil der konstanten Rundenzahl ist mit hoheren Anforderungen an die Leistungs-
fihigkeit der Teilnehmer des interaktiven Systems verbunden, die in einer geplanten
Umgebung eventuell nicht realisiert werden kann. In diesen Féllen wird die erfordeliche
Sicherheit iiber polynomielle Rundenzahlen, zu der auch z.B. logarithmische gehéren,
erzielt.

Neben den Eigenschaften perfekt Zero-Knowledge in polynomieller Rundenzahl zu
sein ist die Arbeit | | typisch fiir eine in der modernen Forschung angewandten
Technik. Grob gesagt geht es in dieser Veroffentlichung darum, dass kein vollstandiges
Protokoll eines Zero—Knowledge Arguments vorgestellt sondern der erstmals in | ]
bewiesene Umstand ausgenutzt wird, dass es ausreichend ist, ein sicheres Verschliisse-
lungsverfahren zu konstruieren.

Die Besonderheit bei | | besteht darin, dass es die letzte vollstandige Kon-
struktion eines in sich geschlossenen perfekten Zero-Knowledge Arguments mit kon-
stanter Rundenzahl ist. Neuere Arbeiten verfolgen diesbeziiglich den Weg, der auch in
[ | gegangen wurde, indem lediglich ein entsprechendes Verschliisselungsverfah-
ren meistens in Form von Bit-Commitment—Schemes erzeugt wird. Bei | ] ergeben
sich dagegen die Konstruktion und die einzelnen Beweise noch in einem Zusammenhang.
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4 Zero—Knowledge Arguments

Wie schon an den Verdffentlichungsterminen zu sehen ist, beschéftigt sich die infor-
mationstheoretische Forschung im Bereich der Zero-Knowledge Arguments in den letzten
Jahren zum weitaus iiberwiegenden Teil mit berechenbaren Zero—Knowledge Verfahren.
Zu diesem Themenkomplex existieren eine Vielzahl von Veroffentlichungen. Zur Dar-
stellung der aktuellen Forschung wurde als Vertreter die Arbeit von Barak ausgewahlt.
Dieses erfolgt unter anderem aufgrund der Tatsachen, dass diese Arbeit sehr aktuell ist,
einen vollig anderen und fiir Anderungen offenen Weg der Konstruktion und des Bewei-
ses aufweist, sich mit der nicht Black-Box Simulation des Verifieres auseinandersetzt und
seit dem ersten Erscheinungstermin 2001 als Grundlage weiterer (auch Zero-Knowledge
Proof) Verfahren gedient hat.

Fiir die drei Arbeiten gilt, dass alle einen vollig unterschiedlichen Weg der Kon-
struktion und der anschlieBenden Beweisfithrung gegangen sind, so dass iiber die sehr
detaillierte Darstellung ein Einblick in diese sehr verschiedenen Techniken erfolgt.
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

5 Perfekte Zero—Knowledge Arguments mit
polynomieller Rundenzahl

Als Hauptvertreter dieser Verfahren wird das 1992 von Naor, Ostrovsky, Venkatesan
und Yung in | ] vorgestellte Perfect Zero—-Knowledge Arguments for NP
dargestellt. Die Ausfithrungen dazu sind zum grofiten Teil dieser Arbeit entnommen.

Es wird kein vollstéindiges Zero—-Knowledge Argument Verfahren von den Autoren
vorgestellt. Vielmehr beschrédnken sie sich darauf, ein Bit-Commitment—Scheme auf be-
liebigen Einweg-Permutationen als kryptographisches Primitiv zu erzeugen. Es wird
gezeigt, dass entsprechend sichere Verschliisselungsfunktionen existieren,'® die dann ge-
méaB | ) , ] auf Zero-Knowledge Arguments reduzierbar sind. So kann
dasin | ] vorgestelte Bit-Commitment—Scheme in das Verfahren, welches in Ab-
schnitt 3.3 ab Seite 31 vorgestellt wurde, als nachgewiesene Einweg—Permutation einge-
setzt werden.

Das vorliegende Schema ist in dem Sinne effizient, dass die Teilnehmer des inter-
aktiven Beweises diesen in polynomieller Zeit wirend des Protokolls ausfithren kénnen.
Dabei wird folgende Sicherheit erreicht: Um zu tduschen oder ein falsches Theorem zu
beweisen muss der Prover on-line wihrend der Kommunikation kryptographische Vor-
aussetzungen brechen, wohingegen der Verifier niemals und uneingeschréinkt im infor-
mationstheoretischen Sinn irgendeine Information erlangen kann.

Bis zur Verdffentlichung 1992 waren die Komplexitéatsvoraussetzungen, die fiir ein
perfektes Zero—-Knowledge Argument benotigt wurden, sehr hoch — sie setzten spezifische
algebraische Verfahren voraus. Das stand im Gegensatz zum Zero-Knowledge Proof, der
zu dem Zeitpunkt lediglich auf beliebigen Einweg—Funktionen basieren konnte. In der
Veroffentlichung wurde folgendes Resultat gezeigt:

Satz 5.1 (Hauptergebnis)

Wenn Einweg—Permutationen existieren, dann ist es mit polynomiell-beschriankten Ma-
schinen méglich, perfekte Zero-Knowledge Arguments fiir alle Sprachen in NP in poly-
nomieller Rundenzahl auszufiihren.

In dem Beweis wird ein informationstheoretisch sicheres Bit-Commitment—Scheme
konstruiert. GemafS Anmerkung nach Definition 2.16 handelt es sich um ein Schema
mit perfekter Geheimhaltung und lediglich berechenbarer Eindeutigkeit. In einer prakti-
schen Anwendung koénnte dieses sichere Zero-Knowledge Argument Verfahren z.B. mit
Nachfolgern des bekannten DES-Verfahrens'* implementiert werden.

13Diese Existenz ist selbstverstindlich nur unter der Annahme gewihrleistet, dass N # NP gilt.

14Bei dem DES-Verfahren (Data Encryption Standard) handelt es sich um ein Blockchiffrierungsver-
fahren fiir 64 Bit grofle Blocke, welches von IBM entwickelt und 1977 erstmals vom National Bureau
of Standards (US) versffentlicht wurde. Der DES wurde und wird immer noch hautpsichlich in
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

5.1 Hintergrund

Das Protokoll hat zwei Stufen. Zuerst wird gezeigt, wie ein informationstheoretisch si-
cheres Bit—-Commitment—Scheme zwischen zwei polynomiell beschrankten Maschinen
entworfen wird, welches auf jeder Einweg—Permutation aufbaut. Die Grundidee dazu
wurde, jedoch unter anderen Voraussetzungen, von Ostrovsky, Venkatesan und Yung in
[ ] fiir unbeschrénkte Maschinen veréffentlicht. Uber dieses Verfahren hinaus ist
das jetzt vorgestellte Protokoll so beschaffen, dass es in einer erwarteten polynomiellen
Zeit simulierbar ist. Danach wird eine Reduktion des ,perfekt-sicheren simulierbaren
Bit—Commitment—Schemes* auf , perfekte Zero-Knowledge Argument“ angewendet. Das
grundsétzliche Schema, um verschiedene Commitments mit verschiedenen Zero—Know-
ledge Systemen zu verbinden, wurde u.a. | ] entnommen.

In dem vorgestellten Protokoll werden ausschliefilich polynomiell-beschréankte Teil-
nehmer vorausgesetzt. Es wurde ausdriicklich als Modell fiir die kryptographische An-
wendung entwickelt. Ferner werden keine Trapdoor Eigenschaften benutzt, da Bit—Com-
mitments und sichere interaktive Beweise keine Entschliisselung benétigen sondern le-
diglich die Urbilder der Commitments beweisen sollen.

5.2 Modell und Definitionen

Die zugrunde liegende Arbeit | ] beschreibt kein , vollsténdiges* Zero—Knowledge
Argument, sondern lediglich den dafiir wichtigsten Teil der Bit—-Commitments fiir eine
Reduktion auf ein Zero-Knowledge Argument. Die Teilnehmer des Bit—Commitment-
Protokolls werden als Sender S und Empfinger E bezeichnet. In einer tatséchlichen
Implementation eines Zero-Knowledge Arguments mit diesem Bit—-Commitment—Scheme
kann daher der Prover P als Sender oder Empfinger der Commitments vorkommen.
Dieses ist abhéngig davon, wie und fiir welchen Zweck das vorgestellte Bit-Commit-
ment—Scheme in einem Zero—Knowledge Argument eingesetzt wird.

Zugrunde liegt ein interaktives Argumentsystem mit Zusatzeingabe geméafi Abschnitt
12, Seite 37, so dass beide Maschinen polynomiell-beschrankt sind. Es wird unterstrichen,
dass S zwar nur polynomielle Zeit benttigt, um das Protokoll zu erfiillen. Die Sicherheit
bleibt aber auch erhalten, wenn S unbegrenzte Rechenkapazitéit hétte.

Die Zusatzeingabe fiir den Sender S liegt in Form eines ,,Zeugnisses® fiir die Behaup-
tung vor. Der Empfanger E erhilt keine Zusatzeingabe.

0O.b.d.A wird hier angenommen, dass der Beweis eine Losung fiir ein beliebiges SAT-
Problem darstellt (andernfalls kann jedes NP-Problem zusammen mit dem Zeugnis als
Zusatzeingabe erst auf SAT reduziert werden). Am Ende des Protokolls akzeptiert E den
Beweis oder weist ihn zuriick.

finanziellen Transaktionsprotokollen eingesetzt, obwohl er nicht mehr als sicher gilt und Ende der
90er Jahre des letzten Jarhunderts bereits innerhalb weniger Tagen berechnet werden konnte.
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

Die Zero-Knowledge Eigenschaften des Protokolls entsprechen der Definition 3.1 mit
folgenden Anderungen:

e Die Maschine M* hat lediglich eine erwartete polynomielle Laufzeitbeschrankung.

o {viewz.(z)},er und {M*(x)} e, sind identisch.

Das verwendete Bit—-Commitment—Scheme entspricht dem Grundprinzip aus Defini-
tion 2.16. Es wird nachfolgend konkretisiert:

Definition 5.1 (Perfekt sicheres Commitment—Scheme)

Sei (S, E) ein interaktives Beweissystem, o € {0,1}, p ein beliebiges Polynom und n ein
geniigend groBer Sicherheitsparameter. Ein Protokoll heifit perfekt sicheres Com-
mitment—Scheme, wenn gilt:

e Geheimhaltung: Wenn S dem Protokoll folgt, kann E nach der Festlegungsphase

{viewi;(g) (n)}nen mit keiner gréBeren Wahrscheinlichkeit als & + zﬁ schétzen.

e Festlegung: Wenn E dem Protokoll folgt, kann S nach der Festlegungsphase mit
einer Wahrscheinlichkeit von mindestens 1 — ]ﬁ nur einen méglichen Wert auf-

decken.

Anmerkung: Man beachte, dass fiir die Definition des perfekt sicheren Commitment—
Schemes der Empféanger E nicht polynomiell beschrénkt sein muss. Es wird betont, dass
die Geheimhaltung nicht darauf aufbaut, dass E polynomiell beschréankt ist. Reicht eine
polynomielle Rechenzeit fiir E jedoch aus, so wird das Verfahren ,effizient“ genannt,
worauf sich das vorliegende Protokoll konzentriert.

Bei der Definition der Eigenschaften, die das Bit—-Commitment haben muss, wurde
ein Szenario vorausgesetzt, in dem {viewz(n)},en von E nicht mit einer héheren Wahr-
scheinlichkeit als % geschiitzt werden kann. Im Allgemeinen® bekommt E wihrend der
Kommunikation aber moglicherweise Informationen iibermittelt, die es E erlauben koénn-
ten, mit einer Wahrscheinlichkeit grofler als % zu schéitzen. Die Definition fiir diesen Fall
sieht vor, dass der Vorteil, den E als Ergebnis der Festlegungsphase gewinnt, kleiner als

@ sein muss. Alle Resultate des vorgestellten Protokolls umfassen diesen allgemeinen
Fall.

Definition 5.2 (Polynomzeit simulierbar)

FEin Commitment—Scheme wird als in Polynomzeit simulierbar (im Hinblick auf den
Empfanger) bezeichnet, wenn fiir einen Empfinger E* die Wahrscheinlichkeitsverteilung
{viewz. ()} e, als Teil von {M*(x)} e, in erwarteter Polynomialzeit gemiB Zero—Know-
ledge Definition simuliert werden kann.

15Da das vorliegende Protokoll fiir alle Einweg—Permutationen giiltig ist, sind diesbeziiglich keine Ein-
schrankungen moglich.
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

5.3

Das perfekt—sichere Schema wird nachfolgend aufgefithrt und dessen Sicherheit bewie-
sen. Grob skizziert funktioniert es wie folgt. Der polynomielle Sender S generiert eine
Bit-Verschliisselung, die von zwei moglichen Verteilungen stammt. Der Sender wird die
Verschliisselung aber nur als Element einer der beiden Verteilungen 6ffnen konnen, auch

Perfekt—sicheres simulierbares Bit—Commitment

wenn die Verteilungen identisch sind.

Das Schema baut auf beliebige Einweg—Permutationen auf.

Protokoll 5.1 (Perfekt—sicheres simulierbares Bit—Commitment)

Sei (S, E) ein interaktives Beweissystem mit Zusatzeingabe, f eine starke Ein-
weg—Permutation auf {0,1}", o0 € {0,1} das nur S bekannte Bit und B(x, y)
das Skalarprodukt mod 2 von x und y.

Festlegungsphase:

1.

Der Sender S wéhlt ein zufilliges € {0,1}" und berechnet y = f(z). S
hélt sowohl z als auch y vor E geheim.
Der Empfanger E wéhlt hy,...,h,—1 € {0,1}" so, dass jedes h; einen
zufiilligen Vektor iiber GF(2) in der Form 0°'1{0, 1}~ darstellt. Zufillig
in diesem Sinn bedeutet, dass nach ¢ —1 Nullen eine 1 folgt, an die sich eine
beliebige Wahl fiir die letzten n — i Positionen anschlie3t. Die hy, ..., h,_1
sind linear unabhéngig iiber GF'(2).
Fiir 7 von 1 bis n — 1 gilt

e £ sendet hj an S.

e S berechnet 1; = B(h;,y) und sendet n; an E.
Zu diesem Zeitpunkt existieren genau zwei Vektoren yo,y; € {0,1}", die
n; = B(h;,y;) erfiillen'® mit ¢ € {0,1} und 1 < j < n — 1. Dabei wird
Yo als der lexikographisch kleinere der beiden Vektoren definiert. S und E
berechnen beide gy, und ;.

Sei

{O wenn y = Y,
7’] =
1 wenny=1vy_,

5. S berechnet n und sendet es an E.
Offnungsphase:
1. S sendet o und x an E.

16Dass zwei Vektoren 1n; = B(hj,y;) erfiillen, liegt an der Eigenschaft von B(z,y) und daran, dass die
hi,...

, hn—1 linear unabhingig iiber GF(2) sind.
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

2. E berechnet y = f(x) und iiberpriift,
e ob die B(hj,y),1 <j <n-—1,denvon S in der Festlegungshase Pkt.
3 iibersandten 7); entsprechen und
e oby=uy,, falls =0 bzw. ob y = y;_,, falls n =1 ist .

Es ist klar, dass das Protokoll in Polynomialzeit von beiden Parteien ausgefiihrt
werden kann. Nachfolgend wird gezeigt, dass es tatséchlich ein perfekt sicheres Bit—
Commitment-Protokoll ist.

5.4 Beweis der Sicherheit

Als erstes wird die grundlegende Figenschaft als Bit—-Commitment—Scheme bewiesen.

Satz 5.2
Falls eine Einweg—Permutation f existiert, dann ist das Schema aus Protokoll 5.1 ein
perfekt—sicheres berechenbar—eindeutiges Bit—Commitment—Scheme.

Der Beweis folgt aus den beiden folgenden Sétzen, dem Sicherheits-Satz und dem
Eindeutigkeits-Satz.

Satz 5.3 (Sicherheits-Satz)
Nach der Festlegungsphase ist fiir jeden Empfanger E* das Bit o informationstheoretisch
sicher verborgen.

Beweis:
Induktiv kann iiber j gepriift werden, dass fiir jede Wahl der h4,...,h; die beding-
te Wahrscheinlichkeit von y iiber hq,...,h; und n,...,n; in dem von hAq,...,h; und

M, ...,n; definierten Unterraum gleichverteilt ist. Somit ist die Wahrscheinlichkeit in
der Festlegungsphase bei Pkt. 4, dass y = y, ist, exakt % Daher wird mit 7 keine Infor-
mation iiber o verbreitet. |

Satz 5.4 (Eindeutigkeits-Satz)

Angenommen, es existiert eine probabilistische polynomiell-beschrénkte Maschine S* (n),
die dem Protokoll in der Festlegungsphase folgt, und einem ehrlichen Empfanger fiir ein
o zwei unterschiedliche Werte mit nichtvernachléssigbarer Wahrscheinlichkeit (beziiglich
der Miinzwiirfe) € = (n) offenbarte. Dann existierte auch eine probabilistische poly-
nomiell-beschrinkte Maschine A, die fiir eine nichtvernachlissigbare Anzahl von y €
{0,1}™ f invertieren kann.

Beweis:

Es wird eine Maschine A zum Invertieren von f unter Anwendung eines derartigen
S* konstruiert. A hat eine feste Polynomialzeit-Grenze und bricht die Berechnung ab,
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wenn die Grenze iiberschrittten wird. Unter der Annahme, dass eine Menge €2 von £(n)
Bruchteilen von Zeichenketten existiert, und unter der Voraussetzung, dass S* mit w € 2
initialisiert wird, kann S* zwei unterschiedliche Werte von ¢ nach der Festlegungsphase
von n — 1 Runden aufdecken. Mit der Festlegung eines beliebigen aber festen w wird S*
als deterministische Maschine betrachtet. Das ist moglich, weil A mit dem Zufallsband
von S* wiederholt ausgefiihrt werden kann und initialisiert wird mit w;, 7 :=1,...,m = E%

und der Wahrscheinlichkeit der w; € Q von 1 — e~V™. Daher wird S* nachfolgend als
determinstischer Algorithmus betrachtet.

Die Antworten 7; von S* auf die Fragen h; von E definieren einen Baum 7' mit
Wurzel, dessen Kanten aus {0, 1} markiert werden. Ein Pfad von der Wurzel zu einem
Blatt ist durch die Zuweisung von hq, ..., h,_; definiert und wird mit den ny,...,n,_1
gekennzeichnet. Ein Knoten U in Stufe i entspricht einem Zustand von S* nach i — 1
Schritten und wird definiert durch Ay, ..., h;—y und 7y, ..., n;_1. Die abgehenden Kanten
von U entsprechen den 2" % moglichen Fragen von E. Diese Kanten werden mit den
Antworten von §* markiert. Zu beachten ist, dass die Antwort aufgrund einer méglichen
Téauschung seitens S* nicht konsistent sein muss und auf dieselbe Frage unterschiedliche
Antworten in Abhéngigkeit der vorhergehenden Fragen gegeben werden konnten.

Bezeichne u ein Blatt, dann ist {y,(u), y1(u)} die Menge, die aus den Antworten von
S* folgt. u wird als gut bezeichnet, wenn gilt: Sei u durch die Fragen von E festgelegt.
Dann kann §* das Bit—-Commitment auf zwei unterschiedliche Wege 6ffnen; S* invertiert
sowohl yo(u) als auch y(u).

Protokoll 5.2 (Beschreibung von A)

A erhilt als Eingabe eine zufillige Zeichenkette y € {0,1}" und versucht y
zu invertieren. Um f~'(y) zu berechnen, versucht A, ein gutes Blatt u zu
finden, so dass y € {yo(u),y1(u)} gilt. An der Wurzel beginnend entwickelt
A Knoten fiir Knoten einen Pfad, der zu y konsistent ist. Sei j fest gewéhlt
mit n — 8 (l%g + 1). Fiir 7 Runden fithrt A folgendes aus: Fiir 1 < ¢ < j
sind in Runde ¢ die hq, ..., h; 1 definiert, so dass die Marken 7, ...,n;_1 mit
n; = B(hs,y) bestehen. Dann wird ein zufilliges h aus 0°°11{0, 1}~ gewéhlt.

Anmerkung: A ist linear unabhéngig von h;, fiir £ < i. Wenn die Kante h
die Markierung B(h,y) hat, wird h; = h und der Pfad wird durch den neuen
Knoten erweitert. Andernfalls wird S* auf den Zustand vor seiner Antwort zu-
riickgesetzt und ein neuer Kandidat fiir h; wird ausgewahlt. Das wird solange
wiederholt, bis entweder ein erfolgreiches h; gefunden wurde oder kein Kandi-
dat mehr iibrig ist. Im diesem Fall bricht A die weitere Berechnung ab. Wenn A
die j-te Stufe erreicht, schétzt A die restlichen n — j Fragen hj, hjq,. .., hyoy
und priift, ob der Pfad zu dem Blatt zu B(y, h;) konsistent markiert ist. Wenn
das der Fall und das erreichte Blatt gut ist, konnte A y invertieren.
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Der Rest dieses Beweises widmet sich dem Nachweis, dass die so definierte Maschine
A mit einer Wahrscheinlichkeit von mindestens 823% y invertiert. Dabei ist zu beachten,
dass A nicht unbedingt nach einer polynomiellen Anzahl von Schritten hélt. Trotzdem
wird am Ende des Beweises gezeigt, dass die Anzahl der vergeblichen Versuche, ein
konsistentes h zu finden, auf 8n beschréankt werden kann, ohne signifikant die Wahr-
scheinlichkeit zu verringern, dass A y invertieren kann.

Zuerst erfolgen ein paar Notationen. Da verschiedene Typen von Vektoren der Léinge
n iiber GF(2) benutzt werden, werden diese wie folgt unterschieden: Von E gesendete
Vektoren werden als Fragen und die von S gesendeten als Bilder bezeichnet. Sei U ein
Knoten an der i-ten Stufe des Baums, definiert durch hy, ..., h;_; und 7y,...,7;_1. Dann
wird y € {0,1}" ein Bild von U genannt, wenn B(hy,y) = n; fir alle 1 < k < 4. Die
Menge aller Bilder von U wird mit Z(U) bezeichnet.'” Es gilt |Z(U)| = 2"~ h € {0,1}"
wird als Frage von U bezeichnet, wenn h die Form 0°~11{0,1}"~ hat.

Sei A(U,y) = |{h | h ist Frage von U und B(h,y) entspricht Markierung h von U}|.
Ein Bild y heiflt ausgeglichen in U;, einem Knoten der ¢-ten Stufe, wenn gilt

1
l——< 20 <14 =
n—2n—z—1 - +n

Ein Bild y hei3t voll ausgeglichen in U, einem Knoten der j-ten Stufe, wenn es in allen
Vorfahren von U ausgeglichen ist. Weiterhin sei F(U) = {y | y € Z(U) und y ist voll
ausgeglichen in U}.'® Fiir eine Menge H von Fragen am Knoten U und einem Bild y von
U ist die Abweichung von y iiber H die absolute Differenz zwischen ‘2& und der Anzahl
von Fragen in H, die mit y iibereinstimmen. Es sei wiederholt, dass j =n —8 (10% + 1)
ist.

Lemma 5.1 »
Fiir jeden Knoten U der Stufe j haben mindestens 2"/ (1 — ) mit 3 = 2%-7 der Bilder

von U die Eigenschaft 2"~ — 257 < AU,y) <27 + 287 |

Beweis:

Einleitend sei bemerkt, dass jedes Paar Fragen h',h” von U im Sinne von h” und
h',hi,..., hj_1 linear unabhéngig ist. Sei ein Bild y von U zufillig gewédhlt und gel-
te a, = 1, wenn B(h,y) und U’s Antwort auf h identisch sind. Dann gilt fiir alle h,
Prla;, = 1] = 5 und fiir jedes Paar (k',h"), ajy und ay sind paarweise unabhéngig. Nun
interessiert vor allem

.

177 als Menge der Bilder, engl. Images.
18 7 als Menge der voll ausgeglichenen Bilder, engl. Fully balanced

Z ah—E

h Frage von U

>l

h Frage von U

> 28(n7—j)) (1)
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Mit der Tschebyschev’schen Ungleichung ergibt sich

Pr( Y, w—E| ) ahlzkm>g%

h Frage von U h Frage von U
. -3
Var[), ap) ist dabei 2”77 und daher ist (1) hochstens 21-7. O

Lemma 5.2
Fiir jeden Knoten U der Stufe j und jedes zufallige Bild y von U gilt: Die Wahrschein-

lichkeit, dass y voll ausgeglichen ist, betragt mindestens 1 — ~ fiir v = n2F-7 |

Beweis:
Seien Uy, ...,U; = U die Knoten auf dem Pfad nach U. Fiir jedes 1 < ¢ < j werden die
2"~% Fragen von U; in 277% Teilmengen H, ..., Hyj—: mit der GroBle 277 unterteilt, so

dass fiir jedes 1 < ¢ < 27=% und k', " € H, gilt, dass die A’ linear unabhingig von den
Rit1,...,hj, B” sind. Entsprechend Lemma 5.1 gilt daher Pr[| >, oy, —E[D ) cp, anl| >

957 < 240:73]'), so dass nach der Markov Ungleichung die Wahrscheinlichkeit, dass mehr
als 257 Anteile der H,’s eine Abweichung grofler als 257 haben, héchstens 257
betriagt. Damit betrégt mit einer Wahrscheinlichkeit von mindestens 1—250-7 die totale
Abweichung am Knoten U; hochstens

—1 . —1 7 L. 7 1 i
28(—7) QNI 4 (1 — 2809 )28 2071 < 2. 28T ! (2)

und schliefllich mit einer Wahrscheinlichkeit von mindestens 1 — 280751)

Loy Comm < AU o <14 L
n - - 2nmiml = - n
Die Wahrscheinlichkeit, dass y in allen Stufen ausgeglichen ist, betragt daher min-
-5
destens 1 — n28¢=i) = 1v O
Lemma 5.3

Die Wahrscheinlichkeit, dass ein Knoten U auf Stufe j von einer Programmausfiihrung
durch A erreicht wird, betragt 1_77 der Wahrscheinlichkeit, dass U von einer Programm-
ausfiihrung durch S* erreicht wird.

Beweis:
Seien Uy, ...,U; = U die Knoten auf dem Pfad von der Wurzel zu U. Die Wahrschein-

lichkeit fiir jeden Knoten U;, dass dieser in S* erreicht wird, betrégt Hf;ll 2n17i' Es gilt
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

Pr[U wird erreicht von A] = Z Prly gewahlt, U wird erreicht]

yeZ(U)

> Z Pry gewdhlt, U wird erreicht]
yeF(U)

17
> _
- Z om A
yeF(U)

=1

1

> AT
omn n—i— 1
yeF (y,U 2

) =1

1
Z om H 2n i—1
yeF(U)

v

v

=1
21— ) 1 1
= on (1 + l)n J on—i—1

j—1

—7) H 1

i=1

Vv

O

Lemma 5.4
Die Wahrscheinlichkeit, dass das Bild, welches A zu invertieren versucht, auf der Stufe

7 voll ausgeglichen ist, betrdgt mindestens =" )

Beweis:
Fiir jeden Knoten auf Stufe j und jedes voll ausgeglichenes Bild y von U betriagt die
Wahrscheinlichkeit Pr[y ist gew#hlt und U wird erreicht] > 2,17) HZ 1 Qn —. Daher gilt
Pr|U wird erreicht mit einem . 1—~32 1
| . > 2" (1~ ) — :
voll ausgeglichenen y| 2ne 320l
(1-7)° 77 1

H In—i

i=1

Die Anzahl der Knoten auf der j-ten Stufe betréigt Hf;ll 277" und daher ist die

Wahrscheinlichkeit, dass das gewéhlte Bild auf Stufe 5 voll ausgeglichen ist, @
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

Ein Knoten wird als gut bezeichnet, wenn mindestens ¢ der Blatter des Teilbaums,
der von U als neuer Wurzel aufgespannt wird, die Eigenschaft hat, dass S* erfolgreich
tduschen kann, d.h. beide Bilder invertieren kann. Gemé&f8 Annahme ist der Anteil der
guten Knoten U mindestens . Daher betréigt geméf Lemea 5.3 die Wahrscheinlichkeit,

(-7

dass A einen gutes U auf Stufe j erreicht, mindestens ~—"*-¢. U

Lemma 5.5
In jedem guten U auf Stufe j betrdgt der Anteil der guten Blétter, die wenigstens ein
Bild aus F(U) haben, mindestens 5.

Beweis:

Jedes Paar von Bildern y; # y» in Z(U) kann in hochstens 57— der Blétter zusammen
vorkommen: In jedem Knoten U’ auf dem Weg von U zu den Blétter. Dariiber hinaus
gilt fiir zuféllige Fragen von U’ Pr[B(h,y1) = B(h,y)] = 3. Weil hochstens »2m—/*

Bilder existieren, die in U nicht voll ausgeglichen sind, haben héchstens

(72nij+1) 1 1
—_—= _ologn
S S22 < el =y P <

2
2

£2

der Blétter ihre beiden Bilder von den unausgeglichenen. Daher sind mindestens € — 5 >
5 der Blitter beide gut und haben mindestens ein in U voll ausgeglichenes Bild. U

Lemma 5.6
Fiir jeden guten Knoten U der Stufe j, der mit einem voll ausgeglichenem y erreicht wird,
und fiir ein z € F(U), ist die Wahrscheinlchkeit, dass y = z gilt, mindestens egznﬁ

Beweis:
Fiir die untere Schranke gilt

Pr[z ist gewihlt und U wird erreicht]

Pr[U wird erreicht und das Bild ist voll ausgeglichen]
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

Weiterhin gilt

Pr[U wird erreicht und das Bild

ist voll ausgeglichen] -

-1
Z Pr[z gewdhlt, U wird erreicht] = Z H U
iY)
=1
-1

z€F(U) eF(U
173 1
S Z _n )2n i—1
eFU =1
e -1
< > —nH =
yeF () © i=1
on=i =
<
— n— on—i—1
i=1
7j—1

Wie schon im Beweis zum Lemma 5.3 gezeigt wurde, gilt fiir alle z € F(U)

7—1

1

— e2n— 7+1 n— 7
=1

Pr[z ist gewihlt und U wird erreicht] >

Daher ist (3) mindestens . d

Lemma 5.7
Die Wahrscheinlichkeit, das A erfolgreich ist, betragt mindestens 458;—08

Beweis:

Angenommen, (i) dass A einen guten Knoten U der Stufe j erreicht und dass y voll
ausgeglichen ist, und (ii), dass h;, hji1, ..., hy—1 einen Pfad zu einem guten Blatt de-
finiert, das mindestens ein Bild in F(U) hat. Nach Lemma 5.6 ist bekannt, dass die
Wahrscheinlichkeit fiir y = z mindestens e22n - betrégt. Die Wahrscheinlichkeit, dass (i)

eintritt, ist nach Lemma 5.4 mindestens 5(7 und dass (ii) bei gegebenem (i) eintritt,
nach Lemma 5.5 mindestens 5. Daher betréigt die Erfolgswahrscheinlichkeit mindestens

2 (1-7)? el
2n—je3 Z 4e3n8

3

Anzumerken ist, dass A’s Erfolg nur fiir den Fall betrachtet wurde, dass y auf Stufe
7 voll ausgeglichen ist. Dennoch ist die Wahrscheinlichkeit unter der Voraussetzung,
dass y auf Stufe j voll ausgeglichen ist, fiir A, viele nicht erfolgreiche Kandidaten bis
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5 Perfekte Zero—Knowledge Arguments mit polynomieller Rundenzahl

zum Erreichen der j-ten Stufe verarbeiten zu miissen, sehr gering: Geméafl gegebener
Voraussetzung ist y in den U; fiir alle 1 < ¢ < j ausgeglichen, so dass % > i gilt.
Somit ist die Wahrscheinlichkeit, dass A mehr als 8n Kandidaten fiir die h;’s bis zur
j-ten Stufe testen muss, in n exponentiell klein. Selbst wenn die Laufzeit von A auf 8n?
beschréinkt ist, betragt die Erfolgswahrscheinlichkeit weiterhin mindestens %. Wenn

¢ nicht vernachléssigbar klein ist, dann ist auch diese nicht vernachlissigbar klein. [
Dieses schlieit den Beweis zu Satz 5.4. [

Fiir die Anwendung des Bit—-Commitment—Schemes in einem Zero—Knowledge Argu-
ment ist es notwendig, dass das Commitment—Scheme simulierbar ist.

Satz 5.5
Es gibt ein simulierbares perfekt—sicheres Commitment—Scheme.

Beweisskizze:
Da alle Prozesse von S in polynomieller Zeit ablaufen, ist eine Simulierbakeit gegeben,
die dieselbe Verteilung in polynomieller Zeit erzeugt. U

Nach dem Beweis eines perfekt—sicheren simulierbaren Commitment—Schemes erfolgt
mit dem néchsten Satz die Anwendung des ,Reduktions-Theorems* aus den Arbeiten
tiber perfekte Zero—Knowledge Arguments von | , , ].

Satz 5.6

Wenn ein perfekt—sicheres Commitment—Scheme mit einem polynomiell-beschréinkten
Empfinger existiert, welches von einer probabilistischen Maschine in erwarteter Polyno-
mialzeit simulierbar ist, dann existiert ein perfektes Zero-Knowledge Argument fiir jede
Behauptung in N'P.

Das simulierbare perfekt—sichere Bit—-Commitment Protokoll kann geméaf dieses ,,Re-
duktions-Theorems® genutzt werden, so dass unter der Voraussetzung der Existenz von
Einweg—Permutationen perfekte Zero-Knowledge Arguments fiir alle Sprachen in NP
existieren. Zusammengefasst ergibt sich damit der Beweis des Satzes 5.1.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

6 Perfekte Zero—-Knowledge Arguments mit konstanter
Rundenzahl

Die einzigen Arbeiten, die perfekte Zero-Knowledge Argument in konstanter Rundenzahl
vorstellen, stammen von Brassard, Crépeau und Yung | , ] und bauen auf
den Arbeiten von Brassard, Crépeau sowie Chaum | , , ] auf.

Das hier vorgestellte Protokoll entspricht der Veroffentlichung | |: Constant-
round perfect zero-knowledge computationally convincing protocols und ist
diesem zum grofiten Teil entnommen.

Bei diesem Verfahren wird die Sicherheit des Provers bedingungslos garantiert, auch
wenn méichtige Organisationen mit unbekannter Berechnungsmoglichkeit und algorith-
mischen Kenntnissen versuchen, das Geheimnis des Provers zu erlangen, siehe dazu auch
Unterschied zwischen berechenbarem und perfektem Zero—Knowledge in Abschnitt 3.2 auf
Seite 31.

Die Arbeit | ] besagt folgendes:

Satz 6.1 (Hauptergebnis)

Unter der Voraussetzung, dass es unmdglich ist, den diskreten Logarithmus einer natiir-
lichen Zahl in polynomieller Zeit zu berechnen, existiert ein perfektes Zero—Knowledge
Argument Protokoll mit nur drei Runden, um alle Sprachen in N'P zu entscheiden.

Das Protokoll basiert auf der Verwendung eines Bit-Commitment—Schemes. Um nicht
nur ein einzelnes Bit sondern ganze Zeichenketten gesichert iibertragen zu konnen, bei
dem die Geheimhaltung auch bei paralleler Anwendung erhalten bleibt (siehe dazu Ab-
schnitt 2.5 ab Seite 15), wird in diesem Protokoll eine ,Verzahnung“ zweier Bit—-Commit-
ment—Schemes vorgenommen.

In einem Standard Bit—-Commitment—Scheme, wie es z.B. in Abschnitt 2.5 vorgestellt
wurde, wird von dem Prover ein Bit verschliisselt und dem Verifier mitgeteilt. Zu einem
spateren Zeitpunkt wird das verschliisselte Bit vom Prover aufgedeckt. Beim Einsatz
in einem Zero-Knowledge Argument hingt die Offnung eines Commitments u.a. von
der Wahl des Verifiers ab. In dieser Wahl durch den Verifier, im weiteren Verlauf auch
Offnungswahl oder Offnungsaufforderung (in englischen Originaltexten oft challenge:
Herausforderung) genannt, liegt das Problem der parallelen Ausfiihrung. In bestimmten
Konstellationen kann der Verifier, nachdem er die Commitments erhalten hat, seine
Wahl zur Offnung der Commitments so treffen, dass der Verifier nach der Offnung das
Geheimnis des Provers berechnen kann.

Das Funktionsprinzip des hier vorgestellten Protokolls besteht darin, dass der Verifier
dem Prover schon vor der Festlegungsphase mitteilt, welche Commitments spéater geoft-
net werden sollen. Damit nun aber der Prover auch keine Té&uschungsmoglichkeit hat,
wird diese Wahl vom Verifier ebenfalls in einem Bit—Commitment—Scheme iibermittelt.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Dieses erste Bit—Commitment—Scheme, mit dem der Verifier seine Wahl an den Prover
iibermittelt, muss dabei in Bezug auf die Geheimhaltung nur fiir die Dauer der Kom-
munikation sicher sein. Eine berechenbare Sicherheit reicht dabei aus, wenn aufgrund
der gewéhlten Sicherheitsparameter gewéhrleistet ist, dass der Prover in den wenigen
Sekunden oder Minuten bis zum Aufdecken der gewéhlten Bits den kryptographischen
Algorithmus nicht brechen kann.

6.1 Grobkonzept des Algorithmus

Somit besteht der grundlegende Algorithmus des Protokolls von Brassard, Crépeau und
Yung aus folgenden Schritten. Dabei handelt es sich nur um einen groben Uberblick. Die
Einzelheiten, insbesondere welche Parameter ausgetauscht werden und welche Inhalte
bzw. Bedeutungen die xy, yx und z; haben, werden im weiteren Verlauf dargestellt.

Protokoll 6.1 (Grobkonzept des Algorithmus)
Gemeinsame Eingabe:
e k: Sicherheitsparameter
e pund «, die nachfolgend in den zahlentheoretischen Voraussetzungen
erlautert werden.

Schritt V1: Der Verifier wahlt ein s € Z;‘) und sendet es. Er wahlt weiterhin

Bits y1, ..., Yy, und sendet sie in einem Commitment.
Schritt P2: Der Prover sendet seinen Beweis x1,...,x; in einem Commit-
ment.

Schritt V3: Der Verifier entschliisselt seine Offnungsaufforderungen y1, . . ., yi
fiir den Prover.

Schritt P4: Der Prover entspricht den Forderungen und sendet die gewiinsch-
ten z1, ..., 2k.

6.2 Zahlentheoretische Voraussetzungen

Das Verfahren beruht auf der Schwierigkeit, den diskreten Logarithmus einer ganzen
Zahl zu berechnen, siehe Abschnitt 2.8.5 ab Seite 27. Neben der multiplikativen Gruppe
Zy = {1,...,p — 1} wird hier zusitzlich die additive Gruppe Z, ; = {0,...,p — 2}
benotigt, in der modulo p — 1 addiert wird. Beide Gruppen enthalten dieselbe Anzahl an
Elementen. Fiir alle a, b, v € 7Z mit der Eigenschaft a Z 0 (mod p) und b = v (mod p—1)
gilt nach einem Satz von Fermat a® = a” (mod p). In diesem Sinne existiert ein z* fiir ein
r € Zy und ein ¢ € Z, ;. Sei « ein erzeugendes Element von Z7. Dann ist die Funktion
exp,, : Lp—1 — Zj, die definiert wird als exp,, (i) = o', eine Permutation.
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Zur Vorbereitung auf das Bit-Commitment—Scheme einigen sich der Prover und Ve-
rifier auf ein grofle Primzahl p, fiir die beide die Faktorisierung von p — 1 kennen. Derar-
tige Primzahlen kénnen mittels effizienter Verfahren gefunden werden. Dariiber hinaus
einigen sich Prover und Verifier {iber ein erzeugendes Element o € 7Zj;. Aufgrund der
polynomiellen Berechenbarkeit sind beide Eigenschaften von beiden Teilnehmern leicht
zu priifen.

Diese beiden Parameter o und p miissen nicht bei jeder Kommunikation gedndert
werden. Zusammen mit der Faktorisierung von p — 1 kénnen sie 6ffentlich bekannt sein
und von einem Trust-Center verwaltet werden, wenn sie einmal iiberpriift wurden. Ist
eine Zahl i € 7Z, 1 gegeben, kann sehr leicht o' berechnet werden. Es ist aber kein
effizienter Algorithmus bekannt, diesen Prozess zu invertieren, wenn die Faktoren von
p — 1 grofl genug gewahlt wurden.

Um ein Bit v € {0,1} in einem Commitment zu verschliisseln, wihlt zuerst der
Empfinger ein beliebiges s € Z; und sendet es dem Sender. Dieser wihlt ein zufélli-
ges 7 €g Zp—1 und berechnet x = a"s”. Diese x ist das Commitment und wird dem
Empfanger gesendet. Das r wird dabei vom Sender geheim gehalten. Soll das Commit-
ment gedffnet werden, wird das r vom Sender an den Empfinger gesendet, der einfach
r = a"s¥ tiberpriifen kann.

Da die exp,, Funktion eine Permutation ist, kann jedes Element aus Z; dafiir genutzt
werden, sowohl eine 0 als auch eine 1 in einem Commitment zu verschliisseln, welche iiber
Z, gleichverteilt sind. Daher ist es fiir den Empfénger informationstheoretisch unmdglich,
ein 0-Commitment von einem 1-Commitment zu unterscheiden.

6.3 Tauschungsmoglichkeit des Provers

Unter bestimmten Voraussetzungen kann mit dem bisherigen Verfahren der Prover im-
mer noch betriigen. Dazu ein ein kleines Beispiel:

Beispiel 8

In Schritt 2 des Protokolls 6.1 verschliisselt der Verifier seine Wahl, dass das Bit y spéter
in Schritt 4 vom Prover geéffnet werden soll, mit einem zuféllig gewédhlten r € Z,_; und
berechnet e = a"sY. Dieses Commitment wird an den Prover gesendet, der seinerseits
ein Bit © # y in einem Commitment mit z = a%e mit einem zufillig gewéhlten ¢ €
Zi,—1 erstellt. Bis jetzt kann der Prover dieses Commitment natiirlich nicht wechselseitig
offnen. Nichtsdestotrotz wird der Verifier sein r in Schritt 4 6ffnen und an den Prover
senden. Jetzt hat der Prover die Moglichkeit, sein Commitment von z als Bit y mittels
eines ,Zeugnisses* ¢ + r zu 6ffnen, da x = a?*"s¥ gilt (¢ und r sind Elemente von Z,_;
und werden modulo p — 1 addiert).

Dieses Problem enspringt nicht dem Protokoll 6.1 sondern wohnt der unzureichenden
Definition des Bit—Commitment—Schemes inne. Es reicht nicht aus, per Definition zu
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verhindern, dass ein Sender sein Commitment nicht zweideutig 6ffnen kann. Zusétzlich
ist erforderlich, dass der Sender zum Zeitpunkt der Erstellung des Commitments weif3,
wie er das Commitment 6ffnen kann. Mit anderen Worten darf es nicht moglich sein, ein
Bit zu verschliisseln, welches noch nicht bekannt ist.

Entsprechende Commitments werden von Brassard, Crépau und Yung als ,,EPR-
blobs“ bzw. als EPR-Commitments bezeichnet.'” Die Gefahr dieser EPR-Commitments
besteht darin, dass diese nachtréglich entweder 0-Commitments oder 1-Commitments
werden kénnen, wenn der Prover weitere Informationen vom Verifier erhélt.

Es wird daher ein Unterprozess zur Commitment Zertifizierung eingefiithrt. Dieses
erlaubt dem Prover den Verifier davon zu iiberzeugen, dass ein gegebenes Commitment
nicht EPR ist, ohne irgendwelche Informationen dariiber zu veréffentlichen, ob es sich
um ein 0—Commitment oder ein 1-Commitment handelt.

6.4 Commitment Zertifizierung

Sei x ein nicht-EPR Commitment das aktuelle Commitment und v € {0, 1} die Bezeich-
nung fiir x als »—~Commitment. Sei ferner z das Zeugnis des Provers, dass dieser das
Commitment 6ffnen kann, d.h. z = o*s”. Um den Verifier davon iiberzeugen zu kénnen,
dass er das Commitment x 6ffnen kann, erzeugt der Prover k zusétzliche Kontroll-
Commitments uq,...,ug, indem er k zufillige Bits by,..., by zusammen mit vy, ..., v
in Z,—, wahlt und u; = avis® mit 1 < i < k berechnet. Diese Kontroll Commitments
werden dem Verifier iibergeben. An diesem Punkt wihlt der Verifier zufillige Offnungs-
aufforderungen hy, ..., hy € {0,1} und sendet diese dem Prover. Fiir jedes h; = 0 6ffnet
der Prover die Kontroll Commitments u;, indem er b; und v; iibersendet. Fiir jedes h; = 1
zeigt der Prover, dass er das aktuelle Commitment z dann und nur dann 6ffnen kann,
wenn er das Kontroll Commitment w; 6ffnen kann. Dies geschieht folgendermaflen:

e Falls v = b; ist, berechnet der Prover w; = v; — z und sendet es dem Verifier, der
u; = a%ix priift;

e Falls v # b; ist, berechnet der Prover w; = v; + z und sendet es dem Verifier, der
w;x = ais priift.

Beweis:
Wenn z kein EPR-Commitment ist, besteht der einzige Weg fiir den Prover zu tduschen
darin, die hq,..., h; vorher exakt zu raten. In diesem Fall kann der Prover die Kontroll

Commitments u; vorbereiten, falls h; = 0 ist oder andernfalls mit einem zuféllig gew&hl-
tem w; € Z,_1 die u; zu berechnen mit u; = ai(z- (1 —b;) + sz~ -b;). Sollte irgendeines

9Djiese Bezeichnung wurde in Anlehnung an ein von Einstein-Podolsky-Rosen veréffentlichtes Para-
doxon der Quantenphysik gewéhlt.
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der h; falsch geraten worden sein, wird der Prover dabei erwischt, entweder das Kontroll
Commitment nicht 6ffnen zu konnen (falls tatséchlich h; = 0) oder das x nicht auf das
h; beziehen zu kénnen (falls h; = 1). Die Wahrscheinlichkeit fiir ein erfolgreiches Raten
liegt bei 27%. Auf der anderen Seite ist offensichtlich, dass der Verifier nichts iiber v
durch den Wert b; erfahrt, falls h; = 0 ist, bzw. ob v = b; ist, falls h; = 1 ist. O

Es ist zu beachten, dass dieser Unterprozess parallel ausgefiihrt werden kann, ohne
dabei seine Eigenschaften zu verlieren.

Somit kann das endgiiltige Protokoll beschrieben werden. Dieses entspricht dem Pro-
tokoll 6.1 mit der Ausnahme, dass die Commitment Zertifizierung als Unterprozess zwi-
schen Schritt 2 und 3 fiir jedes Commitment benutzt wird, welches vom Prover ausge-
geben wird. Dadurch wird es fiir den Prover mit einer Fehlerwahrscheinlichkeit von 2%
unmoglich, mit Hilfe der Informationen des Verifiers aus Schritt 3 zu tduschen.

6.5 Vorbemerkungen zum Protokoll

Wie eingangs erwahnt wird beziiglich der Méchtigkeit des Verifiers keine Einschrinkung
vorgenommen. Nichtsdestotrotz muss zur Ausfithrung der ehrliche Verifier lediglich effi-
zient sein, da andernfalls kein praktischer Nutzen fiir das Verfahren gegeben wire. Von
dem Prover wird ebenfalls keine informationstheoretisch gepréagte Beschrankung wie z.B.
polynomiell beschrinkte Zeit verlangt, da diese Schranke lediglich asymptotisch sei. Es
wird vielmehr vorausgesetzt, dass ein spezieller Teil des Protokolls existiert, den der
Prover wihrend der Laufzeit des Protokolls nicht ausfiihren kann.?’ Es soll damit betont
werden, dass die dem Prover auferlegten Grenzen tatséchlicher und nicht nur informati-
onstheoretischer Natur seien. Selbst unter der Voraussetzung, dass P = NP ist, wird es
fiir einen Prover mit einer vernachlédssigbaren Fehlerwahrscheinlichkeit unmdéglich sein,
einen geniigend groflen diskreten Logarithmus wéihrend der Kommunikation mit dem
Verifier zu berechnen.

Desweiteren wird im Unterschied zu vielen anderen Verdffentlichungen der Sicher-
heitsparameter k nicht in Abhéngigkeit zur Behauptung des Provers als Schranke einer
Funktion genutzt. Nach Ansicht von Brassard, Crépeau und Yung besteht keine direkte
Verbindung zwischen der Wichtigkeit fiir den Verifier, nicht betrogen zu werden, und
der zur Diskussion stehenden Behauptung.

Der in diesem Verfahren eingesetzte Simulator zur Uberpriifung der Zero—Know-
ledge Eigenschaft ersetzt nicht den Verifier. Vielmehr ruft der Simulator den Verifier als
Unterprozess auf und verhélt sich ihm gegeniiber so, als kommuniziere der Verifier direkt
mit dem Prover. Zur nachvollziehbaren Steuerung hat der Simulator jedoch die volle

20Was nach Auffassung des Autors im Gegensatz zur Meinung von Brassard, Crépeau und Yung gerade
von einer polynomiellen Schranke erfasst wird, da diese eine maximale Anzahl von Rechenschritten
enthalten kann und damit der in | ] nur verbal formulierten Zeitobergrenze entspricht.
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Kontrolle iiber die Miinzwiirfe, die der Verifier wihrend seiner Aktion durchfithren muss.
Weiterhin kann der Simulator zu jedem Zeitpunkt einen Speicherauszug des Verifiers
durchfiihren oder ihn zu einem fritheren Status zuriickversetzen.?! Somit ist gewihrleis-
tet, dass der Verifier nichts vom Prover erfihrt, da dessen Geheimnis dem Simulator
unbekannt ist.

Der Simulator muss zusétzlich effizient sein. Das heifit, dass die erwartete Zeit bis zur
Ausgabe seiner Sicht sich nur durch einen (kleinen) konstanten Faktor von der erwar-
teten Zeit fiir die Ausgabe durch den Prover bei der Kommunikation mit dem Verifier
beziiglich der betreffenden Behauptung unterscheidet. Der Simulator kann zwar den Ve-
rifier beliebig zuriicksetzen und einige wenige Male mit leicht verédnderten Sichten weiter
laufen lassen. Die erwartete Zahl dieser Wiederholungen muss jedoch klein bleiben, so
dass der Simulator effizient arbeitet.

Das Protokoll aus | | basiert wie anfangs erwihnt auf der Arbeit von | ,
dessen Protokoll hier in einer Kurzform vorgestellt werden soll, um die zugrundeliegende
Technik und Idee besser verstehen zu konnen. Das Basis—Protokoll wird anschlieSend
zu dem endgiiligen Protokoll des perfekten Zero-Knowledge Argument in konstanter
Rundenzahl erweitert.

6.6 Kurzbeschreibung des Basis—Protokolls und Definitionen

Mit der Bezeichnung f : X — Y wird nur eine Funktion bezeichnet, die sich effizient
berechnen lédsst. Dariiber hinaus bezeichnet aus Vereinfachungsgriinden f einen effizien-

ten Algorithmus zur Berechnung dieser Funktion. Mit f : X L.V wird ein effizienter
probabilistischer Algorithmus bezeichnet, der jedem x € X eine Wahrscheinlichkeitsver-
teilung f(z) tiber Y zuordnet. Wenn keine Verwechslungsgefahr besteht, wird mit f(x)
das wahrscheinliche Ergebnis des verwendeten Algorithmus f bei der Eingabe von x
bezeichnet.

Sei ¥ = {0,1} und I" = {0,1,3}. Bei einer gegebenen Menge X wird mit X* die
endliche Folge von Elementen aus X bezeichnet. (Das Symbol * aus Zj ist nicht zu
verwechseln mit dem * von X*.) Fiir eine Zeichenkette ¥ € X* bezeichnet z[i] das i-
te Element. Fiir 7 € ¥* und € € I'* sind 7/ und € miteinander vertrdglich, bezeichnet
durch 7 < €2 wenn |V/] = |é] und fiir alle 7,1 < i < ||, U[i] = €li] gilt, falls €[] # O.
Dabei soll das Symbol [J ein ungedfinetes Bit-Commitment représentieren. Dazu wird
eine Uberfithrungsfunktion ¢ : I' — ¥ mit {(0) = 0, {(1) = 1 und $(0) = 0 definiert.
Diese Funktion wird in entsprechender Weise auf { : I'* — X* erweitert.

21Das heift, dass der Verifier als Turing Maschine betrachtet wieder auf eine schon mal abgearbeitete
Konfiguration gesetzt wird.

22Das Symbol < soll dabei an das = Symbol erinnern, wenngleich auch zwei Elemente unterschiedlicher
Ausgangsmengen ,verglichen* werden.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Sein € Z, dann bezeichnet B,, die Menge aller Booleschen Ausdriicke mit n Variablen
und B = J,,cy, Br. Sei ferner ¥ € B die Bezeichnung fiir einen Booleschen Ausdruck.
Dann wird mit W,, = {@ | @ € {wahr, falsch}", d erfiillt U} sowie W =/, , W, die
Menge aller Belegungen bezeichnet, die die Booleschen Ausdriicke erfiillen.

Weiterhin ist jedem U € B eine endliche Menge Vy C ¥* der ,,verschliisselten Schalt-
kreise sowie £y C I'* der teilweise ,entschliisselten Schaltkreise” zugeordnet. Fiir jeden
Ausdruck U € B und jede Zeichenkette v/ € ¥* (rsp. € € I'") ist effizient entscheidbar,
ob 7 € Vy (rsp. € € &) gilt. Uberdies gilt fiir jeden ¥ € B, dass alle Elemente aus Vg
und &y dieselbe Lange ¢(V) haben.

Die Schliisseleigenschaft des Basis—Protokolls besagt nun folgendes: Sei ¥ € B ein
beliebiger Ausdruck. Dann gilt

neZ

Ve Vy,Iee€ €y : V< € < W ist erfiillbar.

Dazu existieren vier effiziente Algorithmen:
1. ¢:BL Y
2. p: B e
3.7:BxVxW—EU{L} und
4. 6:BxVxE—-WU{L}

so dass folgendes gilt:

1. VU € B: ((¥) ist gleichverteilt tiber Vy.
2. YU € B: p(V) ist gleichverteilt iiber Ey.

3. Sei ¥ € B,,d € W, erfiillt ¥ und 7/ € Vy. Dann ist v(V, 7/, @) € &y und vertriglich
mit . (Andernfalls gilt v(¥,7,d@) € L.) AuBlerdem gilt V¥ € B,Va € W erfiillt ¥ :
v(W, (), a) ist gleichverteilt iiber Ey.

4. Seien ¥ € B, vV € Vy und € € & mit ¥ < € Dann ist (U, 7, €) eine erfiillende
Belegung zu V. Andernfalls ist §(V, 7, €) = L.

Angenommen, der Prover mochte den Verifier davon iiberzeugen, dass er eine erfiil-
lende Belegung fiir einige W € B kennt. Das Basis—Protokoll besteht aus & unabhéngigen
Runden, die nacheinandern ausgefiihrt werden. Dabei sieht eine Runde 7 wie folgt aus:

Protokoll 6.2 (Runde i des Basis—Protokolls)
Schritt P1: Der Prover berechnet 7; = ((¥), verschliisselt jedes Bit ;7] in
einem Commitment z;[j] und sendet es.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Schritt V2: Der Verifier sendet y; € {0, 1} als seine Offnungswahl der Com-
mitments.

Schritt P3: War die Wahl eine ,,0“, 6ffnet der Prover die x;[j], sendet diese
fiir jedes 7 und zeigt damit ;. Der Verifier priift 7, € Vy.

War die Wahl eine ,,1%, nutzt der Prover sein geheimes Wissen iiber eine
erfiillende Belegung @ und berechnet €; = v(V, 7j;, @). Er sendet lediglich
die z;[7]’s, die €[j] # O entsprechen. (Zu beachten ist, dass in diesem
Fall ¢;[j] = v;]j] gilt, da ; < €;.) Der Verifier priift €; € Ey.

In beiden Féllen stoppt der Verifier und verwirft die Behauptung, wenn
die Priifung fehlerhaft war.

Lemma 6.1
Das Protokoll 6.2 ist berechenbar eindeutig, da der Prover nicht im Voraus weif3, welche
Aufforderung in jeder Runde zu erwarten ist.

Beweis:

Seien 7; und € die Antworten auf die Offnungswahlen in Runde 7. Unter der Vorausset-
zung, dass der Prover die Commitments nicht zweideutig 6ffnen kann, miissen 7; und
€; vertriglich sein. Falls 7; € Vy und € € &y gilt, dann ist §(V, 7, €;) eine erfiillende
Belegung zu V. Infolgedessen ist W erfiillbar und der Prover kennt eine effizient bere-
chenbare, erfiillbare Belegung dafiir. Andernfalls, wenn ; & Vg und €; € Ey gilt, betrégt
die Wahrscheinlichkeit mindestens 50%, dass der Verifier den Prover beim T#duschen in
dieser Runde erwischt. Die Wahrscheinlichkeit fiir unerkannte falsche Behauptung des
Provers betrigt somit 27 fiir das vollstéindige Protokoll, immer vorausgesetzt, dass der
Prover das Bit-Commitment—Scheme nicht iiberlisten kann. |

Lemma 6.2
Das Protokoll 6.2 ist perfekt Zero—Knowledge, vorausgesetzt, dass ein O—Commitment
informationstheoretisch nicht von einem 1-Commitment zu unterscheiden ist.

Beweis:
Um eine Runde des Protokolls zu simulieren, wirft der Simulator eine Miinze.

Ist der Kopf oben, generiert der Simulator 7/ = (W), verschliisselt jedes Bit in v/ in
einem Commitment und fragt den Verifier nach seiner Wahl. Betrégt diese ,,0%, 6ffnet der
Simulator alle Commitments. Andernfalls missachtet der Simulator diese ,,ungliickliche*
Wahl und startet einen neuen Versuch.

Ist nach dem Miinzwurf die Zahl oben, erzeugt der Simulator € = p(¥), setzt vV =
O (€), verschliisselt jedes Bit in o in Commitments und fragt den Verifier nach seiner
Wahl. Betriagt diese ,,1¢, 6ffnet der Simulator die Commitments, die €[] # O entsprechen.
Andernfalls missachtet der Simulator diese ,,ungliickliche* Wahl und startet einen neuen
Versuch.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Da ein 0—Commitment und ein 1-Commitment ununterscheidbar sind, ist die Wahl
des Verifiers unabhéingig von dem Miinzwurf des Simulators. Daher ist die erwartete
Anzahl der Versuche fiir eine erfolgreiche Simulation einer Runde 2

Somit ist die Simulation vollstdndig und alle £ Runden kénnen eine nach der anderen
in ungefdhr doppelt soviel Zeit simuliert werden. |

6.7 Perfektes Zero—Knowledge Argument in konstanter
Rundenzahl

Nun kann die formale Beschreibung des endgiiltigen Protokolls fiir das perfekte Zero—
Knowledge Argument in konstanter Rundenzahl fiir das SAT-Problem erfolgen. Da das
SAT-Problem NP-vollstindig ist, folgt daraus, dass dieses Protokoll fiir alle Behaup-
tungen, die in NP liegen, geeignet ist.

Zusammenfassend werden hier nochmal alle Bezeichnungen aufgefiihrt, die in dem
Protokoll verwendet werden.

e p,a und s entsprechen dem Protokoll 6.1, Z; einer multiplikativen Gruppe und
7,1 einer additiven Gruppe geméf Seite 54.

e ¥ ={0,1}

e I'={0,1,0}

e v das zu verschliisselnde Bit

® 2ER Ly

o r =qa%s”

¢« 3:y % 75 X Top—y wird definiert mit 3(v) = (z, 2).

Das Tupel (z, z) entspricht dem Commitment des Bits v, wobei x das eigentliche
Commitment und z das Zeugnis darstellt.

Diese Notation wird in natiirlicher Weise erweitert auf g(v) fiir 7 € ¥*. Sie wird
ebenfalls erweitert auf §(€) fir € € I'*, wobei hier 8(€) = [({(€)) bedeutet.
O.b.d.A. wird fiir diesen Fall willkiirlich e[i] = O als €[i] = 0 angenommen.

® ©: 7y xZy 1 xI' = {wahr, falsch} wird definiert mit o(z, 2,v) = wahr, wenn
entweder v = [ oder x = a*s” gilt, d.h. dann und nur dann, wenn entweder das
Commitment x ungedffnet bleibt oder z ein korrektes Zeugnis dafiir ist, dass = ein
v—Commitment ist.

Diese Notation wird ebenfalls entsprechend erweitert auf o : (Z;)" x (Z,_1)* xI'* —
{wahr, falsch} fiir jede ganze Zahl ¢. In diesem Fall gilt p(Z, Z, V) = wahr dann
und nur dann, wenn z[i] = o fiir alle ¢ mit v[i] = 0,1 < i < L.
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

e U ist ein erfiillbarer Boolescher Ausdruck. Es wird angenommen, dass der Prover
eine erfiillende Belegung a fiir ¥ kennt.

e Alle weiteren Notationen folgen den Definitionen des Basis—Protokolls ab Seite 58.

Um das nachfolgende Protokoll nicht mit trivialen Details zu iiberfrachten, werden
offensichtliche aber notwendige Tests nicht explizit aufgefiithrt. Zum Beispiel muss der
Prover sicherstellen, dass im Schritt P1 s € Zj gilt, weil der Verifier sonst umgehend das
Geheimnis erhélt, wenn der Prover die Kommunikation bei einem s = 0 fortfiihrt.

Protokoll 6.3 (Zero—Knowledge Argument in konstanter Rundenzahl)
Gemeinsame Eingabe (Initialisierung)

e p: Eine grofle Primzahl, von dessen Vorgénger p—1 die Faktorisierung
bekannt ist.

e « € 7, Ein erzeugendes Element.
e k € N: Sicherheitsparameter

Dieser Schritt zéhlt nicht bei der Rundenzahl, da diese Einigung schon im
Vorwege erfolgen kann. Desweiteren konnen p und a 6ffentlich bekannt und
frei verfiigbar sein.

Schritt V1: (Der Verifier bereitet die Bit-Commitment-Scheme Paramter vor
und verschliisselt seine Offnungsaufforderung.) Der Verifier wihlt zufillige
s €g Z; und  €g B*. Er berechnet (€,7) = 3(y) und sendet s und € an
den Prover.

Schritt P1: (Der Prover verschliisselt mit einem verschliisselten Schaltkreis und
sendet die Kontroll Commitments zusammen mit jedem aktuellen Commit-
ment.) Fiir jedes ¢ mit 1 < ¢ < k berechnet der Prover 7; = o(¥) und
(Z;,Z;) = B(;). Fir jedes Commitment x;[j] wihlt der Prover ein zu-
falliges l;ij €r {0,1}* und berechnet (i;;, v;;) = ﬁ(gzj) Er sendet alle
Z;’s und 4;;’s an den Verifier. (Das Z;[j] représentiert dabei das akuelle
Commitment fiir das j-te Bit des i-ten verschliisselten Schaltkreises und
;; stellt eine Familie von Kontroll Commitments fiir x;[j] dar.)

Schritt V2: (Der Verifier wihlt fiir das aktuelle Commitment eine Offnungsauf-
forderung um sicherzustellen, dass es kein EPR-Commitment ist.) Fiir jedes
i und j wahlt der Verifier zufillige Eij €r {0,1}* und sendet diese ﬁij an
den Prover.

Schritt P2: (Der Prover zeigt, dass seine aktuellen Commitments nicht EPR
sind.) Fiir jedes i, und m berechnet der Prover folgendes:
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Wenn h;;[m] =0 dann setzt er wU [m] = v;;[m]
und tij[m] = bi;[m)]

Wenn h;jim] = 1 und v;[j] = b;;[m] dann setzt er ww (m] = vi;[m] — zj]
und tijim] =0

Wenn h;jim] = 1 und v;[j] # b;;[m] dann setzt er wm [m] = vi;[m] + 2][j]
und tijlm] =1

Der Prover sendet alle w;;’s und ¢;;’s an den Verifier.

Schritt V3: (Der Verifier priift, dass die aktuellen Commitments nicht EPR sind.
In diesem Fall 6ffnet er seine Offnungsaufforderung.) Fiir jedes i, j und m
priift der Verifier:

Wenn h;jim] =0 priift er (u;;[m], wi;m], t;;m])
Wenn h;jim] = 1 und ¢;;[m] = 0 priift er wij[m) = avulmly, ;]
Wenn h;;[m] = 1 und t;;[m] = 1 priift er u;;[m]z;[j] = a®ilm]
Wenn einer dieser Kontrollen fehl schlégt, dann stoppt der Verifier und
verwirft die Behauptung. Andernfalls sendet der Verifier 7~ und 3 an den
Prover.

Schritt P3: (Der Prover kontrolliert, dass die Offnungsaufforderung korrekt ist
und folgt dieser.) Der Prover priift ¢(€, 7, 7). Falls die Priifung fehl schlagt,
beendet der Prover die Kommumkatlon. Andernfalls sendet der Prover
folgendes fiir alle 7 an den Verifier:

Wenn y[i] = 0 sendet er  Z; und 7.

Wenn y[i] = 1 berechnet er € = (¥, 7;, @),
setzt zi[7] = 0 falls ¢[j] = O
und sendet Z; und €.

Schritt V4: (Der Verifier kontrolliert, ob alles in Ordnung ist.) Fiir alle i priift
der Verifier:

Wenn y[i] = 0 priift er ; € Vy und (&, Z;, 7).

Wenn y[i| = 1 priift er € € Eg und p(Z;, 2, €;).
Wenn einer dieser Kontrollen fehl schldgt, dann stoppt der Verifier und
verwirft die Behauptung. Andernfalls stoppt der Verifier und akzeptiert.

Es ist offensichtlich, dass das Protokoll 6.3 perfekt vollstandig ist. Als néchstes wird
gezeigt, dass das Protokoll berechenbar eindeutig ist.

Lemma 6.3 (Protokoll 6.3 ist berechenbar eindeutig)

Angenommen, der Prover versucht seinen Beweis auf eine Boolesche Formel U zu be-
griinden, die nicht erfiillbar ist. Weiterhin angenommen, dass der Prover nicht in der
Lage ist, wahrend der Laufzeit der Kommunikation den diskreten Logarithmus von dem
s auszurechnen, welches er in Schritt V1 von dem Verifier erhalten hat. Dann betragt
die Wahrscheinlichkeit, dass der Té&uschungsversuch unentdeckt bleibt, im besten Fall

27% wenn der Prover geméfl Protokoll 6.3 mit einem ehrlichen Verifier interagiert.

63



6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

Als Vorbemerkung zum Beweis sei auf folgendes hingewiesen. Das Verhalten des
Provers kann nicht von dem Vektor i, mit dem der Verifiers seine Offnungswahl festlegt,
abhéngig sein, da der Vektor der Commitments ¢ informationstheoretisch nicht mit der
Offnungswahl korreliert.

Beweis:

In Schritt P1 kann der Prover entweder mindestens ein EPR-Commitment z;[j] ausge-
ben oder alle der Z;’s sind vollstindig aus nicht—-EPR-Commitments zusammengesetzt.
Im ersten Fall betrégt die Wahrscheinlichkeit, dass ein solches Commitment vom Veri-
fier in Schritt V3 nicht erkannt wird, entsprechend der Commitment Zertifizierung auf
Seite 56 maximal 27%. Im zweiten Fall kann es hochstens einen Offnungsaufforderungs-
vektor ¢ geben, fiir den der Prover den Verifier in Schritt V4 zufrieden stellen kann.
Dieses gilt unter folgender Voraussetzung. Es gibt ein ¢ derart, dass der Prover in beiden
Fallen, sowohl bei y; = 0 (bei gegebenem 7;) als auch bei y; = 1 (bei gegebenem ¢;),
die Aufforderung des Verifiers zum Offnen des Commitments zufriedenstellen kann. In
diesem Fall miissen 7; und € vertriglich sein, da geméafl Voraussetzung der Prover die
Commitments nicht d&ndern kann und diese nicht EPR sind. Aber dann muss 6(¥, 7/, €)
eine erfiillende Zuweisung fiir ¥ sein, was ein Widerspruch zur Voraussetzung ist, dass
U nicht erfiillbar ist. Daher ist die Wahrscheinlichkeit, dass der Verifier in Schritt V3
gerade den Offnungsaufforderungsvektor an den Prover sendet, den dieser erwartet und
mit dem er tduschen kann, hochstens 27, |

Anschlieend wird der fiir das Protokoll 6.3 wichtigste Teil des Satzes 6.1 bewiesen,
die perfekte Zero—-Knowledge Eigenschaft. Zu diesem Zweck muss ein Simulator gezeigt
werden, dessen Laufzeiteffizienz zu beweisen ist und dessen Ausgabe des Empfangsbandes
dieselbe Verteilung aufweist, wie das aufgefiihrte Protokoll.

Um die Kommunikation des realen Provers mit jedem beliebigen Verifier perfekt
und effizient simulieren zu kénnen, miissen unterschiedliche Verhaltensmoglichkeiten der
Verifier beachtet werden. Unter anderem muss der Simulator folgende Situationen be-
riicksichtigen:

1. Der Verifier wihlt in Schritt V1 ein s derart, dass dessen diskreter Logarithmus
bekannt ist. Dies erlaubt dem Verifier, in Schritt V1 ein simuliertes Commitment
zu erzeugen und die echte Wahl der Offnungsaufforderung nach Schritt V3 zu
verschieben.

2. Der Verifier wihlt in Schritt V1 ein s, ohne dessen diskreten Logarithmus zu ken-
nen.

3. Der Verifier wihlt das s so, dass er dessen diskreten Logarithmus in Schritt V1
nicht kennt, diesen aber in einigen Féllen vor dem Schritt V3 ausrechnen kann, zum
Beispiel durch Informationen, die vom Prover in den Schritten P1 und P2 verof-
fentlicht wurden. Natiirlich helfen solche Informationen dem Verifier nur durch
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6 Perfekte Zero—Knowledge Arguments mit konstanter Rundenzahl

reines Gliick, da der Prover den diskreten Logarithmus von s nicht kennt. Nichts-
destotrotz ist derartiges Gliick moglich und muss beriicksichtigt werden.

4. Der Verifier weicht zu bestimmten Zeitpunkten von dem Protokoll ab, das heifit
dass er die ,,verniinftige* Zusammenarbeit verweigert und dadurch den Prover dazu
bringt, die Interaktion vorzeitig zu beenden. Dass geschieht zum Beispiel in Schritt
V1, wenn der Verifier ein s = 0 liefert, oder in Schritt V3, wenn er behauptet, der
Prover habe in Schritt P2 bei den Kontroll Commitments getduscht, ohne dass das
tatsichlich der Fall ist, oder wenn er eine ,2“ als eine der Offungsaufforderungen
y; in V3 liefert.

Im ersten Fall kénnte die Offnungswahl des Verifiers von der Ausgabe des Provers
in den Schritten P1 und P2 abhéngig sein. Wenn dies eintritt, wird der Simulator den
Verifier zuriicksetzen und dadurch den diskreten Logarithmus von s erhalten. Wenn der
Simulator diese Information erst einmal hat, kann er in Schritt P3 ,mogeln“, da er damit
den Schliissel zum Invertieren des Bit—Commitment—Schemes hat.

Im zweiten Fall lisst der Simulator den Verifier einmal laufen, um die Offnungswahl
in Schritt V3 zu erhalten. Anschliefend wird der Verifier auf eine vorherige Konfiguration
zuriickgesetzt, und der Schritt P1 wird erneut simuliert. Diesmal jedoch mit Commit-
ments, die der Offnungswahl des Verifiers entsprechen.

Die Félle drei und vier sind schwieriger zu handhaben und werden bei der nachfol-
genden formalen Beschreibung des Simulators abgehandelt.

Um den Simulator zu beschreiben, ist es einfacher sich vorzustellen, dass der Verifier
eine deterministische Maschine ist, die Zugriff auf ein Zufallshand hat. Dieses Zufalls-
band unterliegt der vollstdndigen Kontrolle des Simulators. Anfangs ist das Band leer.
Jedesmal, wenn der Verifier Zugriff auf ein neues Bit des Zufallsbandes hat, fiihrt der
Simulator einen Miinzwurf aus und schreibt das Resultat fiir den Verifier auf das Zu-
fallsband. Zu jeder Zeit kann der Simulator einen Speicherauszug vom Verifier anfertigen
bzw. sich als Turing Maschine die Konfiguration merken und spéter den Verifier exakt
an dieser Stelle weiterarbeiten lassen. Wenn der Verifier zu einer vorhergehenden Kon-
figuration zuriickgesetzt wird, dann wird der Lesekopf des Zufallbandes ebenfalls auf
die entsprechende Stelle zuriickgesetzt, mit dem Unterschied, dass die bereits auf das
Zufallsband geschriebenen Zufallsbits, die hinter dieser Stelle liegen, erhalten bleiben,
so dass der Verifier nach dem Riicksetzen exakt dieselben Bits wieder verarbeitet, die
er beim vorigen Durchlauf schon einmal gelesen hat. Der Vorteil dieses Ansatzes gegen-
iiber dem einmaligen Erzeugen des Zufallbandes durch den Simulator fiir alle denkbaren
Zugriffe des Verifiers liegt darin, dass damit Verifier simuliert werden kénnen, die kei-
ne von vornherein bekannte Zeitschranke haben. Noch wichtiger ist jedoch, dass selbst
dann, wenn nur Verifier mit einer erwarteten polynomiellen Laufzeit betrachtet wer-
den, im Einzelfall signifikant mehr Zeit benétigt wird, wenngleich auch nur mit geringer
Wabhrscheinlichkeit.
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Werden in dem nachfolgendem Protokoll Schritte V; oder P; erwéhnt, beziehen sich
diese auf die entsprechenden Schritte aus Protokoll 6.3. Dabei ist zu beachten, dass der
Simulator bis einschlieBlich Schritt S6 exakt dem Protokoll 6.3 folgt (in der Rolle des
Provers).

Protokoll 6.4 (Simulator des Protokolls 6.3)

Schritt SO: Der Simulator fiihrt die Initialisierung der gemeinsamen Eingabe
exakt so wie der Prover durch. Falls der Verifier von dem Protokoll 6.3
abweicht, gibt der Simulator den bisherigen Inhalt des Empfangs- und
Zufallbandes des Verifiers aus und stoppt.

Schritt S1: Der Simulator wartet entsprechend Schritt V1 darauf, dass der
Verifier die s und € ausgibt. Falls der Verifier von dem Protokoll 6.3
abweicht, gibt der Simulator den bisherigen Inhalt des Empfangs- und
Zufallbandes des Verifiers aus und stoppt. Andernfalls fertigt der Simu-
lator einen Speicherauszug vom Verifier an.

Schritt S2: Der Simulator verfihrt entsprechend Schritt P1. Insbesondere
sendet er die Z;’s und ;;’s an den Verifier.

Schritt S3: Der Simulator wartet darauf, dass der Verifier wie in Schritt V2
die ﬁij’s liefert. Falls der Verifier von dem Protokoll 6.3 abweicht, gibt
der Simulator den bisherigen Inhalt des Empfangs- und Zufallbandes des
Verifiers aus und stoppt.

Schritt S4: Der Simulator verfahrt entsprechend Schritt P2. Insbesondere
sendet er die w;;’s und ¢;;’s an den Verifier.

Schritt S5: Der Simulator wartet darauf, dass der Verifier wie in Schritt V3
die 7’s und ¥’s liefert. Falls der Verifier von dem Protokoll 6.3 abweicht,
gibt der Simulator den bisherigen Inhalt des Empfangs- und Zufallbandes
des Verifiers aus und stoppt.

Schritt S6: Der Simulator verifiziert ¢(€, 7, 7). Misslingt diese Priifung, gibt
der Simulator den bisherigen Inhalt des Empfangs- und Zufallbandes des

Verifiers aus und stoppt.

Schritt S7: (Das ist der Wendepunkt in dieser Simulation.) Der Simulator setzt
den Verifier auf diejenige Konfiguration zuriick, die sich der Simulator
am Ende von Schritt S1 gemerkt hat.

Schritt S8: (Der Simulator sendet solche Commitments, die er nur dann 6ffnen
kann, wenn die Offnungsaufforderungen 4 erneut gestellt werden.) Fiir jedes
i mit y; = 0 berechnet der Prover 7; = (V) und (7;, z;) = B(;). Fir
jedes i mit g; = 1 berechnet der Prover €; = p(V) und (7}, 2;) = B(€).
Danach verfahrt der Simulator entsprechend Schritt P1. Fiir jedes Com-
mitment x;[j] wihlt der Prover ein zufilliges b;; € {0, 1}* und berechnet

(Uij, Uij) = 6(5”) Er sendet alle #;’s und #;;’s an den Verifier.
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Schritt 5_9: Der Simulator wartet darauf, dass der Verifier wie in Schritt V2
die h;j’s liefert. Falls der Verifier von dem Protokoll 6.3 abweicht, geht
der Simulator zuriick zu Schritt S7.

Schritt S10: Der Simulator verfihrt entsprechend Schritt P2 mit der Aus-
nahme, dass dann, wenn y; = 1 ist, v;[j] durch {$(e[j]) ersetzt wird.
Insbesondere sendet er die w;;’s und ¢;;’s an den Verifier.

Schritt S11: Der Simulator wartet darauf, dass der Verifier wie in Schritt V3
die 7’s und y'’s liefert. Es ist moglich, dass die Antwort des Verifiers sich
von derjenigen unterscheidet, die er vorher in Schritt S5 gegeben hat.
Falls der Verifier von dem Protokoll 6.3 abweicht, geht der Simulator
zuriick zu Schritt S7.

Schritt S12: Der Simulator verifiziert ¢(€, 7, 7). Misslingt diese Priifung, geht
der Simulator zurick zu Schritt S7.

Schritt S13: An diesem Punkt gibt es zwei Moglichkeiten: Entweder es gilt
y = g oder iy # y. Im ersten Fall hat der Simulator seine Commitments
so vorbereitet, dass er der jeweiligen Offnungsaufforderung nachkommen
kann. Im zweiten Fall bedeutet dies, dass der Verifier seine Offnungswahl
gedndert hat, was dem Simulator ermoglicht, den diskreten Logarithmus
von s zu berechnen. Wenn ¢ = ¢ gilt, fahrt das Protokoll mit Schritt S15
fort, sonst mit Schritt S14.

Schritt S14: (Der Verifier hat seine Offnungswahl zwischen Schritt S5 und S11
gedndert.) Es werden alle ¢ mit 1 < i < k betrachtet, fiir die y; # y; gilt.
Der Simulator berechnet

{ri —r; fallsy; =0
a =

7; —1r; sonst

(Dabei ist zu bedenken, dass diese Subtraktion in Z,_; und damit modulo
p— 1 erfolgt.) Da a"is¥i = ¢; = a’is¥ gilt, folgt damit a® = s. Somit hat
der Simulator den diskreten Logarithmus von s.

Fiir jedes ¢ mit y; = 0 und g; = 1 berechnet der Simulator 7; = ¢(¥) und
fiir jedes ¢ mit y; = 1 und y; = 0 berechnet er €; = p(¥). Fiir jedes 1, fiir
das y; # y; gilt, und fiir jedes j, fiir das v;[j] # $(€[j]) gilt, dndert der
Simulator die z;[j]’s aus Schritt S8 wenn notig wie folgt:

, zil7] —a falls g; = v4[j]
zilJ] = .
zi[j] + a sonst

Dies erlaubt dem Simulator, die ,Commitments“ aus den x;’s in einer
Weise zu offnen, die die Offnungsaufforderungen y; erfiillen, auch wenn
Z; urspriinglich dafiir vorbereitet war, die Offnungswahl ¢; zu erfiillen.
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Schritt S15: (Der Simulator ist jetzt fertig, um die Sicht des Verifiers auszuge-
ben.) Der Simulator gibt folgende Speicherinhalte aus:

Das Zufallsband des Verifiers.

Die Z;’s und w;;’s aus Schritt S8.

e Die j;;’s und t_;-j’s aus Schritt S10.

Fiir jedes ¢ mit y[i] = 0 die Z; und 7;.

Fiir jedes ¢ mit y[i] = 1 setzt der Simulator z;[j] = 0, falls ¢[j] = O
ist, und gibt die Z; und €; aus.

Der Simulator halt.

Es muss nachgewiesen werden, dass die von dem Simulator im Protokoll 6.4 erzeugte
Ausgabe mit derselben Wahrscheinlichkeitsverteilung erfolgt, wie die Sicht eines beliebi-
gen Verifiers bei einer Kommunikation mit dem ehrlichen Prover im Protokoll 6.3 und
dass der Simulator effizient ausgefiihrt werden kann.

Lemma 6.4
Protokoll 6.3 ist perfekt Zero—Knowledge.

Beweis:

Seien W ein erfiillbarer Boolescher Ausdruck und a eine dem ehrlichen Prover bekannte
erfiilllbare Belegung fiir ¥. Mit ¢ = ¢(¥) wird die Lange jedes Elements von Vy und &y
bezeichnet. R sei eine unendlich lange Reihe von zufilligen Bits. Nachfolgend werden
U, a, ¢, R und der Verifier als beliebig aber fest angenommen. Daher kann gesagt wer-
den, dass ,,A eindeutig von B determiniert® ist, was bedeutet ,von B und diesen festen
Parametern®.

Nachfolgend wird die Sicht eines Verifiers von Protokoll 6.3 mit dem Zufallsband R bei
einer Kommunikation mit einem ehrlichen Prover verglichen mit derjenigen Sicht, die von
dem Simulator erzeugt wird, wenn dieser den entsprechenden Teil desselben Zufallbands
R bei der Initialisierung erhélt. Der Einfachheit halber wird davon ausgegangen, dass
der Verifier nicht schon vor dem Schritt P1 vom Protokoll abweicht. In diesem Fall ist
es offensichtlich, dass der Simulator perfekt ist. Ebenso offensichtlich ist, dass Schritt 0
in Protokoll 6.3 von Schritt SO in Protokoll 6.4 exakt simuliert wird.

Bedingt durch die festgelegten Parameter insbesondere der Zufallbits sind die s und €
des Verifiers in Schritt V1 determiniert. Somit kénnen diese ebenfalls als fest betrachtet
werden. Weiterhin sei darauf hingewiesen, dass der einzige Schritt in Protokoll 6.3, in
dem der Prover eine Zufallsauswahl durchfiihrt, P1 ist. Daher ist alles in Protokoll 6.3
vollsténdig determiniert durch die vom Prover gewéhlten ;’s, z;’s, gl-j’s und @;;’s. (Die
#;’s und u,;’s sind determiniert von diesen zufilligen Auswahlen.)

Die Sicht des Verifiers in Protokoll 6.3 ist vor dem Schritt P3 vollstdndig von den
Z;'s, U;;’s und t;;’s determiniert, die von dem Prover in den Schritten P1 und P2 gesendet
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wurden (auBer wenn Schritt P2 nicht stattfand und nur die Z;’s und ;;’s allein die Sicht
des Verifiers deterministisch bestimmen). Das beruht darauf, dass die vom ehrlichen Pro-
ver in Schritt P2 gesendeten wj;;’s (vorausgesetzt, dieser Schritt findet statt) eindeutig
durch die Z;’s, U;;’s, t_;-j’s und Eij’s determiniert werden, die vom Verifier in Schritt V2
gesendet werden, wobei die fzij’s wiederum eindeutig durch die #;’s und #;;’s determi-
niert werden. Um das zu verstehen, sei darauf hingewiesen, dass die Tests in Schritt
V3 beziiglich der w;;’s, die den Verifier nicht zum Zuriickweisen veranlassen, nicht der
Beliebigkeit unterliegen, da der diskrete Logarithmus eindeutig definiert ist.

FEine entscheidende Beobachtung ist weiterhin, dass alle vom Prover stammenden
T;'s, U;;'s und ﬁj’s zufillig und unabhéngig gleichverteilt {iber 7, 7> und {0, 1} erzeugt
werden (mit der Ausnahme, dass die t:-j’s nicht erzeugt werden, wenn Schritt P2 nicht
durchgefiihrt wird). Bezeichne A den Raum der moglichen Werte fiir die Familien der Z;’s,
;s und ti;’s mit A = (7% x (Z% x {0,1})¥)*. Dann wird jedes A € A als gut bezeichnet,
wenn das Protokoll 6.3 Schritt V4 erreicht und die dem Verifier gelieferte Sicht auf A im
Einklang mit den Schritten P1 und P2 steht. Andernfalls ist A schlecht. (,Im Einklang
stehen® bedeutet dabei, dass die w;;’s diejenigen eindeutigen Werte annehmen, die in
Schritt V3 den Verifier nicht zum Zuriickweisen veranlassen.) Schliefllich bezeichne g
die Anzahl der guten Elemente von A im Verhéltnis zu der Gesamtzahl der Elemente
von A. Einfach ausgedriickt bezeichnet p die Wahrscheinlichkeit, dass der Verifier sich im
Protokoll 6.3 an den Protokollalgorithmus hélt. Die Wahrscheinlichkeitsverteilung erfolgt
dabei iiber die Zufallsauswahl des Provers (ob der Verifier in Schritt V4 die Behauptung
verwirft, obwohl er sie geméfl Protokoll akzeptieren miisste, wird hierbei nicht betrachtet,
da diese Entscheidung nicht Gegenstand dieser Betrachtung ist). Natiirlich kann p eine
Funktion mit Bezug auf das Zufallshand R sein. Das betrifft diese Betrachtung jedoch
nicht, da R hier fest ist.

Die Interaktion des Verifiers mit dem ehrlichen Prover in Protokoll 6.3 ist wie folgt
charakterisiert. Der Prover wihlt die 7/;’s, Z;’s, gij’s und 7;;’s in Schritt P1 zuféllig. Damit
sind die Z;’s und 4;;’s determiniert. Falls der Verifier in Schritt V2 von dem Algorith-
mus abweicht, miissen zufillige Bindrwerte fiir die t:j’s in Betracht gezogen werden,
andernfalls legen die Z;’s und u;;’s die fzij’s des Verifiers fest, welche wiederum die t:-j’s
des Provers in Schritt P2 deterministisch bestimmen. Stehe A\ fiir die Familie der so
erzeugten Z;’s, w;;’s und t:j’s.

Wenn A gut ist, was mit einer Wahrscheinlichkeit von g eintritt, bestimmt es die
Wabhl i des Verifiers in Schritt V3. In Schritt P3 zeigt der Prover dem Verifier 7;’s aus
Vy, wenn y; = 0 und €;’s aus g, wenn y; = 1 ist, jeweils mit den dazugehorigen z;’s.
Obwohl die 7;’s und €;’s schon in Schritt P1 deterministisch festgelegt werden, sind sie
vollstdndig unabhéngig von A\, da Commitments nicht mit den Bits korrelieren, die sie
verbergen. Auflerdem sind die 7;’s gleichverteilt iiber Vy (weil sie durch einen Aufruf
von (W) in Schritt P1 erzeugt werden), und die €’s sind gleichverteilt tiber £y (weil
sie durch v(¥, o(V), @) in den Schritten P1 und P3 erzeugt werden). Ganz im Gegenteil
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dazu werden die Z;’s vollstdndig von A, den 7;’s (bei h; = 0) und den €;’s (bei h; = 1)
determiniert.

Als Schluss folgt daraus, dass die Sicht des Verifiers in Protokoll 6.3 eindeutig de-
terministisch ist und bestimmt wird von einem iiber A gleichverteilten, zufélligen A und,
falls A gut ist, von einer Familie von zufélligen 7;’s und €;’s, die iiber Vy respektive Ey
gleichverteilt sind.

Nun wird die vom Simulator im Protokoll 6.4 erzeugte Sicht betrachtet, wenn dieser
den Verifier mit dem entsprechenden Anfangssegment desselben Zufallbands R aufruft.
Bekannt ist, dass das Protokoll 6.4 das Protokoll 6.3 exakt simuliert, bis (und falls) es
Schritt S7 erreicht. Somit wird der Simulator Schritt S7 mit einer Wahrscheinlichkeit von
1—g niemals erreichen und erzeugt die Ausgabe eines Verifiers, der von dem Algorithmus
abweicht. Diese Sicht wird mit der gleichen Wahrscheinlichkeitsverteilung erzeugt, als
wenn der Verifier mit dem Prover interagiert hétte. Dariiber hinaus steht diese Sicht im
Einklang mit einem A € A, welches nicht gut ist, und dieses A\ wird entsprechend der
Gleichverteilung der schlechten Elemente von A erzielt (vorausgesetzt, dass p # 1).

Andererseits erreicht der Simulator Schritt S7 mit einer Wahrscheinlichkeit von .
Dieses erfolgt dann und nur dann, wenn die Sicht des Verifiers bis hierher im Einklang mit
einem guten \ € A steht, wobei dieses A\ gleichverteilt ist iiber die guten Elemente in A.
Jeder Versuch weiter von Schritt S7 nach Schritt S13 zu gehen, kann als eine Stichprobe
innerhalb von A angesehen werden, mit der Hoffnung, erneut ein gutes Element zu treffen.
Es ist einleuchtend, dass ein solches gutes Element entsprechend der Gleichverteilung
iiber den guten Elementen in A erlangt wird.

Von hier an erzeugt Schritt S15 7;’s aus Vy, wenn die Wahl des Verifiers y; = 0 ist,
und €;’s aus &y, wenn y; = 1 gilt. Zusammen mit den eindeutigen Zz;’s stehen diese im
Einklang mit den Z;’s aus A\. Unabhéngig davon, ob diese 7;’s und €;’s in Schritt S8 oder
S14 gewihlt wurden, sind sie gleichverteilt iber Vy(mit einem Aufruf von o(¥)) und
Ey(mit einem Aufruf von p(¥)) und korrelieren nicht mit .

Zusammenfassend ist festzustellen, dass die Sicht, die von dem Simulator erzeugt
wird, im Einklang mit einem zufilligen A steht, welches mit einer Wahrscheinlichkeit
von 1 — @ gleichverteilt iiber die schlechten Elemente von A oder mit einer Wahrschein-
lichkeit von g iiber die guten Elemente von A und somit iiber alle Elemente von A ist.
Ist dariiber hinaus A\ gut, dann enthélt diese Sicht zusammen mit den dazugehéorigen z;’s
die 7;’s und €;’s (wie sie von den mit A im Einklang stehenden hi’s bendtigt werden),
die gleichverteilt {iber Vy und &y sind. Mit anderen Worten, die von dem Simulator
produzierte Sicht ist exakt genauso verteilt, wie die Sicht eines Verifiers bei einer Kom-
munikation mit einem ehrlichen Prover. Die beiden entscheidenden Eigenschaften des
Protokolls 6.3 sind dabei zum einen die Funktionen p(¥) und (¥, o(¥),d), die Ele-
mente von £y mit derselben Wahrscheinlichkeitsverteilung erzeugen, und zum zweiten,
dass die Commitments informatiomstheoretisch nicht mit den darin verborgenen Bits
korrelieren. Daraus folgt der Nachweis, dass der Simulator perfekt ist. O
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Lemma 6.5
Protokoll 6.3 ist effizient auszufiihren.

Beweis:

Seien @, A sowie die festen Parameter wie im Beweis zum Lemma 6.4. Offensichtlich
ist p exakt die Wahrscheinlichkeit, mit der der Simulator in Protokoll 6.4 den Schritt
ST erreicht, da bis dahin der Simulator dem Protokoll 6.3 ohne Abweichung entspricht.
Interessanter ist, dass g ebenfalls exakt der Wahrscheinlichkeit entspricht, dass der Si-
mulator, wenn er erst einmal Schritt S7 erreicht hat, ebenfalls Schritt 13 erreichen kann
(und damit erfolgreich mit Schritt 15 die Simulation beenden kann), ohne dabei wenig-
stens einmal zuriick zu Schritt S7 gegangen zu sein. Um das zu sehen, ist zu beachten,
dass die Familien der Z;’s, 4;;’s und ﬁj’s, die in den Schritten S8 und S10 zuféllig erzeugt
wurden, iiber A gleichverteilt sind.

Infolgedessen ist die erwartete Anzahl, wie oft Schritt S7 erreicht wird, exakt 1 (so-
lange nicht p = 0 ist, weil dann die Anzahl ebenfalls 0 ist). Es ist aber auch klar, dass
die Schritte SO bis S6 nicht mehr als einmal erreicht werden und dass kein Schritt nach
S7 haufiger erreicht wird, als Schritt S7 selber. Daher ist die erwartete Zeit, die das Pro-
tokoll des Simulators benttigt, nicht mehr als die einmalige Ausfithrung jeden Schrittes
dieses Protokolls, was unter der Beriicksichtigung der Effizient des Verifiers insgesamt
gesehen effizient ist. O

Satz 6.2
Das Protokoll 6.3 ist effizient und fiir einen ehrlichen Prover bei einer Kommunikation
mit jedem beliebigen Verifier perfekt Zero—Knowledge.

Beweis:
Der Beweis ergibt sich aus dem Lemma 6.4 und dem Lemma 6.5. |
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7 Berechenbare Zero—Knowledge Arguments mit
konstanter Rundenzahl

Wie in Kapitel 3.2 beschrieben, bedeutet eine berechenbare Geheimhaltung, dass ein
unbeschréankter Verifier V* weiterfithrende Informationen aus dem Kommunikationspro-
tokoll mit dem Prover berechnen koénnte. Es reicht somit ein einfacherer Algorithmus
seitens des Provers im Gegensatz zu perfekten Zero—Knowledge Verfahren. Es existieren
in der Praxis zwar keine unbeschrankten Maschinen. Ein Verifier V* kann jedoch nach
der Kommunikation iiber einen beliebigen Zeitraum hinweg mit einer unbekannt star-
ken Rechenkraft versuchen, weitere Informationen aus dem Kommunikationsprotokoll
zu berechnen.

Um das zu verhindern, muss der Sicherheitsgrenzwert ny der p-Funktion (Definition
2.13 auf Seite 13) hoch genug gewihlt werden. Bei Kommunikationen, die jedoch {iber
Jahre hinweg einem Angriff durch einen Verifier V* standhalten sollen, ist die Entwick-
lung einerseits immer stérkerer Maschinen und andererseits neuer informationstheoreti-
scher Grundlagen zur Berechenbarkeit schwieriger Verfahren bzw. der dazu erforderlichen
Komplexitat nicht serios kalkulierbar. Der Einsatz der berechenbaren Zero—Knowledge
Arguments ist daher in der Praxis auf entsprechende Anwendungsbereiche beschrankt.
Zwar kann der Wert ny beliebig erhdht werden. Der damit verbundene Rechenaufwand
nahert sich dann jedoch dem eines perfekten Zero—-Knowledge Arguments.

Die Hauptarbeiten der berechenbaren Zero—Knowledge Arguments mit konstanter
Rundenzahl stammen 1990 von Feige und Shamir | , ], 1997 von Bellare,
Jakobsson und Yung | | sowie 2001 (iiberarbeitet 2003) von Barak | ]. Feige
und Shamir entwickelten unter der Voraussetzung der Existenz von Einweg-Funktionen
einen 2% Runden und unter der Voraussetzung der Existenz von Einweg-Permutationen
einen 2 Runden Algorithmus. Diese Algorithmen bauen auf dem witness hiding Ver-
fahren aus Abschnitt 3.5, Seite 33, auf. Der Algorithmus von Bellare, Jakobsson und
Yung ist ein 2-Runden Verfahren, welches als kryptographische Voraussetzung nur noch
auf der Existenz von Einweg-Funktionen beruht. Im Gegensatz dazu benutzt Barak als
kryptographische Voraussetzung die Existenz kollisionsresistenter Hashfunktionen und
nutzt die Entwicklung von Feige, Lapidot und Shamir | |, das Problem der Zero—
Knowledge Argument Konstruktion in die Konstruktion zweier einfacher Algorithmen
zu unterteilen, die beide in konstanter Rundenzahl ablaufen kénnen.

Das Neue an der Konstruktion von Barak ist, dass bei der Entwicklung des fiir den
Nachweis der Zero-Knowledge Eigenschaft notwendigen Simulators auf den Programm-
code des Verifiers zuriickgegriffen wird, so dass eine Simulation in streng polynomieller
Zeit bewiesen und damit sichergestellt wird. Von Barak und Lindell wird in | ] dar-
iiber hinaus nachgewiesen, dass ein Zero—Knowledge Argument, welches die Black-Box
Technik?® fiir den Simulator verwendet, indem der zu priifende Verifier ohne Kenntnis sei-

23Siehe Abschnitt 7.2.1, Seite 74.
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nes Programmcodes einfach zu einer vorhergehenden Konfiguration zuriickgesetzt wird,
die Simulation ausschliellich in erwarteter statt in streng polynomieller Zeit durchfiithren
kann.

Satz 7.1 (Hauptergebnis)

Unter der Voraussetzung der Existenz kollisionsresistenter Hashfunktionen kann ein Si-
mulator konstruiert werden, der nicht als Black-Box funktioniert, so dass ein Zero—Know-
ledge Argument fiir jede Sprache in NP existiert, das folgende Eigenschaften erfiillt:

1. Esist Zero-Knowledge hinsichtlich nicht-uniformer** Widersacher mit zusétzlichen
Informationen.

2. Es hat eine konstante Rundenzahl und eine vernachléssigbare Fehlerwahrschein-
lichkeit beziiglich der Korrektheit.

3. Es bleibt Zero-Knowledge, auch wenn es n-fach simultan bzw. parallel ausgefiihrt
wird, wobei n der Sicherheitsparameter ist.?

4. Es ist ein Arthur-Merlin Protokoll mit gemeinsamen Miinzwiirfen fiir den Prover
und den Verifier.

5. Der Simulator hat eine streng polynomielle statt nur eine erwartete polynomielle
Laufzeit.

7.1 Ubersicht iiber das Grobkonzept

Das hier vorgestellte Zero-Knowledge Argument basiert auf der Technik von | .
Darin wird ein interaktiver Beweis fiir eine Sprache L so modifiziert, dass der Prover
die Moglichkeit zum Téuschen hat, wenn er eine Trapdoor Information®® o besitzt, so
dass der Verifier immer akzeptiert, auch wenn x ¢ L gilt oder der Prover kein Zeugnis
fir # € L kennt. Natiirlich muss sichergestellt sein, dass es unmdglich ist, wihrend
der Interaktion mit dem Verifier diese Trapdoor Information o zu bekommen, um die
Korrektheit sicherzustellen. Auch wenn diese Modifikation auf den ersten Blick sinnlos
erscheinen mag, ist sie entscheidend, die Zero-Knowledge Eigenschaft zu erhalten.

Der Grund liegt darin, dass es zwar fiir den Prover wéihrend der Kommunikation
mit dem Verifier unmoglich ist, diese Trapdoor Information ¢ zu bekommen. Fiir den

24giehe dazu Abschnitt 7.2.4

25Ein Protokoll, welches diese Eigenschaft aufweist, wird als beschrinkt simultan Zero-Knowledge (engl.
boundet concurrent zero-knowledge) Protokoll bezeichnet. Das steht im Gegensatz zu anderen simul-
tanen Zero—Knowledge Protokollen wie z.B. | |, die Zero—Knowledge bleiben, wenn sie simultan
in einer polynomiellen Anzahl ausgefiihrt werden.

26Giehe Definition 2.23, Seite 21.
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Simulator ist diese Trapdoor Information dagegen leicht zu erzeugen. Vor der Arbeit von
Barak wurde das in der Regel dadurch erreicht, dass der Simulator in einem Black-Box
Zugriff den Verifier zuriickgesetzt hat, um mit den bislang erworbenen Informationen
iiber das Verhalten des Verifiers das erforderliche ¢ zu bekommen.

Die vorliegende Konstruktion nutzt einen dhnlichen Grundgedanken, &ndert aber den
Zugriff auf den Verifier. Das Protokoll wird so konstruiert, dass die Trapdoor Information
o einfach die Beschreibung der Funktion der ndchsten Nachricht des Verifiers ist (d.h.
der Code des Verifiers). Dazu ist anzumerken, dass die nidchste-Nachricht Funktion des
Verifiers schwer zu lernen sein kann (z.B. eine fest verdrahtete Zufallsfunktion). Fiir
eine Black-Box Simulation ist es dann aber sehr schwer bzw. unméglich, die korrekte
Trapdoor Information zu erhalten.

Die Technik aus | ] erlaubt es, ein Zeugnis als Trapdoor Information fiir NP
Sprachen zu benutzen. Das reicht fiir den vorliegenden Fall nicht aus. Das Problem
dabei ist, dass die Laufzeit des Verifiers durch kein festes Polynom beschréankt ist. Um
das zu losen, greift Barak auf die Methode des Universellen Arguments zuriick. Einfach
ausgedriickt, kann mit einem Universellen Argument die Technik aus | ] durch
den Einsatz eines Zeugnisses als Trapdoor Funktion fiir jede Sprache aus Ntime(T (n))
genutzt werden, auch wenn T'(-) super-polynomiell ist (z.B. T'(n) = nloglosn),

7.2 Definitionen

Um ein Zero—Knowledge Argument zu konstruieren, der die aufgefithrten Eigenschaften
aufweist, werden nachfolgend die Definitionen aufgefiihrt, die entweder neu sind oder
von den in Abschnitt 2 beschriebenen abweichen.

7.2.1 Black-Box Simulation

Mit Black-Box Simulation wird ein Protokoll bezeichnet, welches die Kommunikation
zwischen einem Prover und einem Verifier simulieren soll, ohne die Strategie bzw. den
Algorithmus des Verifiers zu kennen. Um den Verifier zum Akzeptieren zu veranlassen,
benotigt der Simulator Kenntnis davon, unter welchen Voraussetzungen der Verifier ak-
zeptierend fortfahrt. Aus diesem Grund werden die vom Verifier genutzten Miinzwiirfe
vom Simulator selber erzeugt und dem Simulator iiber das Zufallsband eingespielt. Damit
erscheint fiir eine feste Sequenz von Miinzwiirfen der Verifier als erwartete deterministi-
sche Turing Maschine, die von dem Simulator wie folgt verwendet wird.

In der Simulation ruft der Simulator den Verifier gem&fl Protokoll als jetzt erwartete
deterministische Funktion auf und iibergibt je nach Bedarf die erforderlichen Miinzwiir-
fe. Ist innerhalb der Simulation ein Punkt erreicht, an dem der Prover den Beweis fiir
sein Geheimniss erbringen soll, iibersendet der Verifier in der Regel seine Offnungsauf-
forderung fiir vorab vereinbarte Beweise, die der Prover anschliefend 6ffnet. Mit diesem
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Wissen iiber das Verhalten des Verifiers spult der Simulator den Verifier wieder zu einem
vorherigen Stand zuriick und spielt einen Teil der Interaktion erneut durch, nunmehr mit
dem Wissen, was er spater dem Verifier beweisen soll. Dadurch kann der Simulator im
zweiten Durchlauf entsprechende Berechnungen anstellen, die ihm mit diesem Zusatz-
wissen ermdglichen, den Offnungsaufforderungen des Verifiers nachzukommen.

Dabei entstehen zwei Problemfelder, die es dem Simulator im Einzelfall sehr schwer
oder sogar unmdoglich machen, den Offnungsaufforderungen des Verifiers trotz des Riick-
setzens nachzukommen. Zum Einen kann der Verifier iiber einen hardcodierten Pseu-
dozufallsgenerator verfiigen, der nicht iiber das vom Simulator gesteuerte Zufallsband
determiniert wird, so dass ein Riicksetzen mit einer nicht nur vernachlassigbaren Wahr-
scheinlichkeit nicht zum Erfolg fiihrt. Zum Zweiten kann die Laufzeit des Verifiers zu-
mindest unter bestimmten Voraussetzungen super-polynomiell sein, so dass dem poly-
nomiellen Simulator keine Mo6glichkeit gegeben wird, alle Abfragen durchzufiihren. Dazu
wurde in | | nachgewiesen, dass jeder Simulator, der den Programmcode des Veri-
fieres nicht kennt und somit die Black-Box Technik verwendet, die Simulation nur in
erwarteter Polynomzeit statt in streng polynomieller Zeit ausfithren kann.

7.2.2 Statistisch eindeutiges Bit—-Commitment—Scheme

Das in diesem Abschnitt verwendete Bit—Commitment—Scheme entspricht der Definition
2.16. Es ist statistisch eindeutig und nur berechenbar geheim.

Definition 7.1 (Statistisch eindeutiges Bit—-Commitment—Scheme)

Seien Com : {0,1} x {0,1}" — {0,1}*™ eine polynomiell berechenbare Funktion ohne
weitere Hilfseingabe, p(-) ein beliebiges Polynom und n ein Sicherheitsparameter. Com
ist ein statistisch eindeutiges Bit—Commitment—Scheme, wenn gilt:

e Berechenbar geheim: Seien U, und U] gleichverteilte Wahrscheinlichkeitsraume
iiber der Menge {0, 1}". Dann sind die Zufallsvariablen Com(0, U,,) und Com(1, U)
berechenbar ununterscheidbar.

e Statistisch eindeutig: Die Mengen Com(0,{0,1}") und Com(1,{0,1}") sind dis-
junkt.

Notation:  Sei Com(c) = Com(c,U,). Es wird Com™'(y) = o definiert, wobei das
eindeutige Bit o € {0,1} ist, fiir das y = Com(o,w) gilt (fiir ein w, falls o existiert).
Andernfalls wird Com™'(y) = L definiert. Wie in Definition 2.16 erfolgt auch hier eine
Zeichenkettenverarbeitung durch Konkatenation der unabhéingigen Commitments.
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7.2.3 Zero—Knowledge Argument of Knowledge

Neben den bisher definierten Zero—-Knowledge Beweissystemen, die ausschliefSlich bewei-
sen, dass ein Wort in einer Sprache vorhanden ist, existieren noch interaktive Systeme,
die beweisen, dass ,, jemand“ ein Geheimnis bzw. ein Wort aus einer Sprache kennt (proof
of knowledge). Diese Systeme werden als Zero—Knowledge Proof of Knowledge bzw. Ze-
ro—Knowledge Arqument of Knowledge bezeichnet. Da hier keine Proof of Knowledge
benotigt werden, beschrinkt sich dieser Abschnitt auf die Einfithrung von Argument of
Knowledge.

In einem Zero—Knowledge Argument of Knowledge mochte der Prover den Verifier
davon iiberzeugen, dass er dazu ein Zeugnis kennt, welches beweist, dass x € L gilt.
Dabei ist zu beachten, dass sich der Beweis iiber die Kenntnis von x von dem Beweis der
blolen Existenz von x unterscheidet. So erfordert z.B. die Kenntnis der Primfaktoren
einer Zahl n einen anderen Beweis als der Beweis, dass n zusammengesetzt ist. Aus
diesem Grund kann jedes Zero—Knowledge Argument in ein Zero—Knowledge Argument
of Knowledge iiberfiihrt werden. Die Umkehrung gilt im Allgemeinen jedoch nicht.

Die Grundidee zu Zero—Knowledge Proof of Knowledge stammt aus | ] und
wurde von Feige, Fiat und Shamir in | | und in | | formal definiert. Von Bellare
und Goldreich wurden in | | einige Liicken dieser Definitionen geschlossen.

Zur Definition des Zero—Knowledge Argument of Knowledge wird der Begriff der
Orakel-Maschine benotigt.

Definition 7.2 (Orakel-Maschine)

Sei E eine probabilistische Turing Maschine mit einem zusatzlichen Orakel-Band und den
beiden Zustédnden Anrufung des Orakels (engl. oracle invocation) und Orakel-Auskunft
(engl. oracle appeared). Die Berechnung von E mit der Eingabe x erfolgt dabei mittels
Zugriff auf eine interaktive Funktion A : {0,1}* — {0, 1}*, die als Orakel bezeichnet wird.
Dann heiit E eine Orakel-Maschine. E*"(x) ist eine Zufallsvariable, die die Ausgabe
von E mit dem Orakel A, und der Einabe x beschreibt, wobei die Wahrscheinlichkeit
von den Miinzwiirfen von E und A abhingt.

Die Laufzeit der Orakel-Maschine ist wie bei Turing Maschinen die Anzahl der Schrit-
te wahrend der Berechnung. Die Anrufung des Orakels und dessen Antwort fiir jede
Anfrage wird dabei als ein Schritt definiert. Jede Auskunft des Orakels an die Orakel—
Maschine ist dabei unabhéngig von den vorhergehenden Anrufungen.

Sei p(x) die Wahrscheinlichkeit, dass der Prover P den Verifier V davon iiberzeu-
gen kann, bei Eingabe von z zu akzeptieren. Dann ist zwinged erforderlich, dass es
eine Maschine E gibt, genannt den Ezxtraktor (engl. knowledge extractor), der in einer

(erwarteten) Zeit proportional zu ﬁ ein Zeugnis fiir die Behauptung von P ausgibt.

Die Standardformulierung der Definition von | ] wird hier durch eine Definition
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ersetzt, die von | | stammt und fiir Argumentsysteme anstatt fiir Beweissysteme
formuliert wurde.

Definition 7.3 (Argument of Knowledge Systeme)
Seien L = L(R) und (P, V) ein Argumentsystem fiir L. Sei T : N — N eine Funktion.
Dann heiBit (P, V) ein T'(n)-korrektes Argument of Knowledge fiir L, wenn eine probabi-
listische polynomiell-beschrankte Maschine E existiert (der Extraktor), so dass fiir jeden
T'(n)-groBen Prover P* und fiir jedes x € {0,1}" gilt:

Pr[E(P*,z) € R(x)] > Prlouty(P*(z), V(x)) = 1] 4+ pu(n),

wobei 1 eine vernachléssigbare Funktion ist.

(P, V) ist ein Argument of Knowledge, wenn es ein T'(n)-korrektes Argument of Know-
ledge und ﬁ vernachlissigbar klein ist.

7.2.4 Uniforme und Nicht-uniforme Widersacher

Das Standardmodell effizienter Widersacher, also von Maschinen, die zu tduschen ver-
suchen, um weitere Informationen zu erlangen, sind Familien von polynomiell-grofien

Schaltkreisen. In diesem Fall werden als Modell jedoch Schaltkreise der Grofie T'(n) fiir
eine super-polynomielle Funktion T': N — N (z.B. T(n) = n'°®") betrachtet.

Daneben werden teilweise uniforme und beschrdnkte nicht-uniforme Widersacher be-
trachtet. Bei beiden handelt es sich um solche, die mittels probabilistischer polynomiell-
beschrénkter Turing Maschinen beschrieben werden. Nicht-uniforme haben dariiber hin-
aus eine zusitzliche Hilfseingabe,?” die als Ratschlag (engl. advice) bezeichnet wird und
bei Eingaben der Grofie n eine Lénge von [(n) aufweisen, wobei [ eine beliebige feste
Funktion [ : N — N darstellt, die polynomiell in Bezug auf n ist. Es sei betont, dass die
Laufzeit eines solchen Widersachers durch ein beliebiges Polynom beschrieben werden
und damit insbesondere linger als die von [(n) sein kann.

Anmerkungen:

e Es ist bekannt, dass in allen kryptographischen Umgebungen, in denen nicht-
uniforme Widersacher betrachtet werden, 0.B.d.A. diese Betrachtung auf deter-
ministische Widersacher beschrinkt werden kann, bei denen eine Zufallserzeugung
fest eincodiert ist. Das gilt nicht notwendigerweise bei uniformen oder beschrank-
ten nicht-uniformen Algorithmen.

e In den meisten kryptographischen Werken kann ein Beweis beziiglich der Sicherheit
gegen uniforme Widersacher leicht auf einen Beiweis der Sicherheit gegen nicht-
uniforme erweitert werden. Diese Erweiterungen funktionieren ausschliefllich bei

2"Da diese zusitzliche Eingabe nicht gleichverteilt sein muss, sind auch die so beeinflussten Algorithmen
nicht mehr gleichverteilt, weshalb diese als ,nicht-uniform® bezeichnet werden.
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Verwendung der Black-Boz-Technik. Da in der hier vorgestellten Arbeit nur mit
der nicht-Black-Boz-Technik gearbeitet wird, kann der Sicherheitsbeweis gegen
uniforme Widersacher nicht automatisch auf nicht-uniforme iibertragen werden.

7.2.5 Universelles Argument

Universelle Argumente sind eine Variation von (interaktiven) Zero—Knowledge Argu-
menten, wie sie von Micali | | und Kilian | | definiert und konstruiert wurden.
Vereinfacht gesagt ist ein Universelles Argument ein Zero-Knowledge Argument, um die
Klassenzugehorigkeit einer super-polynomiellen Funktion 7'(+) in Ntime(T(n)) (anstelle
von N'P) zu beweisen.

Seien

e U ein gleichverteilter Wahrscheinlichkeitsraum iiber {0, 1}*,

Ry, eine Relation,

M eine Turing Maschine mit der Beschreibung desc(M)?®

xr,z € 0,1* Zeichenketten,

t eine Dualzahl, wenn M (x, z) innerhalb ¢ Schritten akzeptiert,

(desc(M), z,t) eine Zufallsvariable beziiglich der Ausgabe von M bei Eingabe von
x und t,

((desc(M), z,t), 2) € Ry,

Ty (z, z) eine Funktion, die die Anzahl der Schritte ausgibt, die M bei Eingabe
von (x, z) ausfithrt und

e die Sprache Ly = L(Ry).
Dann gilt
o ((desc(M),x,t),z) € Ry = Tz, z) <,
o |(desc(M), x,t)| = |desc(M)| + |x| + logt und
o Ly € Nime(2").
Weiter wird definiert,

e T:N — N als eine super-polynomielle Funktion (z.B. T'(n) = nloslen),

28giehe dazu Definition 2.11, Seite 12
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o 1,7 als Relation mit: ({(desc(M), x,t),z) € RyT™ falls ((desc(M), z,t),z) € Ry
und ¢ < T'([(desc(M), z, 1)),

Damit gilt wiederum

o [T — L(RUT(")),
o L™ ist Ntime(T(n))-vollstindig und
® RuQn = Ru und LuQn = Lu.

Ein Universelles Argument System fir Ntime(T(n)) ist grundsétzlich ein Zero-Know-
ledge Argument of Knowledge System fiir L;,”™ mit folgenden Verinderungen:

e Es werden strengere Anforderungen an die Effizienz eines ehrlichen Provers gestellt.
Statt eine obere Schranke fiir die Komplexitét des Provers beziiglich aller Eingaben
einer bestimmten Lénge festzulegen wird gefordert, dass die Laufzeit des Provers
fiir die gemeinsamen Eingaben (desc(M), z,t) und z polynomiell in Ty, (x, z) sein
muss und somit insbesondere polynomiell beziiglich ¢ ist.

e Da das Zeugnis z eine Liange von T'(n) haben konnte, reicht moglicherweise Poly-
nomialzeit nicht aus, um dieses niederzuschreiben. Daher kann der Extraktor eine
Laufzeit von T'(n)°") aufweisen.

Somit kann die formale Definition der Universellen Argumente erfolgen:

Definition 7.4 (Universelles Argument)
Ein Universelles Argument System fiir Mtime(T'(n)) ist ein Paar von Algorithmen (P,V),
welches folgende Eigenschaft erfiillt:

Effizient verifizierbar: V ist ein probabilistischer polynomiell-beschréinkter interak-
tiver Algorithmus.

Vollstindigkeit eines relativ effizienten Provers: Fiir jedes ({(desc(M),z,t),z) €
RMT(TL) gl]t

Prlouty(P({desc(M), x,t), z), V({desc(M), z, t))) = 1] = 1

AuBerdem existiert ein Polynom p(-), welches die maximale Gesamtlaufzeit von
P(z) bei gemeinsamer Eingabe (desc(M), z,t) angibt: p(Ty(x, 2)) < p(t).

Berechenbar Korrekt: Fiir jede polynomiell groBe Schaltkreistamilie {P} },en und
jedes y = (desc(M), z,t) € {0,1}"\ Ly gilt

Prlouty(P*(y), (y)) = 1] < p(n)

mit pu als vernachléssigbarer Funktion.
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Schwacher Beweis des Proof of Knowledge: Es existiert eine probabilistische
Orakel Maschine E mit der Laufzeit T'(n)°™"), so dass fiir jede polynomiell grofie
Schaltkreisfamilie { P} },en und jedes y = (desc(M), z,t) € {0,1}" gilt

Pr{EPn(y) € R,"™ (y)] > Pr{outy(P*(y), V(y)) = 1] + u(n)

mit p als vernachléssigbarer Funktion.

Zu dieser Definition existiert folgender Satz.

Satz 7.2 (basierend auf | , D

Vorausgesetzt, es existiert eine Familie von Hashfunktionen, die kollisionsresistent gegen
Schaltkreise der Gréfe n'°®™ ist. Dann gibt es ein Universelles Argument System fiir
Ntime(n'°81°e™) welches folgende Eigenschaften hat:

1. Das System hat eine konstante Rundenzahl und ist ein Arthur-Merlin Beweissy-
stem.

2. Das System ist Zeugnis—ununterscheidbar.

Fiir jedes € > 0 existiert so ein System (desc(M),x,t) mit einer Kommunikations-
komplexitét von m®, wobei m = |(desc(M), x,t)| gilt.

Die Wahl von Ntime(n'°&len) ist willkiirlich gew#hlt, um die Darstellung zu verein-
fachen. Sie kann durch Mime(f(n)) fiir jede Funktion f(-) mit f(n) = n°1°8™ ersetzt
werden. Barak und Goldreich haben in | ] gezeigt, dass unter der Standardan-
nahme der Existenz von kollisionsresistenten Hashfunktionen gegen polynomiell grofie
Schaltkreise Universelle Arguments fiir die Sprache Ly, existieren. Der Beweis des Satzes
7.2 folgt direkt den Ausfithrungen in | : | und wird vollstandig ersetzt durch
die Ergebnisse in | ]. Er wird hier nicht weiter ausgefiihrt.

Anmerkung: Es ist sehr unwahrscheinlich, die Korrektheitsbedingung zu einer sta-
tistischen Korrektheit zu verschérfen, die auch gegen ineffiziente Prover stand hélt: Falls
L einen interaktiven Beweis mit einem polynomiellen Verifier hat, gilt L € PSPACE
und es wird angenommen, dass Atime(n'°¢°¢") ¢ PSPACE gilt.

7.3 Zero—Knowledge Argument fiir uniforme Verifier

In diesem Abschnitt wird ein Arthur-Merlin Beweissystem fiir A/P mit konstanter Run-
denzahl konstruiert, welches fiir uniforme Verifier Zero-Knowledge ist (d.h. Verifier, die
als Turing Maschinen implementierbar sind und keine externe FEingabe als Ratschlag er-
halten). Das Protokoll verwendet einen nicht-Black-Boz Simulator, der in streng polyno-
mieller Zeit arbeitet. Das Protokoll in diesem Abschnitt erfiillt nicht alle Eigenschaften 1
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— 5, die in der Definition 7.1 aufgefiihrt sind, da es lediglich bei uniformen Verifiern Zero—
Knowledge ist und bei simultaner Ausfiihrung nicht Zero-Knowledge bleibt (zumindest
ist dies nicht bekannt). Dennoch stellt es die Hauptidee der Konstruktion anschaulich
dar.

7.3.1 FLS Protokoll

In der vorgestellten Konstruktion wird eine Technik genutzt, die schon in anderen Zero—
Knowledge Protokollen verwendet wurde und erstmals von Feige, Lapidot und Shamir
in [ | erstmals vorgestellt wurde.

Die sogenannte FLS Technik erlaubt es, das Problem der Konstruktion eines Zero—
Knowledge Proofs (oder Arguments) auf das Problem der Konstruktion zweier einfacher
Objekte zu reduzieren: Ein Zeugnis—ununterscheidbares Beweissystem und ein (wie es
hier genannt wird) Generator Protokoll (GENPROT). Zeugnis—ununterscheidbare Syste-
me wurden in Abschnitt 3.5 beschrieben. Das Generator Protokoll wird spéter definiert
(Definition 7.5).

Ein Zero—Knowledge Protokoll, welches mittels der FLS Technik konstruiert wird,
wird als FILS Protokoll bezeichnet. Protokoll 7.1 beschreibt ein generisches FLS Zero—
Knowledge Protokoll. Um eine spezielle Variante davon abzuleiten, miissen das Generator
Protokoll, welches in den Schritten P,V1.x genutzt wird, die Sprache A und das Zeug-
nis—ununterscheidbare System in dem Schritt P,V2.x spezifiziert werden.

Protokoll 7.1 (Generisches FLS Zero—Knowledge Protokoll)
Gemeinsame Eingabe:

e 1™: Sicherheitsparameter
e z € {0,1}": Behauptung x € L, die bewiesen werden soll.

Hilfseingabe des Provers: :: Zeugnis dafiir, dass x € L gilt.

Schritte P,V1.x: (Generator ProtokollGenProt) Prover und Verifier eini-
gen sich auf ein Generator Protokoll (GENPROT). Dann sei 7 =

g

transcript p vy (-).*

Schritte P,V2.x: (Zeugnis—ununterscheidbarer Beweis fiir x € L oder 7 € A)
Der Prover beweist mit einem Zeugnis—ununterscheidbaren Argument
dem Verifier, dass entweder x € L oder 7 € A gilt, wobei A eine feste
Sprache ist, die Teil der Protokollspezifikation ist. Der Verifier akzeptiert,
wenn der Beweis erfolgreich abgeschlossen wurde. Formal gilt, der Prover
beweist (z,7) € M, wobei die Sprache M wie folgt definiert ist: (z,7) €
M genau dann, wenn x € L oder 7 € A.

29%ranscript bezeichnet das Kommunikationsprotokoll aus Definition 2.10, Seite 12.
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Generator Protokoll

Die folgende Definition des Generator Protokolls wird von der beabsichtigten Anwen-
dung bestimmt. Die Anforderungen an ein Generator Protokoll garantieren dabei, dass
das Resultat ein Zero-Knowledge Proof oder Zero—Knowledge Argument System ist,
wenn es in die Basisversion von Protokoll 7.1 eingesetzt wird. Es wird hier nur ein uni-
formes Generator Protokoll definiert, da in diesem Abschnitt ein Protokoll entwickelt
wird, welches Zero-Knowledge nur gegen Verifier ist, dessen Strategie in einer unifor-
men probabilistischen polynomiell-beschrinkten Turing Maschine implementiert werden
kann. Die formale Definition lautet:

Definition 7.5 (Uniformes Generator Protokoll)

Sei GENPROT ein Protokoll fiir zwei Teilnehmer, die Prover (P) und Verifier (V) genannt
werden. Sei A C {0,1}* eine beliebige Sprache aus Ntime(T (n)) fiir eine beliebige (po-
Iynomiell berechenbare) Funktion T : N — N (z.B. T'(n) = n'°¢!¢" oder T'(n) = n?).
GENPROT heifit ein uniformes Generator Protokoll (in Bezug auf die Sprache A), wenn
es folgende Bedingungen erfiillt:

Korrektheit: (Diese Bedingung garantiert, dass das Protokoll, in welches GenProt einge-
fiigt wird, ebenfalls korrekt ist.) Sei T = transcriptp ,(-) aus GENPROT. Wenn der
Verifier der festgelegten Vorgehensweise folgt, gilt unabhingig vom Verhalten des
Provers Pr[t € A] < p(n) mit p als vernachlassigbarer Funktion.

Uniforme Simulation: (Diese Bedingung garantiert, dass das Protokoll, in welches GenProt
eingefiigt wird, Zero—-Knowledge gegen uniforme Verifier ist.) Es existiert ein Simula-
tor Sgexpror, der folgendes erfiillt: Sei V* ein beliebiger polynomiell-beschrankter
Verifier, der in weniger als 2n Bits beschrieben werden kann, wobei n der Sicher-
heitsparameter ist. Dann lduft Sgenpror bei Eingabe von desc(V*) in polynomieller
Zeit in Bezug auf V* und gibt folgendes Tupel (v, o) aus:

1. v ist berechenbar ununterscheidbar von der Sicht des V* bei einer Austfiihrung
in GENPROT mit P als Prover.

2. Sei T = transcript(p \»(+) , welches in der Sicht v enthalten ist. Dann ist T € A
und o ist ein Zeugnis dafiir. Desweiteren muss die Zeit, in der ,o ist Zeugnis
fiir 7% verifiziert werden kann, polynomiell in Bezug auf die Laufzeit von V*

.30
sein.

Anmerkung: Die beiden Anforderungen zusammen implizieren, dass A eine harte
Sprache ist, weil in einer realen Ausfithrung mit einem ehrlichen Verifier das Kommunika-
tionsprotokoll 7 fast nie in A ist, wohingegen in der berechenbaren, ununterscheidbaren,
simulierten Ausfithrung 7 immer in A ist.

30Diese Anforderung ist wichtig, wenn A € Mtime(T()) fiir eine super-polynomielle Funktion T'(-)
betrachtet wird.
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Nun kann der Hauptsatz bewiesen werden, der fiir die FLS Technik benotigt wird.

Satz 7.3

Sei GENPROT ein Generator Protokoll in Bezug auf eine Ntime(t) Sprache A (wobei
T : N — N eine polynomiell berechenbare Funktion ist). Sei ZUPROT ein Zeugnis—un-
unterscheidbares Beweis oder Argument System fiir N'P U Ntime(T) Sprachen. Sei L
eine N'P Sprache und FLSPROT das Argument fiir L, welches dadurch entsteht, wenn
GENPROT und ZUPROT in die Konstruktion 7.1 eingefiigt werden. Dann ist FLSPROT
ein uniformes Zero—Knowledge Argument fiir L.

Anmerkung: Satz 7.3 ist absichtlich so spezifiziert worden, dass es méglich ist, in ei-
nem uniformen Fall sowohl A € NP als auch A € Mime(T) fiir einige super-polynomielle
T(-), zu behandeln. Im ersten Fall ist es ausreichend, ein standard Zeugnis—ununter-
scheidbares Beweissystem fiir NP wie in | ] zu nehmen. Im zweiten Fall wird ein
Zeugnis—ununterscheidbares Universelles Argument geméfl Abschnitt 7.2.5 benutzt.

Beweisskizze:

Hier wird der Beweis von Satz 7.3 lediglich skizziert, da er vollsténdig von dem des nicht-
uniformen (Satz 7.5) ersetzt wird. Um zu zeigen, dass FLSPROT ein Zero-Knowledge
Argument ist, miissen die drei Eigenschaften Vollstindigkeit, Korrektheit und Zero—
Knowledge bewiesen werden.

Vollsténdigkeit: Die Vollstéandigkeit folgt aus der Tatsache, dass, falls die gemein-
same Eingabe = € L ist, die Aussage (x € L oder 7 € A) wahr ist. Aulerdem kann das
Zeugnis z fiir x als ein Zeugnis fiir diese Aussage dienen.

Korrektheit: Angenommen, dass x ¢ L gilt und dass 7 das Kommunikationspro-
tokoll der ersten Stufe (Schritt P,V1.x) von FLSPROT bezeichnet. Bedingt durch die
Korrektheitseigenschaft des Generator Protokolls GENPROT, ist mit sehr hoher Wahr-
scheinlichkeit 7 ¢ A. Daher wird die kombinierte Aussage (z € L oder 7 € A) ebenfalls
mit sehr hoher Wahrscheinlichkeit falsch sein und somit wird es dem Prover durch die
Korrektheit des Zeugnis—ununterscheidbaren Beweis/Argument Systems nicht gelingen,
den Verifier zu iiberzeugen.

Uniformes Zero—Knowledge: Um zu zeigen, dass FLSPROT gegeniiber einem uni-
formen Verifier Zero-Knowledge ist, wird der Simulator aus Protokoll 7.2 verwendet. Er
benutzt den Simulator Sgexpror aus dem Generator Protokoll GENPROT, um sowohl ei-
ne Simulation v fiir die erste Stufe zusammen mit einem Zeugnis ¢ zu erhalten als auch
um mit dem Algorithmus des ehrlichen Provers aus dem Zeugnis—ununterscheidbaren
System ZUPROT die wahre Aussage (x € L oder 7 € A) zu beweisen. Der Simulator
benutzt das Zeugnis o als Hilfseingabe fiir den Prover Algorithmus von ZUPROT. Zusam-
men mit der Eigenschaft des effizienten Provers sichert die Vollstandigkeit von ZUPROT,
dass der Simulator in strenger probabilistischer Polynomialzeit 1duft. Die Zeugnis—unun-
terscheidbarkeit von ZUPROT garantiert, dass die Ausgabe des Simulators tatséchlich
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berechenbar ununterscheidbar von der Sicht des Verifiers in der realen Kommunikation
ist. ]

Protokoll 7.2 (Simulator fiir FLSProt)

Eingabe:
e 1™: Sicherheitsparameter
e z € {0,1}": Behauptung (simulierter Beweis fiir ,z € L)
e desc(V™): Beschreibung der Turing Maschine des Verifiers

Dabei bezeichne V; den Verifier V* mit fest eincodiertem z. Da V* eine Tu-
ring Maschine ist, kann angenommen werden, dass die Beschreibung desc( V)
von V hochstens 2n Bits lang ist.

Simulierte Schritte P,V1.x: (Simuliertes Generator Protokoll)  Sei (v,0) =
Scexpror( V) mit Sgenpror als Simulator fiir das Generator Protokoll
GENPRrOT. Mit V;, wird der restliche Verifier V mit fest eincodiertem
v bezeichnet.

Simulierte Schritte P,V2.x: (Ehrlicher Zeugnis—ununterscheidbarer Beweis fiir
(r € L oder 7 € A)) Ausfithrung des Algorithmus des ehrlichen Provers
fiir das Zeugnis—ununterscheidbare System ZUPROT, um die Aussage
(x € L oder 7 € A) mit einem Zeugnis o zu beweisen. V, wird als die
Strategie des Verifiers benutzt. Dann bezeichne v" die Sicht von V, in
dieser Interaktion.

Ausgabe: Das Tupel (v,v') mit den beiden Sichten dieser zwei Stufen.

7.3.2 Ein uniformes Generator Protokoll

Nachdem nun die FLS Technik beschrieben wurde, miissen die beiden Komponenten
Zeugnis—ununterscheidbares System und Generator Protokoll spezifiziert werden. Da das
Protokoll eine konstante Rundenzahl aufweisen und vom Arthur-Merlin Typ sein soll,
miissen allerdings beide Komponenten konstant und Arthur-Merlin sein. Fiir das Zeug-
nis—ununterscheidbare System wird das in Abschnit 7.2.5 vorgestellte Zeugnis—ununter-
scheidbare Universelle Argument genutzt. Nach Satz 7.2 existiert unter den geforderten
Voraussetzungen solch ein System fiir NMtime(n'°8°6™). Daher verbleibt als Aufgabe, ein
Generator Protokoll fiir beliebige Sprachen A € ANtime(n'°8!°8™) mit konstanter Run-
denzahl und Arthur-Merlin Eigenschaft zu konstruieren.

Protokoll 7.3 zeigt das geforderte uniforme Generator Protokoll. Es besteht aus zwei

Runden, wobei die einzige Nachricht des Verifiers eine Zufallszeichenkette ist.

Protokoll 7.3 (Uniformes Generator Protokoll)
Gemeinsame Eingabe:
1™: Sicherheitsparameter
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Schritt P1: (Erzeugung eines wahllosen Commitments) Der Prover berechnet
w €r Com(0°")*! und sendet w an den Verifier.

Schritt V2: (Versenden einer Zufallszeichenkette) Der Verifier wihlt eine Zei-
chenkette r € {0,1}" und sendet diese.

Das Kommunikationsprotokoll diese uniformen Generator Protokoll ist das
Tupel 7 = (w, r).

Es erfolgt jetzt die Spezifikation der Sprache A. Es sei nochmal darauf hingewiesen,
dass fiir eine Zeichenkette y die Funktion Com™'(y) das eindeutige = derart bezeichnet,
fiir dass das y das Commitment fiir « oder fiir 0%” ist, falls es kein entsprechendes x gibt.
Das heifit 2 = Com ™! (y), falls es ein s gibt, so dass Com(z, s) = y gilt. Die Entscheidung,
ob = Com™!(y) gilt, erfolgt dabei in N'P.

A wird nun wie folgt definiert: Seien 7 = (w,7) und II = Com ' (w). Dann ist 7 € A,

wenn die Turing Maschine, die durch II beschrieben wird, und w als Eingabe erhilt, ein
log log |r| c
5 t‘JZ

r innerhalb von |r| Schritten ausgib

Es ist offensichtlich, dass A € Mime(n'°8!°6™) gilt. Nichtdeterministisch ist es mog-
lich, II = Com™'(w) zu erhalten, womit dann genug Zeit vorhanden ist, die Turing

log logn

Maschine, die durch II beschrieben wird, in n= 5 ~ Schritten zu simulieren.

Damit kann nun der folgende Satz beschrieben werden.

Satz 7.4
Protokoll 7.3 ist ein uniformes Generator Protokoll (geméf Definition 7.5).

Beweis:
Um Satz 7.4 zu beweisen, miissen die Korrektheitseigenschaft und die uniforme Simu-
lierbarkeit des Protokolls 7.3 bewiesen werden.

Lemma 7.1
Sei P* ein beliebiger (mdglicherweise tduschender) Prover fiir das Protokoll 7.3 und

bezeichne T das Kommunikationsprotokoll von P*’s Ausfiihrung mit einem ehrlichen
Verifier. Dann ist Pr[t € A] <27".

Beweis:

Fiir jede erste Nachricht w des Provers sei II,, = Com ' (w) und sei f(w) die Ausgabe
der von 1L, beschriebenen Turing Maschine bei Eingabe von w nach n e Schritten,
wenn die Maschine hélt, und 0" sonst. Fiir jede Zeichenkette w betrdgt die Wahrschein-

lichkeit, dass ein zufélliges r €r {0,1}" equivalent zu f(w) ist, hochstens 27". Daher

31Com bezeichnet das statistisch eindeutige Bit-Commitment-Scheme aus Definition 7.1, Seite 75

log log |r|
5

32Es wird nochmals darauf hingewiesen, dass |r|
sicherzustellen, dass A in AVtime(n'°81°8") liegt.

willkiirlich gewahlt wurde. Es ist lediglich
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ist unabhéngig von der ersten Nachricht des Provers die Wahrscheinlichkeit, dass 7 in A
liegt, hochstens 277, (l

Lemma 7.2
Es existiert ein Simulator Sgpnpror fiir Protokoll 7.3 fiir jeden probabilistischen polyno-
miell-beschrankten Verifier V*, dessen Beschreibung hochstens 2n Bits lang ist, mit der
Ausgabe

SGENPROT(V*) = (U7 U)
Dabei ist v berechenbar ununterscheidbar von viewy-(-) und o ist ein Zeugnis dafiir, dass
das durch v bedingte Kommunikationsprotokoll T in A liegt.

Beweis:
Der Algorithmus 7.4 ist ein Simulator fiir das Protokoll 7.3.

Protokoll 7.4
Eingabe:

e 1": Sicherheitsparameter

e desc(V*): Beschreibung einer probabilistischen polynomiell-
beschrankten Turing Maschine. Die Linge von V™ ist hochstens
2n.

e (Zufallserzeugung fiir V*): Bezeichne m die Anzahl der Zufallbits,
die V* nutzt, und sei PRG : {0,1}3 — {0,1}™ ein Pseudo Zufalls-
generator. Dann wird mit einem zufillig gewshlten u €5 {0,1}2 ein
Zufallsstring s = PRG(u) berechnet.

Simulierter Schritt P1: (Commitment fiir V*'s Programm) Bezeichne II den
Algorithmus fiir die ndchste Nachricht von V* mit fest eincodiertem s
als Zufall IT = desc(V)). Es ist dabei zu beachten, dass |desc(Il)| < 3n
Bits gilt (desc(V*), desc(PRG) und die Saat u). Der Simulator berechnet
w €r Com(II) und ,sendet* w an den simulierten Schritt V2.

Simulierter Schritt V2: (Berechnung der Antwort von V*) Der Simulator be-
rechnet die Antwort auf w von V* mit der Zufallszeichenkette s mit
r = II(w).

Ausgabe: Das Tupel (v,0) mit v = (s, z) und o als Zeugnis fiir (w,r) € A (o
enthalt das Programm IT = V. und die Miinzwiirfe, die in der Berechnung
des Commitments w benutzt wurden).

Die beiden Eigenschaften, die von (v, o) vorausgesetzt werden, sind:

1. v ist berechenbar ununterscheidbar von viewy-(-) in der realen Ausfithrung. Das
ergibt sich aus Folgendem:

e PRG ist ein Pseudo Zufallsgenerator und dessen Ausgabe s somit berechenbar
ununterscheidbar von V*’s Zufallsband aus einer realen Ausfithrung.
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e Com ist ein Commitment—Scheme und damit ist Com(II) ununterscheidbar
von Com(0°").

2. Fiir das v entsprechende Kommunikationsprotokoll 7 = (w,r = V] (w)) gilt fol-
gendes.

e 7 € A, da w = Com(IT) mit der Eigenschaft, dass Il bei Eingabe von w
innerhalb polynomiell vieler (und damit weniger als nlogl%) Schritten ein r

ausgibt.

e 0 ist ein Zeugnis fiir 7 € A. ¢ enthélt IT und die Miinzwiirfe vom Commitment
w und ist daher dafiir ein Zeugnis. Zu beachten ist dabei, dass die Zeugnisei-
genschaft von o fiir 7 in polynomieller Zeit in Bezug auf die Laufzeit von V*
verifiziert werden kann.

Der Algorithmus 7.4 ist ein nicht Black-Box Simulator, der die Beschreibung des Ve-
rifier als Eingabe bekommt und diese anders benutzt, als eine simple Black-Box Funktion
oder ein Orakel. Weiterhin ist wichtig zu beachten, dass der Algorithmus in probabili-
stischer streng polynomiell-beschréankter Zeit lauft. U

Aus Lemma 7.1 und Lemma 7.2 folgt die Korrektheit von Satz 7.4. |

Als Resultat folgt, dass mit dem Generator Protokoll von Protkoll 7.3 und dem Uni-
versellen Argument System fiir AMtime(n'°8'°8™) aus Abschnitt 7.2.5, beides eingefiigt in
das generische FLS Protokoll 7.1, ein Zero—Knowledge Argument fiir NP zur Verfiigung
steht. Es hat dabei eine konstante Rundenzahl und ist vom Arthur-Merlin Typ. Der Si-
mulator fiir das Zero-Knowledge Argument ist ein nicht Black-Box Simulatur und lauft
dabei in probabilistischer strenger Polynomialzeit.

Tatséichlich ist das Protokoll nicht nur Zero-Knowledge gegen voll uniforme Verifier
sondern auch gegen Verifier, die beschréankt nicht uniform sind. Das sind Verifier, die in
5 Bits beschrieben werden koénnen, wobei n der Sicherheitsparamter ist. 3

Trotzdem ist ein uniformes und beschréinkt nicht-uniformes Zero—Knowledge Proto-
koll nicht ausreichend. Zum Beispiel ist nicht bekannt, wie eine sequenzielle Komposition
fiir uniforme oder auch beschrankt nicht-uniforme Zero—-Knowledge Argumente bewiesen
werden konnen | |. Im nédchsten Abschnitt wird daher gezeigt, wie die bisherige
Konstruktion modifiziert werden kann, um ein nicht-uniformes Zero—Knowledge Argu-
ment fiir NP zu erlangen.

33Der Wert 5 ist leicht willkiirlich. Durch das ,,Skalieren” des Sicherheitsparameters fiir jedes Polynom
p(+) erhdlt man ein Argument System, welches gegen Verifier sicher ist, die in hochstens p(n) Bits
beschrieben werden koénnen.
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7.4 Zero—Knowledge Argument fiir nicht-uniforme Verifier

In diesem Abschnitt wird ein nicht-uniformes Zero—Knowledge Argument System kon-
struiert, dass auf den Eigenschaften vom vorherigen Abschnitt aufbaut. Es erfiillt die
Eigenschaften 1 — 2 und 4 — 5, die in der Definition 7.1 aufgefiihrt sind. Lediglich die Ei-
genschaft 3 (beschrankt simultan Zero-Knowledge) wird noch nicht erfiillt werden. Eine
Modifikation, die dann auch noch die letzte Eigenschaft aufweist, wird im anschlieenden
Abschnitt gezeigt.

7.4.1 FLS’ Protokoll

Genau wie das uniforme Protokoll aus Abschnitt 7.3 nutzt das nicht-uniforme die FLS
Technik. Es muss jedoch eine leichte Abschwichung der Korrektheitsbedingung des Ge-
nerator Protokolls aus Definition 7.5 vorgenommen werden. Es wird die Moglichkeit ein-
gerdumt, dass das Kommunikationsprotokoll 7 nicht nur mit vernachlédssigbarer Wahr-
scheinlichkeit aus A stammen kann. Es wird jedoch auch in diesem Fall unmaoglich sein,
ein Zeugnis dafiir vorzuzeigen, dass 7 aus A stammt. Ein derartiges Generator Protokoll
ist hinreichend, um in die Konstruktion 7.1 eingefiigt zu werden, wenn in der zweiten
Stufe (Schritte P,V2.x) statt eines Beweises der bloflen Mitgliedeigenschaft ein Zeug-
nis—ununterscheidbarer Beweis (oder Argument) der exakten Kenntnis (engl. Proof /
Argument of Knowledge)** benutzt wird. Im Gegensatz dazu wird die Simulationsei-
genschaft der Definition 7.5 verschérft und verlangt zusétzlich die Simulierbarkeit fiir
nicht-uniforme Verifier.

Ein Protokoll, welches das nicht-uniforme Generator Protokoll zusammen mit einem
Zeugnis—ununterscheidbaren Argument of Knowledge auf diese Weise nutzt, wird ein
FLS’ Protokoll genannt. Zur Vollstéandigkeit wird die Beschreibung des FLS’ Protokolls
nachfolgend nochmals zusammenhéngend aufgezeigt.

Protokoll 7.5 (Generisches FLS’ Zero—Knowledge Protokoll)
Gemeinsame Eingabe:

e 1™: Sicherheitsparameter
e = € {0,1}": Behauptung x € L, die bewiesen werden soll.
Hilfseingabe des Provers: :: Zeugnis dafiir, dass x € L gilt.

Schritte P,V1.x: (Generator ProtokollGenProt’) Prover und Verifier einigen
sich auf ein nicht-uniformes Generator Protokoll (GENPROT’). Dann sei
T = transcript p v (-).

Schritte P,V2.x: (Zeugnis—ununterscheidbares Argument of Knowledgefiir = €
L oder 7 € A) Der Prover beweist mit einem Zeugnis—ununterscheidbaren

347Zur Beschreibung von Argument of Knowledge siehe Abschnitt 7.2.3 auf Seite 76.
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Argument of Knowledge dem Verifier, dass entweder x € L oder 7 € A
gilt, wobei A eine feste Sprache ist, die Teil der Protokollspezifikation
ist. Der Verifier akzeptiert, wenn der Beweis erfolgreich abgeschlossen
wurde. Formal gilt, der Prover beweist (z,7) € M, wobei die Sprache M
wie folgt definiert ist: (z,7) € M genau dann, wenn = € L oder 7 € A.

Die formale Definition des nicht-uniformen Generator Protokolls sieht wie folgt aus:

Definition 7.6 (Nicht-Uniformes Generator Protokoll)

Sei GENPROT’ ein Protokoll mit einem Prover und einem Verifier. Sei A C {0, 1}* eine
beliebige Sprache aus Ntime(T'(n)) fiir beliebige (polynomiell berechenbare) Funktionen
T : N — N. GENPROT’ heifit ein Nicht-Uniformes Generator Protokoll (in Bezug
auf die Sprache A), wenn es folgende zwei Bedingungen erfiillt:

Berechenbar Korrekt: Flir jeden (moglicherweise tduschenden) Prover P*mit der Gréfe
von T'(n)°W gilt: Sei 7 = transcript p- ) (-) von GENPROT'. Dann ist die Wahr-
scheinlichkeit vernachlassigbar klein, dass P* am Ende der Interaktion ein Zeugnis
T € A erfolgreich ausgeben kann.

Nicht-uniforme Simulation: Es existiert ein probabilistischer — polynomiell-be-
schrankter Simulator Squwpror, der folgendes erfiillt:

Sei V* ein polynomiell grofier Verifer. Dann gibt Squypror bei Eingabe von desc(V*)
ein Tupel (v, o) mit folgenden Eigenschaften aus:

1. v ist berechenbar ununterscheidbar von view\~(-) bei einer Ausfiithrung von
GENPROT’ mit dem beschriebenen Algorithmus des Provers.

2. Bezeichne 7 das Kommunikationsprotokoll, welches in der Sicht v enthalten
ist. Dann ist 7 € A und o ein Zeugnis dafiir. Desweiteren muss die Zeit, in
der ,,0 ist Zeugnis fiir 7 verifiziert werden kann, polynomiell in Bezug auf die
Laufzeit von V* sein.

Anmerkungen: Das FErfordernis der berechenbaren Korrektheit bezieht sich auf
T(n)°M groBe Widersacher statt auf polynomiell grofie. Falls A in Ntime(T(n)) liegt
kann es bei einer super-polynomiellen Funktion 7'(-) sein, dass es super-polynomielle
Schritte benotigt, nur um ein Zeugnis dafiir niederzuschreiben.

Weiterhin sei darauf hingewiesen, dass im Gegensatz zur Definition 7.5 in dieser Defi-
nition nicht vorausgesetzt wird, dass das Entscheidungsproblem fiir A hart ist. Lediglich
das Suchproblem in A, ein Zeugnis zu finden, muss hart sein.

Hier nun der Satz und Beweis iiber das nicht-uniforme Analogon zu Satz 7.3:
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Satz 7.5

Sei GENPROT’ ein nicht-uniformes Generator Protokoll in Bezug auf eine Ntime(t)
Sprache A (wobei T : N — N eine polynomiell berechenbare Funktion ist). Sei ZUPROT
ein Zeugnis—ununterscheidbares Argument System fiir N'P U Ntime(T') Sprachen. Sei L
eine N'P Sprache und FLSPROT’ das Argument fiir L, welches dadurch entsteht, wenn
GENPROT’ und ZUPROT in das Protokoll 7.5 eingefiigt werden. Dann ist FLSPROT’
ein nicht-uniformes Zero—Knowledge Argument fiir L.

Beweis:

Der Beweis von Satz 7.5 ist dhnlichem dem Beweis von Satz 7.3, der in Abschnitt 7.3.1
skizziert wurde. Um zu zeigen, dass FLSPROT’ ein Zero-Knowledge Argument ist, miis-
sen die drei Eigenschaften Vollstandigkeit, Korrektheit und Zero—Knowledge bewiesen
werden. Davon wird zuerst die Korrektheit bewiesen, da in diesem Beweis der grofite
Unterschied zum Beweis von Satz 7.3 liegt.

Korrektheit: Es wird ein Widerspruchsbeweis gefiihrt. Sei P* LSPrOT 6in polyno-

miell grofler Prover fiir FLSPROT’. Fiir den Widerspruch wird angenommen, dass die
Ausfithrung von PTSPRT ynd dem ehrlichen Verifier fiir beliebige ¢ L mit einer nicht
vernachléssigbaren Wahrscheinlichkeit von € zu einem akzeptierenden Zustand fiihrt.
PFLSPROT wird genutzt, um einen tiuschenden Prover PS™ PR zy konstruieren, der der
berechenbaren Korrektheit des Generator Protokolls GENPROT’ widerspricht.

Der Prover PS™FROT" arheitet wie folgt: Bei der Interaktion mit dem Verifier des Pro-
tokolls GENPROT’ nutzt der Prover PS™FPRT die Strategie des Provers PY*SP*°T in der
ersten Stufe von FLSPROT’ bei Eingabe von x. Bezeichne 7 das Kommunikationspro-
tokoll und v die Sicht des Provers dieser Interaktion. Nachdem die Interaktion beendet
ist, wird der Prover PS™FROT den restlichen Teil des Provers PFXPROT mit dem Zu-
stand v ausfithren. Dieser zweite, restliche Teil des Provers wird als PZFP*°T bezeichnet,
da er die Strategie der zweiten Stufe von FLSPROT’, der Zeugnis—ununterscheidbaren
Beweisstufe, spezifiziert. Der Prover PS™*" wendet dabei den Extraktor des Zeugnis—
ununterscheidbaren Systems fiir P?F°" an. Dieses kostet T'(n)?) Schritte. Wenn die
Extraktion erfolgreich ist, erhilt PE""RT" ein Zeugnis fiir die Behauptung .,z € L oder
7 € A“. Da z ¢ L angenommen wurde, bedeutet das, dass ein Zeugnis fiir 7 € A erlangt
wurde.

Um den Widerspruchsbeweis zur berechenbaren Korrektheit von GENPROT’ zu fiih-
ren, reicht es daher aus zu zeigen, dass die Ausfithrung mit nicht-vernachlassigbarer
Wahrscheinlichkeit erfolgreich ist. Wenn die Wahrscheinlichkeit iiber das ganze Proto-
koll einer erfolgreichen Ausfiihrung von PF*SPRO™ mit einem ehrlichen Verifier ¢ ist,
dann gilt fiir mindestens § der Ausfithrungen der ersten Stufe, dass es eine 5§ Wahr-
scheinlichkeit dafiir gibt, die zweite Stufe erfolgreich zu beenden. Das impliziert mit
einer Wahrscheinlichkeit von 5, dass es dem Prover PZUPROT mit einer Wahrscheinlich-
keit von § gelingt, den Verifier von ,z € L oder 7 € A* zu iiberzeugen. Damit existiert
aber eine nicht-vernachléssighare Wahrscheinlichkeit einer erfolgreichen Extraktion, was
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ein Widerspruch zur Definition darstellt.

Vollstandigkeit: Die gemeinsame Eingabe seien x und ein Zeugnis z fiir x € L. Der
Algorithmus des ehrliche Provers in FLSPROT’ ist zuerst der Algorithmus des ehrlichen
Provers aus GENPROT’ und anschlieend der Algorithmus des ehrlichen Provers aus dem
Zeugnis—ununterscheidbaren System, um mit dem Zeugnis 2z die Behauptung ,,x € L oder
7 € A“ zu beweisen. Da das Zeugnis—ununterscheidbare System bei effizienten Provern
die Vollstandigkeit garantiert, wird auch FLSPROT’ nur polynomielle Zeit beanspruchen
(wenn A € NP gilt).

Zero—Knowledge: Algorithmus 7.6 ist ein Simulator fiir das Protokoll GENPROT’.
Das Verfahren entspricht dem Simulator im Beweis zum Satz 7.3. Der Simulator nutzt
den Simulator Sgpxpror aus dem Generator Protokoll GENPROT’, um zuerst eine Si-
mulation v fiir die erste Stufe zusammen mit einem Zeugnis ¢ zu erhalten, welches mit
dem Kommunikationsprotokoll in v vereinbar ist. Anschliefend nutzt er den Algorith-
mus des ehrlichen Provers aus dem Zeugnis—ununterscheidbaren System ZUPROT, um
die wahre Behauptung ,x € L oder 7 € A“ zu beweisen. Dabei nutzt es das Zeugnis o
als Hilfseingabe fiir den Proveralgorithmus von ZUPROT.

Protokoll 7.6 (Simulator fiir FLSProt’)

Eingabe:
e 1™: Sicherheitsparameter
e z € {0,1}": Behauptung (simulierter Beweis fiir ,z € L)
e desc(V"): Beschreibung des polynomiell grofien Verifiers

Dabei bezeichne V den Verifier V* mit fest eincodiertem x.

Simulierte Schritte P,V1.x: (Simuliertes Generator Protokoll)  Sei (v,0) =
Scexpror (Vo) mit Sqpnpror als Simulator fiir das Generator Protokoll

GENPRrOT’. Mit V, wird der restliche Verifier V mit fest eincodiertem
v bezeichnet.

Simulierte Schritte P,V2.x: (Ehrlicher Zeugnis—ununterscheidbarer Beweis fiir
(x € L oder 7 € A)) Ausfithrung des Algorithmus des ehrlichen Provers
fiir das Zeugnis—ununterscheidbare System ZUPROT, um die Aussage
(x € L oder 7 € A) mit einem Zeugnis o zu beweisen. V;, wird als die
Strategie des Verifiers benutzt. Dann bezeichne v" die Sicht von V, in
dieser Interaktion.

Ausgabe: Das Tupel (v,v’) mit den beiden Sichten dieser zwei Stufen.

Damit muss nur noch das folgende Lemma bewiesen werden:
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Lemma 7.3

Seien V* ein polynomiell grofer Verifier fiir FLSPrROT’, x € L und (Vg,V},) die Zu-
fallsvariable der Sicht von V* bei der Kommunikation mit einem ehrlichen Prover und
der Eingabe von x (wobei R fiir real im Gegensatz zur simulierten Ausfiihrung steht,
Vg die Sicht in der ersten Stufe und V}, die Sicht in der zweiten Stufe ist.) Sei (Vg, V¥)
die Zufallsvariable von der Ausgabe des Protokolls 7.6 bei Eingabe von x. Dann sind
(Vr, V};) und (Vs, V) berechenbar ununterscheidbar.

Beweis:

Der Beweis folgt einem Mischargument (engl. hybrid argument). Es wird bewiesen, dass
beide Verteilungen von der gemischten Verteilung (Vs, V) berechenbar ununterscheidbar
sind, wobei Vg die Simulation der ersten Stufe und Vj, die reale Ausfithrung der zweiten
Stufe repréisentiert. Das heifit, (Vg, V}) ist die Ausgabe eines ,,Hybridsimulators®, der
den Simulator von GENPROT’ in der ersten Stufe aber das Zeugnis fiir x (anstatt des
Zeugnisses fiir 7) in der zweiten Stufe nutzt.

Die Verteilung (Vs, V}) ist aufgrund der Zeugnis—ununterscheidbaren Eigenschaft
von ZUPROT von (Vg, V{) berechenbar ununterscheidbar. Falls es einen Algorithmus
U gibt, der zwischen diesen beiden Verteilungen mit einer Wahrscheinlichkeit von e
unterscheiden kann, muss es insbesondere eine einzelne Sicht v = Vg von der ersten Stufe
mit der Wahrscheinlichkeit € geben, dass U zwischen (Vg, V};) und (Vs, V§) unterscheiden
konnte. Seien 7 das Kommunikationsprotokoll, das in v enthalten ist, und o das Zeugnis
fir 7, wie es vom Simulator geliefert wird. Seien U, der Unterscheidungsschaltkreis
U mit fest eincodiertem v und V, der restliche Verifier V* mit fest eincodiertem wv.
Dann kénnte U; mit einer Wahrscheinlichkeit von e zwischen einer Kommunikation
von V; mit einem ehrlichen Prover des Zeugnis—ununterscheidbaren Systems, das o als
Hilfseingabe nutzt, und einer Kommunikation von V, mit einem ehrlichen Prover des
Zeugnis—ununterscheidbaren Systems, das z (als Zeugnis fiir x) als Hilfseingabe nutzt,
unterscheiden. Dies ist aber aufgrund der Zeugnis—ununterscheidbaren Eigenschaft von
ZUPROT nur mit vernachléssigharer Wahrscheinlichkeit moglich, so dass € ebenfalls nur
vernachléssigbar ist.

Die Verteilung (Vs, V) ist aufgrund der Simulationseigenschaft des Generator Proto-
koll GENPROT’ berechenbar ununterscheidbar von (Vg, V). Angenommen, es gibt einen
Algorithmus U, der zwischen beiden Verteilungen mit einer Warhscheinlichkeit von € un-
terscheiden kann. Dann kann ein Unterscheidungsschaltkreis U’ konstruiert werden, der
wie folgt im Widerspruch zur Simulationseigenschaft des Generator Protokolls steht.
Der Unterscheidungsschaltkreis U’ hat das Zeugnis z fest eincodiert. Wenn er eine Zei-
chenkette v als Eingabe erhélt, fithrt er den Algorithmus des ehrlichen Provers aus dem
Zeugnis—ununterscheidbaren Beweis fiir die Behauptung ,x € L oder 7 € A“ aus (wo-
bei 7 das in v enthaltene Kommunikationsprotokoll ist) und dabei das Zeugnis y nutzt.
Er simuliert den Verifier, indem er den restlichen Verifier V* mit der Eingabe v nutzt.
Bezeichne v' die Sicht des Verifiers in dem Zeugnis—ununterscheidbaren Beweis. Der
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Unterscheidungsschaltkreis U’ liefert U(v,v’) zuriick. Wie zu sehen, kann U’ mit einer
Wahrscheinlichkeit von e zwischen der Sicht von V* in einer realen Ausfithrung von
GENPROT’ und der Ausgabe von Sgpypror (V™) unterscheiden. Aufgrund der Simulati-
onseigenschaft von GENPROT’ ist ¢ daher vernachléssighar. U

Mit dem Nachweis der Zero—-Knowledge Eigenschaft durch Lemma 7.3 sowie der zuvor
erfolgten Vollstindigkeit und Korrektheit ist der Beweis von Satz 7.5 abgeschlossen. W

7.4.2 Ein nicht-uniformes Generator Protokoll

Nachdem Satz 7.5 bewiesen ist, verbleibt noch die Konstruktion eines nicht-uniformen
Generator Protokolls in Bezug auf eine Ntime(n!°81°6™) Sprache A. Diese basiert auf der
der uniformen Konstruktion von Protokoll 7.3.

Es sei nochmals daran erinnert, wie das Protokoll 7.3 die Bedingung der uniformen
Simulation erfiillt. Der Simulator (Algorithmus 7.4) berechnet ein Commitment w fiir die
,nachste-Nachricht Funktion“ des uniformen Verifiers als eine eigene Nachricht in dem
Protokoll. Das Problem bei der Verwendung des statistisch eindeutigen Commitment—
Schemes ist, dass notwendiger Weise gelten muss, dass die Linge des Commitments
w langer sein wird als die Lange der Beschreibung der néchste-Nachricht Funktion.
Sobald aber nicht-uniforme Verifier beriicksichtigt werden, muss fiir die Beschreibung der
néchste-Nachricht Funktion eine beliebige polynomielle Lange zuléssig sein. Insbesondere
kann diese ldnger als die Kommunikationskomplexitét des hier betrachteten Protokolls
sein. Statt eines statistisch eindeutigen Commitment—Schemes wird daher ein lediglich
berechenbar eindeutiges Commitment—Scheme verwendet.

Ein berechenbar eindeutiges Commitment—Scheme, das es erlaubt, Commitments von
Nachrichten zu erstellen, die langer als die Ausgabe sind, kann so konstruiert werden, dass
eine Komposition eines standardméfligen statistisch eindeutigen Commitment—Scheme
mit einer kollisions-resistenten Hashfunktion erstellt wird. Dabei wird ersichtlich, warum
die Korrektheitseigenschaft der Definition des Generator Protokolls GENPROT’ abge-
schwécht werden muss: Da lediglich ein berechenbar eindeutiges Commitment—Scheme
verwendet wird, kann auch das dadurch erstellte Protokoll nur berechenbar korrekt sein.
Das Protkoll 7.7 ist das konstruierte nicht-uniforme Generator Protokoll GENPROT’.

Protokoll 7.7 (Nicht-Uniformes Generator Protokoll)
Gemeinsame Eingabe:
1™: Sicherheitsparameter

Schritt V1: (Auswahl einer Hashfunktion) Der Verifier wéhlt eine zufillige
Hashfunktion h € H,, und sendet A dem Prover.

Schritt P2: (Erzeugung eines wahllosen Commitments) Der Prover berechnet
ein zufilliges w € Com(h(0%")) und sendet w an den Verifier.
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Schritt V3: (Versenden einer Zufallszeichenkette) Der Verifier wihlt eine Zei-
chenkette r € {0,1}" und sendet diese.

Das Kommunikationsprotokoll dieses nicht-uniformen Generator Protokolls ist
das Tripel 7 = (h,w, 7).

Nun wird die Sprache A definiert. Sei 7 = (h,w,r). Dann gilt 7 € A, wenn ein
Programm II existiert, so dass w = Com(h(II)) gilt und II(w) eine Ausgabe r innerhalb

von \r|loglggm Schritten erzeugt. Dieses kann in /\ftz’me(nloglsogn) verifiziert werden. Ein
Zeugnis fur (h,w,r) € A ist ein Tupel (II, s), so dass w = Com(I1, s) gilt und II(w) eine
Ausgabe r innerhalb von |7"|loglgg‘r| erzeugt.

Anmerkung: Es kann sein, dass A einfach zu entscheiden ist (tatséchlich kénnte
A = {0, 1}* sein), aber die Korrektheitsbedingung von Definition 7.6 verlangt lediglich,
dass es unmoglich ist, ein Zeugnis dafiir zu finden.

Satz 7.6

Protokoll 7.7 ist ein nicht-uniformes Generator Protokoll in Bezug auf eine Sprache A
(entsprechend Definition 7.6).

Beweis:
Zum Beweis, dass Protokoll 7.7 die Definition 7.6 erfiillt, miissen zwei Eigenschaften
erfiillt sein: Die berechenbare Korrektheit und die nicht-uniforme Simulation.

Berechenbare Korrektheit: Sei P* eine n®(°81°6™) grofie Strategie fiir Protokoll 7.7
und bezeichne 7 das Kommunikationsprotkoll der Ausfithrung von P* mit dem ehrlichen
Verifier. Dann ist die Wahrscheinlichkeit vernachléssigbar klein, dass P* ein Zeugnis fiir
7 € A auf sein Hilfsband schreibt.

Andernfalls sei angenommen, dass P* ein Zeugnis mit nicht vernachldssigbarer Wahr-
scheinlichkeit e habe. Dann gilt fiir mindestens einen § Teil von h € H,,, dass P* mit
einer Wahrscheinlichkeit von mindestens 5 ein Zeugnis fiir das Kommunikationsprotokoll,
welches mit h beginnt, besitzt. Sei ein derartiges h € H,, fest. O.B.d.A. sei angenom-
men, dass P* deterministisch sei. Dann ist die Nachricht w, welches die Antwort auf h
ist, ebenfalls fest. Mit dieser Annahme und der Wahl von r € {0,1}" ist der Prover

mit einer Wahrscheinlichkeit von § in der Lage, ein Programm II auszugeben (innerhalb
oglog |r . . . s
von ]r]l gl Schritten), so dass w ein Commitment von A(II) und II(w) = r ist. Das

bedeutet, dass bei einer unabhéngigen Wahl von r €5 {0,1}" und " € {0, 1}" mit einer
Wabhrscheinlichkeit von % zwei Programme I1, I erlangt werden, so dass w ein Commit-
ment sowohl zu h(II) als auch zu h(IT') ist und dass II(w) = r und IT'(w) = ¢’ gilt. Da
w ein statistisch eindeutiges Commitment—Scheme ist, folgt daraus h(II) = A(Il'). Da
r # r’ angenommen werden kann (mit einer Wahrscheinlichkeit von 1—27"), folgt daraus
II(w) # II'(w) und damit, dass II und II" unterschiedliche Programme sind. Das bedeu-
tet aber, dass II und II' Kollisionen fiir h sind. Damit existiert ein n®°glen) grofer
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Algorithmus, der fiir einen e groflen Teil von h €r H,, eine Kollision fiir A mit einer
Wahrscheinlichkeit von O(e?) erzeugt. Das steht im Widerspruch zur Kollisionsresistenz
gegen n'°8™ grofie Widersacher der H,, Familie. O

Nicht-uniforme Simulation: Der Beweis dafiir, dass Protokoll 7.7 die Simulations-
eigenschaft erfiillt, ist dhnlich dem der uniformen (Lemma 7.2). Es muss gezeigt werden,
dass ein Simulator Squypror fiir Protokoll 7.7 existiert, so dass fiir jeden polynomiell
grolen Verifier V* Squxpror (V™) ein Tupel (v, o) ausgibt, so dass v berechenbar unun-
terscheidbar von viewy, (-) ist und dass o ein Zeugnis dafiir ist, dass das zu v gehorende
Kommunikationsprotokoll 7 aus A ist.

Protokoll 7.8
Eingabe:

e 1™: Sicherheitsparameter

e V*: Ein polynomiell grofler Schaltkreis (0.B.d.A. ist V* determini-
stisch).

Simulierter Schritt V1: (Auswahl einer Hashfunktion) Berechnung von h =
V*(): Die erste Nachricht von V*.

Simulierter Schritt P2: (Commitment fiir V*'s Programm) Bezeichne II den
Algorithmus fiir die néchste Nachricht von V*. Berechnung eines zufil-
ligen w €r Com(h(Il),s), wobei s €x {0, 1}P°(™) Miinzwiirfe fiir das
Commitment—Scheme sind.

Simulierter Schritt V3: (Berechnung der Antwort von V*) Berechnung der
Antwort von V* auf die Nachricht w. Das heifit, r = [I(w) = V*(w).

Ausgabe: Das Tupel (v,0) mit v als die Sicht w und o = (I, s) als Zeugnis
fir (h,w,r) € A.

Protokoll 7.8 ist ein Simulator fiir Protokoll 7.7. Die Ausgabe von Protokoll 7.8 ist
ein Tupel (v,0), so dass v = w ist (was das Kommunikationsprotokoll (h,w,r) mit
h = V*(-) und r = V*(w) impliziert) und o = (II, s) ein Zeugnis fiir v € A ist. Die zwei
Eigenschaften, die von (v, o) bendtigt werden, sind folgende:

1. v ist berechenbar ununterscheidbar von viewy, (-) in einer realen Ausfithrung. Die-
ses folgt aus dem Umstand, dass Com ein Commitment—Scheme ist und somit
Com(h(II)) ununterscheidbar von Com(h(O3")) ist.

2. Das zu v passende Kommunikationsprotokoll 7 ist aus A und o ist ein Zeugnis da-
fiir. Das zu v passende Kommunikationsprotokoll ist (h, w, r). Das Tupel o = (I, s)
ist ein Zeugnis dafiir, da w = Com(h(II), s) ist und II(w) in einer polynomiellen
Anzahl von Schritten (und damit kleiner als |T|%gw) r ausgibt. Zu beachten
ist dabei, dass die Zeit zum Verifizieren, dass ¢ ein Zeugnis fiir 7 ist, tatséchlich

polynomiell zur Laufzeit von V* ist.
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Protokoll 7.8 ist wie Protokoll 7.4 ein nicht Black-Boz Simulator. Weiterhin ist an-
zumerken, das es in streng probabilistischer polynomiell-beschrinkter Zeit lauft. |

7.5 Beschrankt simultan Zero—-Knowledge

In diesem Abschnitt wird gezeigt, wie das Zero—Knowledge Protokoll des vorherigen Ab-
schnitts modifiziert werden muss, um ein Zero—-Knowledge Protokoll zu erhalten, welches
beschréankt simultan betrieben wird. Ein Zero—-Knowledge Protokoll ist beschrankt simul-
tan Zero—Knowledge, wenn es bei einer n-fachen simultanen bzw. parallelen oder auch
konkurrierenden Ausfithrung Zero—Knowledge bleibt, wobei n den Sicherheitsparame-
ter bezeichnet. Da dieser Sicherheitsparameter beliebig skaliert werden kann, bedeutet
das, dass fiir jedes feste Polynom p(-) ein Protokoll konstruiert werden kann, das bei
p(n)-facher Ausfithrung Zero-Knowledge bleibt.

Dieses Protokoll hier wird abhéngig von p(-) sein und insbesondere eine Kommuni-
kationskomplexitit groBer als p(n) haben. Das steht im Gegensatz zu dem unbeschrénkt
simultanen Zero—Knowledge von | |, wo ein einzelnes Protokoll existiert, welches
fiir jede p(n)-fache Ausfithrung fiir jedes Polynom p(-) Zero-Knowledge bleibt.

Beschrankt simultan Zero-Knowledge wird hier nachfolgend definiert. Vorher wird
jedoch formal definiert, was eine simultane Ausfithrung bedeutet:

Definition 7.7 (Simultane Ausfiihrung)

Seien (P, V) ein Protokoll mit zwei Teilnehmern, V* eine beliebige interaktive Maschine
und {(a;, b;)}._, die Menge von t Eingaben fiir das Protokoll (P, V). Eine t-fach simultane
Ausfiihrung von (P, V), die von V* mit der Eingabe {(a;, b;)};_; koordiniert wird, liegt
vor, wenn folgende Figenschaften erfiillt sind:

1. Ausfiihrung von t unabhéngigen Kopien von P, wobeli die i-te Kopie a; als Eingabe
erhalt.

2.V erhalt die by, ..., b;.

3. In jedem Schritt gibt V*die Nachricht (i,m) aus. Die i-te Kopie von P erhélt dabei
die Nachricht m. Der Verifier V* bekommt die Antwort des Provers.

Definition 7.8 (Beschrdnkt simultan Zero—Knowledge)

Sei (P, V) ein interaktives Beweis oder Argument System fiir eine Sprache L = L(R).
Dann heiit (P, V) beschréinkt simultan Zero—Knowledge, wenn ein probabilisti-
scher polynomiell-beschréinkter Algorithmus S existiert, so dass fiir jeden polynomiell
grofien V* und jede Liste {(x;,y;)}", mit (x;,y;) € R die beiden folgenden Zufallsvaria-
blen berechenbar ununterscheidbar sind:

1. Die Sicht von V* in einer n-fach simultanen Ausfithrung von (P, V) mit der Eingabe

{(zs,y3) Fiey.-
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2. S(V xq, ..., 1)

Das hier vorgestellte Protokoll ist ein FLS’ Protokoll und benutzt ein nicht-uniformes
Generator Protokoll, welches dem von Protokoll 7.7 &hnelt. Tatséchlich ist der einzige
Unterschied zwischen den Generator Protokollen des Protokolls aus diesem Abschnitt
und des Protokolls 7.7, dass eine ldngere Zeichenkette r als Nachricht des Verifiers
(Schritt V2) benutzt wird. Das heiBt, dass r € {0,1}"" statt r € {0,1}" benutzt
wird.?® Protokoll 7.9 ist das modifizeirte Generator Protokoll.

Protokoll 7.9 (Nicht-Uniformes Generator Protokoll)
(fiir beschréankt simultanes Zero—Knowledge)

Gemeinsame Eingabe:
1™: Sicherheitsparameter

Schritt V1: (Auswahl einer Hashfunktion) Der Verifier wéhlt eine zufillige
Hashfunktion h € H,, und sendet A dem Prover.

Schritt P2: (Erzeugung eines wahllosen Commitments eines Hashes) Der Prover
berechnet ein zufilliges w €z Com(h(03")) und sendet w an den Verifier.

Schritt V3: (Versenden einer langen Zufallszeichenkette) Der Verifier wihlt ei-
ne Zeichenkette r €5 {0,1}"" und sendet diese.

Das Kommunikationsprotokoll dieses nicht-uniformen Generator Protokolls ist
das Tripel 7 = (h,w, ).

Dariiber hinaus wird auch die Definition der Sprache A verdndert. Sei 7 = (h,w,r).
Dann gilt 7 € A, wenn ein Programm II existiert, so dass w = Com(h(II)) gilt und eine
Zeichenkette y existiert mit |y| < |;—‘ und IT(w, y) eine Ausgabe r innerhalb von |T|%
Schritten erzeugt. Dieses kann in /\/time(nbgl%) verifiziert werden. Ein ‘Zeugnis fiir

(h,w,r) € A ist ein Tripel (I, s,y), so dass w = Com(Il,s) und |y| < |7 gilt sowie
II(w,y) eine Ausgabe r innerhalb von |r| e erzeugt. Das bedeutet, dass die Sprache
so verdndert wird, dass das verschliisselte Programm II, welches r ausgibt, nicht nur
das w als Eingabe erhélt sondern dariiber hinaus eine zusétzliche Eingabe y bekommen

kann, solange diese nicht zu lang ist (genauer nicht linger als |y| < %')

Das modifizierte Protokoll ist weiterhin ein nicht-uniformes Generator Protokoll, wie
folgender Satz zeigt:

Satz 7.7
Protokoll 7.9 ist ein nicht-uniformes Generator Protokoll in Bezug auf A.

35Der Wert n ist ebenfalls ein bisschen willkiirlich. Es wurde nicht versucht, die Relation zwischen der
Kommunikationskomplexitit und der Anzahl der simultanen Sitzungen zu optimieren.
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Beweisskizze:

Der Beweis wird lediglich skizziert, da er iberwiegend identisch zu dem des Satzes 7.6,
Seite 94, ist. Der Umstand, dass die Nachricht r ldnger ist, &ndert nichts an dem Beweis,
so dass lediglich gezeigt werden muss, dass die Anderung von A nichts schadet.

In der Tat ist der Beweis der nicht-uniformen Simulation unveréndert, da der Simu-
lator 7.8, der in dem Beweis zum Satz 7.6 prasentiert wurde, ebenfalls ein Simulator fiir
das Protokoll 7.9 ist. Das Zeugnis, das von diesem Simulator ausgegeben wird, ist auch
fiir die modifizierte Sprache A ein giiltiges Zeugnis (es verwendet einfach ein leeres Wort
fiir die Zeichenkette y).

Der Beweis der berechenbaren Korrektheit ist leicht verdndert. Zur Erinnerung sei
darauf hingewiesen, dass der Beweis zu Satz 7.6 darauf beruht, einen taduschenden Prover
in einen Algorithmus zu {iberfithren, der Kollisionen der Hashfunktion sucht. Dabei wur-
de folgende Beobachtung gemacht: Wenn fiir einige Werte w gilt, dass ein Programm
IT existiert mit II(w) = r und bei einer zufilligen Wahl von ' € {0,1}" mit einer
Wahrscheinlichkeit von ¢ ein zweites Programm II" existiert mit II'(w) =/, dann unter-
scheidet sich IT mit einer Wahrscheinlichkeit von mindestens ¢ — 27" von II'. Hier wird
diese Beobachtung genutzt, um zu zeigen wie ein tduschender Prover genutzt wird, um
ein Kollisionspaar IT und II’ fiir die Hashfunktion zu erhalten.

Die entscheidende Beobachtung dabei ist folgende: Wenn fiir einige Werte w gilt, dass
ein Programm II existiert mit Jy € {0,1}™/2; II(w,y) = r und bei einer zufilligen Wahl
von 7" €g {0, 1}™ mit einer Wahrscheinlichkeit von ¢ ein zweites Programm II’ existiert
mit Jy’ € {0,1}™/2; II'(w,y’) = r', dann unterscheidet sich IT mit einer Wahrscheinlich-
keit von mindestens € —2~™/2 von II'. Denn fiir den Fall IT = IT' gilt ' € I(w, {0, 1}™/2),
was hochstens mit einer Wahrscheinlichkeit von 27™/2 eintritt. 0

7.5.1 Beschrankt simultan Zero—Knowledge Argument

Das zu konstruierende Zero-Knowledge Protokoll wird das Protokoll 7.9, und das Zeug-
nis—ununterscheidbare Universelle Argument System von Satz 7.2 in der Ausfiihrung
von Protokoll 7.5, Seite 88, benutzen. Der Beweis dafiir, dass es beschriankt simultan
Zero—Knowledge ist, ist nicht so modular aufgebaut wie in den vorherigen Beweisen.
Das heifit, dass das vollstindige Zero-Knowledge Argument als Ganzes erortert wird,
anstatt Aussagen der einzelnen Komponenten zu beweisen. Die in Protokoll 7.10 folgende
Konstruktion ist ein beschrinkt simultanes Zero-Knowledge Argument fiir N'P.

Nachrichtenlédnge: Es ist notwendig, die Lénge der Nachrichten, die vom Prover
gesendet werden, zu betrachten. Nachrichten, die eine Linge von weniger als n? Bits
aufweisen, werden als kurz bezeichnet. Es wird bei der anschlieBenden Beobachtung
entscheidend sein, dass alle Nachrichten der Prover von Protokoll 7.10 ,kurz* sind. (Das
gilt nicht fiir den Verifier, da die Nachricht r aus Schritt V1.3 eine Linge von n* hat.)
In der ersten Stufe kann angenommen werden, dass die Nachrichten der Prover in Schrit
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P1.2 (das Commitment w = Com(h(03"))) kurz ist, da es Konstruktionen von Commit-
ment—Schemes gibt, bei denen die Lénge des Commitments einer Nachricht der Linge
n hochstens n? ist. In der zweiten Stufe wird der Umstand ausgenutzt, dass gemifl Satz
7.2, Seite 80, fiir jedes € > 0 ein Zeugnis—ununterscheidbares Universelles Argument mit
einer Kommunikationskomplexitit von m® existiert, wobei m die Lénge der Instanz ist.
Daher kann sichergestellt werden, dass alle Nachrichten aller Prover in der zweiten Stufe
eine Linge von hochstens n? haben. (Auch wenn die Linge der Behauptung, die in dieser
Stufe bewiesen wird, ldnger als n?* ist.)

Protokoll 7.10 (Beschrénkt simultanes Zero—Knowledge Protokoll)
Gemeinsame Eingabe:

e 1™: Sicherheitsparameter
e z € {0,1}": Behauptung x € L, die bewiesen werden soll.

Hilfseingabe des Provers: :z: Zeugnis dafiir, dass x € L gilt.
Schritte P,V1.xz: Generator Protokoll

Schritt V1.1: (Auswahl einer Hashfunktion) Der Verifier wéhlt eine zufillige
Hashfunktion A €r H,, und sendet h dem Prover.

Schritt P1.2: (Erzeugung eines wahllosen Commitments eines Hashes) Der Pro-
ver berechnet ein zufilliges w € Com(h(0*")) und sendet w an den
Verifier. (Kurze Nachricht.)

Schritt V1.3: (Versenden einer langen Zufallszeichenkette) Der Verifier wihlt
eine Zeichenkette r €5 {0,1}"" und sendet diese.

Das Kommunikationsprotokoll dieser Stufe ist das Tripel 7 = (h,w, 7).

Schritte P,V2.z: Zeugnis—ununterscheidbares Universelles Argument

Schritte P,V2.1.x: (Zeugnis—ununterscheidbares Universelles Argument fiir z €
L oder 7 € A) Der Prover beweist mit einem Zeugnis—ununterscheidbaren
Universellen Argument dem Verifier, dass entweder x € L oder 7 € A
gilt. (Alle Nachrichten des Provers hier sind kurz.)

Der Hauptsatz dieses Abschnitts lautet wie folgt:

Satz 7.8
Protkoll 7.10 ist ein beschriankt simultanes Zero—Knowledge Argument.

Beweis:

Das Protokoll 7.10 baut auf den Protokollen 7.5 von Seite 88, 7.7 von Seite 93 und 7.9 von
Seite 97 auf, dessen Vollstandigkeit und Korrektheit bewiesen wurde. Da sich bei einer
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parallelen bzw. simultanen Ausfiithrung an den Eigenschaften der Vollsténdigkeit und
Korrektheit nichts dndert, verbleibt die Notwendigkeit, die Zero-Knowledge Eigenschaft
des Protokolls 7.10 zu beweisen.

Fiir den Beweis wird ein Simulator bendtigt, dessen Ausgabe untersucht werden muss.
Zuerst wird ein Uberblick iiber die Funktionalitit des Simulators gegeben. Anschlieend
erfolgt die detaillierte Beschreibung und Analyse.

Uberblick iiber den Simulator Sei V* ein polynomiell grofier Algorithmus, der
die Strategie eines Verifier in einer n-fach simultanen Ausfithrung von Protokoll 7.10
beschreibt. Zur Erinnerung an die Definition 7.7, Seite 96, sei nochmal darauf hingewie-
sen, dass bei einer n-fach simultanen Ausfithrung eines Protokolls die Ausfithrung von n
Sitzungen mit eingeschlossen sind, die je nach Entscheidung des Verifieres verschachtelt
sind. Mit m; wird die j-te Nachricht aller Prover (iiber alle Sitzungen hinweg) bezeich-
net. Jede Nachricht m; bezieht sich dabei auf eine bestimmte Sitzung ¢ (wobei 1 <i <n
gilt). Da die Ausfithrungen simultan ablaufen gilt nicht notwendiger Weise, dass die ein-
zelnen Sitzungen konsekutiv sind, aber jede einzelne ist fiir sich geordnet (d.h. die erste
Nachricht in Sitzung i kommt immer vor der zweiten Nachricht der Sitzung ). Die Sicht
des Verifiers in der Ausfithrung ist die Folge (my,...,me,), wobei ¢ die konstante An-
zahl der Nachrichten der Prover in Protokoll 7.10 ist. Die Aufgabe des Simulators muss
daher sein, eine Folge (my, ..., me,) zu erzeugen, die ununterscheidbar von der Sicht des
Verifiers in der realen Ausfithrung ist.

Anmerkung: In diesem Abschnitt wird ¢ als Index einer Sitzung (d.h. 1 < i < n)
und j und k als Index aller Nachrichten der Prover (d.h. 1 < j, k < cn) sein. Teil-
weise werden die Nachrichten der Prover oder des Verifiers mit der Sitzungsnummer
und Schrittnummer (z.B. ,r ist die Nachricht des Verifiers in Schritt V1.3 in der i-ten
Sitzung®) bezeichnet.

Der Simulator wird diese Folge inkrementell erzeugen. Das heiflt, dass die Nachricht
m; nur erzeugt wird, wenn schon (my,...,m;_1) erzeugt wurde und dass eine einmal
erzeugte Nachricht nicht riickwirkend wieder verdndert wird. Daher ist es moglich und
sinnvoll sich den Simulator so vorzustellen, als wenn er mit dem Verifier V* interagiert.
Natiirlich besteht der Unterschied dieser Interaktion mit einer realen Interaktion darin,
dass der Simulator den ,,unfairen“ Vorteil hat, den Code von V* zu kennen.

Der erste naive Ansatz ist zu versuchen, den Simulator von Protokoll 7.8 von Seite
95 n-fach unabhéngig aufzurufen. Das kann jedoch nicht funktionieren. Angenommen,
dass die k-te Nachricht des Provers in Schritt P1.2 in der i-ten Sitzung berechnet werden
muss. Im vorherigen Schritt (Schritt V1.1) sendet der Verifier eine Hashfunktion h wor-
auf in Schritt P1.2 ein Commitment w fiir ~A(IT) mit IT als irgendein Programm berechnet
wird. Wenn den Anweisungen des einzelnen Simulators gefolgt wird, besteht I einfach
aus dem Programm des restlichen Verifiers V* an diesem Punkt. Sei nun angenommen,
dass der Verifier sich entscheidet, an diesem Punkt einige weitere Sitzungen zu planen
(d.h. unterschiedliche zu ). Das heift, dass die néchsten Nachrichten myiq,...,m;j_q,
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die der Verifier empfiangt, Teile von Sitzungen sind, die sich von i unterscheiden (wobei
m; die nichste Nachricht des Provers nach my, ist, die sich auf die i-te Sitzung bezieht).
Angenommen, dass der Verifier die Zeichenkette r entsprechend Schritt V1.3 der i-ten
Sitzung sendet, dann berechnet der Verifier r als Funktion der empfangenen Nachrich-
ten myi1,...,mj_1. Da Il der restliche Verifier am Punkt & ist, gilt nicht II(w) = r
und somit auch nicht (h,w,r) = A, was bedeutet, dass der Versuch, den Simulator ein-
fach unabhéngig laufen zu lassen, fehl schliagt. Trotzdem ist der Ansatz in Ordnung: Es
folgt némlich r = II(w, mg41, ..., mj_1). Das heifit, r ist die Antwort von V*, nachdem
er die Nachrichten my,...,m;_; empfangen hat, wobei my,...,m;_; bereits Teil der
Beschreibung von II und my = w ist.

Die entscheidende Beobachtung hierbei ist, dass aus der Tatsache, dass alle Nach-
richten der Prover ,kurz“ sind (mit einer Linge von hochstens n?) und dass es hochstens
cn Nachrichten gibt (wobei ¢ die konstante Anzahl der Runden in Protokoll 7.10 ist),
folgt, dass
7]

4
n
|mk+1| + ...+ |mj_1| < O(n3) < 7 = ?

gilt.

Somit existiert ein Zeugnis dafiir, dass das Kommunikationsprotokoll (h,w,r) aus A
ist, weil es geméfl der Definition von A in diesem Abschnitt ndmlich nicht erforderlich
ist, II(w) = r zu beweisen sondern lediglich zu zeigen, dass II(w,y) = r fir beliebige

||

kurze Zeichenketten y gilt (d.h. fiir y mit |y| < 5).

Aus diesem Grund kann die Simulation an dieser Stelle fortgefithrt werden. In die-
ser Sitzung wird einfach die Strategie des ehrlichen Provers fiir das Zeugnis—ununter-
scheidbare Universelle Argument benutzt, zusammen mit II, (mg1q,...,m;_1) und den
Miinzwiirfen, die in der Berechnung des Commitments w verwendet wurden.

Somit kann die Beschreibung des hier verwendeten Simulators erfolgen:

Protokoll 7.11 (Beschreibung des Simulators)
Eingabe:
® 11,...,T,: Zubeweisende Behauptung in der i-ten Sitzung, dass z; €
L gilt.
e desc(V™): Beschreibung des polynomiell groflen Verifiers, der n si-
multane Ausfithrungen koordiniert.

Initialisierung: Der Simulator erzeugt eine leere Tabelle A der Lange n. Nach-
dem der simulierte Schritt P1.2 der i-ten Sitzung verarbeitet und die
Nachricht w berechnet wurde, enthélt A[i] den Inhalt (II,s), so dass
w = Com(h(II),s) gilt, wobei h die vom Verifier gewéhlte Hashfunkti-
on aus Schritt V1.1 der ¢-ten Sitzung ist. Nachdem der Simulator vom
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7 Berechenbare Zero-Knowledge Arguments mit konstanter Rundenzahl

Verifier die Nachricht r in Schritt V1.3 erhalten hat, fiigt er eine Zei-
chenkettte y mit der Eigenschaft II(w,y) = r zu A[i] hinzu, die eine
Linge von weniger als ”74 hat. Das heifit, dass A[i] an diesem Punkt ein
Zeugnis (I, s, y) fiir (h,w,r) € A enthélt, wobei h, w und r die jeweiligen
Nachrichten aus den Schritten V1.1, P1.2 bzw. V1.3 der simulierten i-ten
Sitzung sind.

Simulation der Schritte: Fiir j = 1,...,cn berechnet der Simulator die j-te
simulierte Nachricht des Provers m; auf folgende Weise:

Die vorher berechneten Nachrichten (my, ..., m;_1) werden V* zugefiihrt
und damit die j-te Nachricht des Verifiers (i, m) erzeugt (wobei ¢ die Sit-
zung ist, fiir die die Nachricht des Verifiers bestimmt ist). Daraufhin wird
die Nachricht m; entsprechend des aktuellen Schritts in dem simulierten
Beweis der i-ten Sitzung berechnet:

Schritt P1.2: (Commitment des Programms) Wenn die Nachricht des Verifiers
fiir den Schritt V1.1 der ¢-ten Sitzung bestimmt ist, dann berechnet der
Simulator folgendes:

Bezeichne h die Nachricht des Verifiers.

Berechnung der Beschreibung des folgenden Programms II:
II(w,y) erzeugt V*(mq,...,mj_1,w,y).

Anmerkung: Die Werte my,..., m;_; wurden vorher berechnet.
e w = Com(h(IT), s) wobei s die Zufallszeichenketten fiir das Commit-
ment ist.
e Speicherung von IT und s in A[i].

e Die j-te Nachricht m; wird zu w.

Schritt V1.3: (Nachrichtenempfang) Wenn die Nachricht des Verifiers fiir den
Schritt V1.3 der i-ten Sitzung bestimmt ist, dann berechnet der Simulator
folgendes:

e Bezeichne r die Nachricht des Verifieres, wobei r = V*(my,...,m;_1)
ist.

e Bezeichne k den Index iiber alle Nachrichten der Prover in Schritt
P1.2 in derselben Sitzung, das heifit, my, ist die Nachricht w derselben
Sitzung.

e Bezeichne y = (y1,...,yj—x—1) die Folge (my41,...,m;_1). Dabei ist

nd

zu beachten, dass j < cn ist und daher |y| < en - 10n* < % fiir

geniigend grofle n gilt.

e y wird zu A[i] hinzugefiigt. Dabei ist zu beachten, dass A[i] bereits
(IT, s) enthélt, so dass w = Com(h(II), s) und II(w,y) = r gelten.
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Schritte P2.x: (Zeugnis—ununterscheidbares Universelles Argument) In diesen
Schritten wird einfach den Strategien der ehrlichen Prover fiir Zeugnis—
ununterscheidbare Universelle Argumente gefolgt, um zu beweisen, dass
entweder z; € L gilt oder dass das Kommunikationsprotokoll 7 der ersten
Stufe der i-ten Sitzung aus A stammt. Dabei ist zu beachten, dass A[i
als ein Zeugnis dafiir verwendet werden kann, dass das Kommunikations-
protokoll der ersten Stufe tatséchlich aus A ist.

Das Lemma, welches beweisen werden muss, lautet wie folgt:

Lemma 7.4

Bezeichne S einen Simulator gemafl Protokoll 7.11. Dann gilt fiir jeden polynomiell
grofien Verifier V* und fiir jede Eingabe {(z;,v;)}!~, mit ,y; ist ein Zeugnis fiir x; € A
dass die beiden folgenden Zufallsvariablen X und Y berechenbar ununterscheidbar sind:

o X = viewy ({(z;,v:)},) einer n-fach simultanen Ausfithrung von Protkoll 7.10.

o Y =outs(V, (z1,...,24,)).

Beweis:
Bezeichne S’ einen beliebigen Algorithmus, der bei Eingabe von (V*, {(z;,y;)}",) der-
selben Strategie wie S bei Eingabe von V* und (xy,...,x,) folgt, mit der Ausnahme,

dass S’ bei der Simulation der Schritte der Zeugnis—ununterscheidbarer Universellen Ar-
gumente (Schritte P2.x) in der i-ten Sitzung y; als Eingabe fiir den ehrlichen Prover
Algorithmus verwendet.

Sei Z = outs (V*, (V*, {(xs,5:)}",)). Das Lemma wird bewiesen, indem gezeigt wird,
das w berechenbar ununterscheidbar sowohl von X als auch von Y ist und somit kein
Algorithmus existiert, der X von Y berechenbar unterscheiden kann.

1. Z ist berechenbar ununterscheidbar von Y:

Es ist zu beachten, dass der einzige Unterschied zwischen Z und Y das Zeugnis ist,
welches als Eingabe fiir den Prover des Zeugnis—ununterscheidbaren Universellen
Arguments dient. Dariiber hinaus gilt, dass auf die von dem Prover des Zeug-
nis—ununterscheidbaren Systems genutzte Zufallszeichenkette von anderen Teilen
der Simulation weder zugegriffen noch von diesen verwendet wird. Damit folgt die
Behauptung grundsétzlich dem Umstand, dass die Zeugnis—ununterscheidbarkeit
unter simultaner Komposition abgeschlossen ist. Da das Protokoll dariiber hinaus
Nachrichten enthilt, die sich nicht auf das Zeugnis—ununterscheidbare Universelle
Argument beziehen, wird der Beweis noch weiter gefiihrt.

Seien die Sitzungen in Bezug auf die Ausfithrungsreihenfolge im ersten Schritt der
zweiten Stufe (der Zeugnis—ununterscheidbaren Universellen Argument Stufe) sor-
tiert. Bezeichne Z; eine Verteilung, bei der in den ersten ¢ Sitzungen der Strategie
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von S und in den letzten n — ¢ Sitzungen der Strategie von S’ gefolgt wird, wobei
Zy = Z und Z, =Y gilt. Dann reicht es aus zu beweisen, dass fiir alle 0 < i < n
Z; berechenbar ununterscheidbar von Z;,, ist.

Angenommen, es gibt einen Unterscheidungsalgorithums U, der mit der Wahr-
scheinlichkeit € zwischen Z; und Z;,; unterscheidet. Sei weiterhin eine Auswahl
von Miinzwiirfen beliebig aber fest angenommen, die in allen Sitzungen vor der
7+ 1-ten und in der ersten Sitzung verwendet wird, in der U zwischen Z; und Z;
abhéngig von diesen Miinzwiirfen mit einer Wahrscheinlichkeit von € unterscheiden
kann. Dabei ist zu beachten, dass nun die zu beweisende Behauptung in ¥ und Z
identisch ist. Da die Ausfithrung aller Sitzungen aufler der i-ten in Y und Z diesel-
ben sind und da die Strategien fiir diese Ausfiithrungen eine Funktion der Eingabe
ist, konnten die Miinzwiirfe und moglicherweise die 6ffentlichen Nachrichten der
i-ten Sitzung aus dem Unterscheidungsalgorithums U einen Unterscheider fiir das
Zeugnis—ununterscheidbare Universelle Argument System machen.

2. Z ist berechenbar ununterscheidbar von X:

Der einzige Unterschied zwischen Z und X besteht darin, dass das Commitment
in Schritt P1.2 iiber i(IT) anstatt iiber h(0%") berechnet wird. Dariiber hinaus gilt,
dass auf die von Z und X genutzte Zufallszeichenkette von anderen Teilen der
Simulation weder zugegriffen noch von diesen verwendet wird (da die Zeugnis—
ununterscheidbare Stufe y; als Zeugnis verwendet). Die Behauptung wird unten
nochmals bewiesen, obwohl sie prinzipiell von der Sicherheit des Commitment—
Scheme beziiglich Mehrfachabfragen impliziert wird.

Nun werden die Sitzungen beziiglich der Reihenfolge der Nachrichten in Schritt
P1.2 sortiert. X; wird definiert als eine Verteilung, in der in den ersten ¢ Sitzungen
Com(h(0%")) und in den letzten n — ¢ Sitzungen die Strategie des Simulators S mit
Com(h(II)) benutzt wird. Dabei ist zu beachten, dass Xy = X und X,, = Z gilt.

Angenommen, es gibt einen Unterscheidungsalgorithums U, der mit der Wahr-
scheinlichkeit € zwischen X; und X;,; unterscheidet. Sei weiterhin eine Auswahl
von Miinzwiirfen beliebig aber fest angenommen, die in allen Sitzungen mit Aus-
nahme der i-ten verwendet wird, so dass U zwischen X; und X, ; abhéngig von
diesen Miinzwiirfen mit einer Wahrscheinlichkeit von € unterscheiden kann. U kann
dann in einen Unterscheider zwischen einem Commitment A(II) und einem Com-
mitment h(0%") iiberfiihrt werden, indem alle Nachrichten vor der Nachricht von
Schritt P1.2 der i-ten Sitzung fest eincodiert werden, wodurch die spéteren Nach-
richten eine Funktion der Eingabe und der vorhergehenden Nachrichten sind.

Somit ist X berechenbar ununterscheidbar von Y und der Simulator 7.11 garantiert
die Zero-Knowledge Eigenschaft des Protokolls 7.10 von Seite 99. U

Abschlieflend ist Satz 7.8 und damit auch das Hauptergebnis in Satz 7.1 bewiesen,
dass das Protokoll 7.10 ein beschrénkt simultanes Zero—Knowledge Argument ist. |
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8 Zusammenfassung und weiterfiihrende Themen

Zero—Knowledge Arguments sind eine fiir die praktische Anwendung sinnvolle und not-
wendige Erweiterung der Zero—Knowledge Proofs. Das ist nicht nur an der Vielzahl
wissenschaftlicher Veroffentlichungen zu diesem Thema abzulesen, die hier nur zu einem
kleinen Teil angefiihrt bzw. wiedergegeben werden konnten. Aus dem Umstand, dass sich
die vorliegende Arbeit fast ausschlieBlich mit den Zero—Knowledge Arguments befasst,
darf aber nicht geschlossen werden werden, dass eine echte Teilung zwischen den Beweis-
und den Argumentensystemen existiert. Die Forschung in beiden Bereichen ist sehr eng
miteinander verbunden und viele neue Erkenntnisse, die bei der Veroffentlichung einer
Arbeit z.B. fiir Beweissysteme bekannt werden, gelten auch fiir Argumentensysteme und
umgekehrt.

Als ein Beispiel darf dazu die von Barak 2001 | ] erstmals verdffentlichte Er-
kenntnis sein, dass nachweisbar interaktive Argumentensysteme mit konstanter Run-
denzahl und einem Simulator, der in strenger Polynomialzeit arbeitet, nicht mit einem
Black-Box Simulator konstruierbar sind. Dieses Ergebnis, dass einen erheblichen Einfluss
auf die Art und Weise hat, wie ein Argumentensystem zu konstruieren ist, ist auch auf
Beweissysteme iibertragbar.

Alle drei in dieser Arbeit vorgestellten Argumentensysteme als jeweilige Vertreter fiir
perfekte bzw. berechenbare Zero-Knowledge Arguments in polynomieller bzw. konstan-
ter Rundenzahl dienen sowohl der wissenschaftlichen Forschung als auch den praktischen
Informatikern als Grundlagen fiir weitere Arbeiten. In der Praxis ist es damit moglich
geworden, unter Ausnutzung der speziellen Eigenschaften moderner Computertechniken
und Kommunikationsméglichkeiten kryptographische Verfahren zu entwickeln, die genau
auf den Einsatzzweck abgestimmt werden kénnen.*¢

Uber die in dieser Arbeit aufgefiihrten Verfahren und Verdffentlichungen hinaus exis-
tieren im Bereich Zero—Knowledge Proofs und Zero-Knowledge Arguments aber noch
eine Vielzahl weiterer Arbeiten. Aufgrund des fast uniiberschaubaren Umfangs sollen
und konnen nicht alle Forschungsgebiete von Bedeutung erwédhnt werden. Es existieren
jedoch Teilbereiche innerhalb der Kryptographie, die sich zwar nicht direkt oder allein
mit Zero-Knowledge Arguments beschéftigen, die aber Erkenntnisse mit Tragweite auch
fiir die Argumentensysteme hervorgebracht haben.

Davon sollen einige beispielhafte Themen zum Abschluss aufgefiithrt werden.

367 B. werden bei leistungsschwachen Teilnehmern wie Chipkarten Argumentensysteme eingesetzt, die
die notwendige Sicherheit durch eine polynomielle Rundenzahl erreichen, da die Kommunikations-
zeiten unkritisch und Angriffe auf die Kommunikationswege iiberschaubar sind. Im Gegensatz dazu
wird bei einer storanfilligen Funk- oder Internetverbindung, bei der die Teilnehmer eine starke
Rechenleistung haben und Angreifer mit unbekanntem Leistungsvermogen vorhanden sind, Argu-
mentensysteme eingesetzt, deren Sicherheit durch die hohe Rechenleistung erreicht wird und damit
deren Rundzahl auf eine geringe Konstante begrenzt werden kann.
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Nicht—interaktive Zero—Knowledge Proof

Diese Beweissysteme bestehen ebenfalls aus einem Prover und einem Verifier, die eine
gemeinsame, gleichverteilte Zufallszeichenkette lesen konnen. Im Gegensatz zu den in
dieser Arbeit vorgestellten interaktiven Beweissystemen wird hier jedoch nur eine Nach-
richt vom Prover an den Verifier geschickt. Ein Nachrichtenfluss vom Verifier zum Pro-
ver existiert nicht. Nicht—interaktive Zero—Knowledge Proof Systeme wurden von Blum,
Feldman und Micali in | | eingefiihrt. Eine weitere Konstruktion wurde von Feige,
Lapidot und Shamir in | | beschrieben, von der Teile im Verlauf der vorliegenden
Arbeit in dem Verfahren von Barak genutzt werden.

Ehrlicher Verifier versus unehrlicher Verifier

Von Goldreich, Sahai und Vadhan wird in | | gezeigt, wie ein interaktives Be-
weissystem, welches statistisch Zero-Knowledge bei einem ehrlichen Verifier ist, in ein
Beweissystem iiberfithrt werden kann, welches statistisch Zero—Knowledge bei jedem
(auch tduschenden) Verifier ist. Dabei werden weder die Voraussetzungen beziiglich der
Berechungskomplexitét noch beziiglich der Komplexitét eines Verifiers verschérft.

Concurrent Zero—Knowledge

Dabei handelt es sich um Systeme, bei denen mehrere Prover gleichzeitig, iiberlappend
und im Allgemeinen unabhéngig voneinander mit einem Verifier kommunizieren. Bei der
simultanen Ausfithrung von Zero—Knowledge Beweissystemen konnen solche Systeme,
die nur fiir die Kommunikation eines Provers mit einem Verifier konstruiert wurden,
versagen. Insbesondere kénnen zwei Prover, die in Absprache untereinander mit einem
Verifier interagieren, die Nachrichten des Verifers an den zweiten Prover dazu nutzen, um
Informationen zur Tduschung durch den ersten Prover zu gewinnen. Die erste Veroffent-
lichung iiber Probleme, die beim Interagieren mehrerer Prover mit einem Verifier auf-
treten (Multi-Prover Zero—Knowledge Proof), stammt von Ben-Or, Goldwasser, Kilian
und Wigderson in | |. Erstmals vorgestellt wurden Zero-Knowledge Systeme,
die auch bei simultaner bzw. konkurrierender Ausfithrung ihre Eigenschaften bewahren,
1998 von Dwork, Naor und Sahai in | | mit einem Zeitschrankenmodell. Spéter
verdffentlichten Kilian, Petrank und Rackoff in | | sowie Richardson und Kilian in
[ | Verfahren in einem Standardmodell mit polynomieller Rundenzahl. Kilian und
Petrank verbesserten die Komplexitét in | | auf polylogarithmische Runden. Dwork
und Sahei zeigten in | ], wie das Zeitschrankenmodell weiter reduziert werden kann.
Damgard zeigt in | | ein Modell, welches unter bestimmten Voraussetzungen ein
konkurrierendes Zero—Knowledge Argument System mit konstanter Rundenzahl ergibt.
Nicht zuletzt ist dass von Barak in | | beschriebene Protokoll ebenfalls fiir eine
paralelle Ausfithrung geeignet.
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Resettable Zero—Knowledge

Eine Verschirfung der Anforderungen an ein interaktives Beweissystem stellt die Mog-
lichkeit dar, dass eine der beteiligten Parteien von dem ,Gegner® zuriick gesetzt wird, um
einen Angriff auf die Verschliisselung durchzufiithren. Dieser Umstand hat beziiglich der
Probleme herkémmlicher Zero-Knowledge Systeme Ahnlichkeiten mit dem parallelen
Zugriff mehrerer Prover auf einen Verifier. Veroffentlichungen dazu sind unter anderem
von Canetti, Goldreich, Goldwasser und Micali in | |, von Barak, Goldreich,
Goldwasser und Lindell in | | sowie von Micali und Reyzin in | ] erschie-
nen. Dort werden Algorithmen beschrieben, die derartigen Angriffen standhalten.
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